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KURZBESCHREIBUNG

Die vier Lernnuggets der Reihe
.ISMS-Basiswissen” unterstiitzen
Fihrungskrafte von KMU dabei,
die Grundlagen eines Informati-
onssicherheitsmanagementsys-
tems (ISMS) praxisnah zu verste-
hen. Die Reihe behandelt die
Themen Managementsysteme,
Informationssicherheit, Informa-
tionssicherheitsmanagementsys-
teme und Risikomanagement. Sie
vermittelt, wie Informationssi-
cherheit systematisch organisiert,
Risiken erkannt und bewertet so-
wie Prozesse kontinuierlich ver-
bessert werden kénnen.

Was sind die Lernnuggets
zum Thema Cybersicher-
heit?

Die vier Lernnuggets der Reihe
ISMS-Basiswissen” unterstitzen
Fuhrungskrafte in  KMU dabei,
grundlegendes Wissen zur
Cybersicherheit und zu
Informationssicherheitsmanagemen
tsystemen (ISMS) praxisnah
aufzubauen.

Die Reihe behandelt die vier
Themen:

1. ISMS Basiswissen Part 1:
Managementsysteme. Das
Lernnugget vermittelt die
Grundlagen von

Managementsystemen und zeigt,
wie diese  zur  strukturierten
Steuerung und  kontinuierlichen
Verbesserung betrieblicher Prozesse
eingesetzt werden kénnen. Im

Part 1: Managementsysteme
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Basiswissen ISMS

© sihorhei

en ISMS

Part 2: Informationssicherheit

Titelseiten der Lernnuggets der Reihe ,ISMS-Basiswissen” © CYBERsicher

Mittelpunkt stehen der PDCA-Zyklus
(Plan — Do — Check — Act) sowie die
Bedeutung von Key Performance
Indicators (KPIs). Fuhrungskrafte
erfahren, wie Ziele, MaBnahmenund
Kennzahlen miteinander verknipft
werden konnen, um die Wirksamkeit
von Prozessen und
SicherheitsmalBnahmen
systematisch zu Uberprifen und
weiterzuentwickeln.

2. ISMS Basiswissen Part 2:
Informationssicherheit. Das
Lernnugget fuhrt in die
grundlegenden Ziele, Inhalte und
Prozesse der Informationssicherheit

ein. Es erlautert die zentralen
Schutzziele der CIA-Triade -
Vertraulichkeit,  Integritdt  und

Verfugbarkeit — und zeigt, welche
Bedeutung diese fur
vertrauenswirdige und sichere IT-
Systeme haben. Dartber hinaus
lernen die Nutzenden, zwischen
Sicherheitsereignissen und
Sicherheitsvorfallen zu
unterscheiden und deren Bedeutung

fir den  betrieblichen Alltag
einzuordnen.
3. ISMS Basiswissen Part 3:

Informationssicherheitsmanagem
entsysteme. Das Lernnugget fihrt
die Inhalte der vorherigen Teile
zusammen und erlautert, wie
Informationssicherheit mithilfe eines
ISMS  systematisch im  Betrieb
verankert werden kann. Vorgestellt
werden die Ziele, die Struktur und
der grundlegende Ablauf eines
ISMS. Darlber hinaus werden
wichtige Erfolgsfaktoren aufgezeigt,
die dazu beitragen kdnnen, ein ISMS
wirksam einzufiihren, im
Betriebsalltag umzusetzen und
kontinuierlich weiterzuentwickeln.

4. ISMS Basiswissen Part 4:
Risikomanagement. Hier wird
gezeigt, welche zentrale Rolle das
Risikomanagement innerhalb eines
ISMS spielt. Die Nutzenden lernen
die wesentlichen Schritte und
Methoden des Risikomanagements
kennen und erhalten einen Uberblick
dariber, wie Risiken fur die
Informationssicherheit systematisch
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betrachtet und bearbeitet werden
konnen. Damit schafft das
Lernnugget eine Grundlage dafir,
Risiken nachvollziehbar zu bewerten
und geeignete
SicherheitsmalBnahmen abzuleiten.

Die vier Lernnuggets vermitteln die
Inhalte kompakt, verstéandlich und
praxisnah. Durch die Ubersichtliche
und interaktive Aufbereitung kénnen
sich Fihrungskrafte schrittweise mit
zentralen Aspekten der
Informationssicherheit vertraut
machen. Die Lernnuggets schaffen
damit eine erste Grundlage, um
Informationssicherheit als
kontinuierliche
Managementaufgabe zu verstehen
und entsprechende MaBnahmen im
eigenen Betrieb anzustoBen.

Welchen Mehrwert haben
die Lernnuggets fiir Fiih-
rungskréafte?

Die Lernnuggets bieten Fihrungs-
kraften einen kompakten und praxis-
nahen Einstieg in die Themen Mana-
gementsysteme, Informationssicher-
heit, Informationssicherheitsmana-
gementsysteme und Risikomanage-

C

Die Lernnuggets zum Thema Cy-
bersicherheit stehen online zur
Verfligung:

ZUGANG

PLAN (Planen)

Situation: Die Bickerei hat festgestellt, dass die

deutlich
auriickgehen. Das Kundenfeedback zeigt, dass die Auswahl an

im Laufe des

frischen 2u dieser Zeit nicht zufri ist.

Ziel: Ziel ist es, die Verkaufszahlen am Nachmittag um 20% zu

dem die Auswahl an frischen Backwaren erhoht

lyse des Kundenfeedbacks und der
l t die i das Angebot
an frischen Backwaren bis 15 Uhr um 30% zu erhshen. Zu

2ur Mittagszeit
keiten werden neu
verteilt, so dass ein Mita, s zusitzliche Backen
verantwortlich ist, und der Einkauf wird angepasst, um

geniigend Zutaten vorritig zu haben.

Ausschnitt aus der Broschiire ,Basiswissen ISMS. Part 1: Managementsysteme” © CY-

ment. Sie unterstiitzen dabei, Infor-
mationssicherheit als strategische
Fihrungsaufgabe zu verstehen, Risi-
ken friihzeitig zu erkennen und den
Aufbau einer Cybersicherheitsstruk-
tur gezielt voranzutreiben. Die Uber-
sichtliche, visuell ansprechende und
interaktive Aufbereitung erleichtert
den Wissenstransfer und hilft, die In-
halte unmittelbar auf den eigenen
Betrieb zu lbertragen.Die integrier-
ten Quizze regen zur Reflexion an
und koénnen als Ausgangspunkt fur
den Austausch mit Mitarbeitenden
genutzt werden. So schaffen die
Lernnuggets eine fundierte Grund-
lage, um Informationssicherheit
langfristig im Betrieb zu verankem
und eine Cybersicherheitskultur zu
fordern.

Wie konnen Fiihrungs-
krafte die Lernnuggets nut-
zen?

Fihrungskrafte kdnnen die
Lernnuggets als Orientierungshilfe
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nutzen, um eine
Cybersicherheitskultur im eigenen
Betrieb gezielt vorzubereiten. Die
interaktiven Prasentationen
vermitteln zentrale Konzepte, wie
Managementsysteme, verstandlich
und liefern Impulse fir fundierte
Entscheidungen sowie die
Umsetzung im betrieblichen Alltag.
Die Lernangebote stehen kostenlos
zur Verfliigung.

Wer hat die Lernnuggets
erarbeitet?

Die Lernnuggets wurden von der
Transferstelle Cybersicherheit im
Mittelstand (CYBERsicher) entwi-
ckelt. Das Projekt wird im Rahmen
der [nitiative .IT-Sicherheit in der
Wirtschaft” durch das Bundesminis-
terium fir Wirtschaft und Energie
(BMWE) gefordert.
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