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Der IT-Sicherheitskompass unter-
stltzt Fihrungskrafte von kleinen
und mittleren  Unternehmen
(KMU) dabei die digitale Sicher-
heit verbessern. Der Kompass
vermittelt grundlegendes Wissen
zu zentralen IT-Sicherheitsthe-
men und zeigt konkrete MafBnah-
men auf, mit denen digitale Risi-
ken reduziert und die Cybersi-
cherheit im Betrieb gestarkt wer-
den konnen.

KURZBESCHREIBUNG

Was ist der IT-Sicherheits-

kompass fiir KMU?
Der IT-Sicherheitskompass unter-

stutzt FUhrungskréfte von kleinen
und mittleren Unternehmen (KMU)
dabei, ihre IT-Sicherheit zu verbes-
sern. Er richtet sich insbesondere an
Unternehmen in Nordrhein-Westfa-
len, kann jedoch auch von Betrieben
aus anderen Bundeslandern genutzt
werden. Der Kompass bietet grund-
legendes Wissen zu zentralen Si-
cherheitsaspekten an und zeigt auf,
wie digitale Risiken reduziert sowie
Unternehmensdaten, Systeme und
Arbeitsprozesse wirksam geschtzt
werden kdnnen.

Im Fokus stehen typische Herausfor-
derungen des betrieblichen Alltags —
von Cyberangriffen und Datenverlust
bis hin zu sicherem mobilem Arbei-
ten. Flhrungskrafte erhalten kon-
krete Handlungsempfehlungen, um
Mitarbeitende fur IT-Sicherheit zu
sensibilisieren und um geeignete
SchutzmaBnahmen im Betrieb zu
etablieren.

.

So machen Sie Ihre IT-Systeme digital sicher.

Dass IFSicherheit entscheidend fir den betrieblichen Exfolg auch von
i und mehe

bewusst. Trotz der fallt der Enstieg i das Thema oft schwer.

Wir zeigen hnen, wie Sie die ersten Sciitte zur Absicherung ihver
goben e b
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IT-Sicherheitskompass fiir kleine und mittlere Betriebe

- -

Startseite des IT-Sicherheitskompasses © DIGITAL.SICHER.NRW

Der IT-Sicherheitskompass ist in
zehn Themenbereiche gegliedert:

1. Passworter: Grundlagen fir
die Erstellung und Verwaltung
sicherer Passworter.

2. Passwortmanager: Unter-
stitzung bei der sicheren
Speicherung und Organisa-
tion von Zugangsdaten.

3. Smartphones und Tablets:
Schutz mobiler Endgeréate vor
Datenverlust und unbefugtem
Zugriff.

4. Internet und Browser: Siche-
res Surfen im Internet und
Schutz vor Online-Bedrohun-
gen.

5. Spam und Anti-Virus: Erken-
nen von Schadsoftware und

Schutz vor Phishing- und
Spam-Angriffen.
6. Backups (Sicherheitsko-

pien): Strategien zur Datensi-
cherung und Wiederherstel-
lung wichtiger Informationen.
7. Loschen und Zerstoren: Si-
chere Ldschung von Daten

und datenschutzkonforme
Entsorgung von Datentragemn.

8. Home-Office und mobiles
Arbeiten: Sicherheitsmal3-
nahmen flr dezentrale und
flexible Arbeitsformen.

9. Online-Shops: Sicheres Ein-
kaufen und Bezahlen im Inter-
net.

10. Verschliisselung: Schutz sen-
sibler Daten durch geeignete
Verschlisselungstechnolo-
gien.

Zu jedem Themenbereich stellt der
IT-Sicherheitskompass online ver-
figbare Hilfsmittel wie Leitfaden,
Checklisten und Erklarvideos bereit.
Viele Materialien kénnen zudem als
PDF heruntergeladen werden. Bei-
spiele sind der Leak Checker, der
Leitfaden ,Mobile Gerdte in der
Firma” oder der Backup-Guide fiir
KMU. Mit dem Leak Checker der Uni
Bonn kdnnen Nutzer Giberprifen, ob
personlichen Daten wie E-Mail-Ad-
ressen oder Passworter gestohlen
wurden.

Gefordert durch:

* Bundesministerium
72> | fir Forschung, Technologie
und Raumfahrt

ittt
Kompessnzzentren
Arbeitsforschung


https://www.digital-sicher.nrw/infomaterial/it-sicherheitskompass
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Welchen Mehrwert hat der
IT-Sicherheitskompass fiir
KMU fiir Flihrungskrafte?

VERSCHLUSSELUNG
Der IT-Sicherheitskompass bietet ~ LEITFADEN FUR KLEINE UND
Fihrungskraften einen praxisnahen N A NEHMES
Einstieg in zentrale Themen der Cy- \\134\\
ber- und IT-Sicherheit und hilft, digi- d
tale Risiken frihzeitig zu erkennen
und geeignete SchutzmaPBnahmen © ==
umzusetzen. -

Durch die verstandliche Aufberei-
tung komplexer Inhalte erhalten sie
eine schnelle Orientierung zu rele-
vanten Handlungsfeldern wie Pass- @ o
wortern, Backups, mobilem Arbeiten =

oder dem Schutz vor Cyberangriffen.
Titelseiten der Hilfsmittel © DIGITAL.SICHER.NRW

Die zahlreichen Leitfaden, Checklis- Wie kénnen Fiihrungs-
ten und Erklarvideos unterstitzen krifte den IT-Sicherheits-

Fuhrungskrafte dabei, IT-Sicherheit kompass fiir KMU nutzen?
systematisch in betriebliche Prozesse

zu integrieren und Mitarbeitende fiir Der IT-Sicherheitskompass unter-
Sicherheitsrisiken zu sensibilisieren. stiitzt Fhrungskrafte dabei die IT-
Gleichzeitig tragt der Kompass dazu  gjcherheit im eigenen Betrieb zu re-
bei, Ausfallrisiken zu reduzieren und flektieren und geeignete MaBnah-
die Handlungsfahigkeitauch in Kri- .o > um Schutz von Daten, Syste-
sen- und Storsituationen zu sichern. men und Arbeitsprozessen zu identi-
fizieren. Mithilfe von Leitfaden,
Checklisten, Erklarvideos und weite-
ren Praxishilfen kénnen konkrete
Handlungsansatze entwickelt und
schrittweise umgesetzt werden. Der

ZUGANG IT—Sich_erheitskomgass steht kosten-
los online zur Verfligung.

Wer hat den IT-Sicherheits-
kompass fiir KMU erarbei-
tet?

-Si i steht
online zur Verfligung:

Der IT-Sicherheitskompass wurde im
Jahr2026 von DIGITAL.SICHER.NRW,
dem Kompetenzzentrum fir Cyber-
sicherheit in der Wirtschaft in Nord-
rhein-Westfalen, entwickeltund her-
ausgegeben.
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