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Zielgruppe: Fithrungskrifte von KMU

FitNIS2-Navigator fiir Cybersmher- WIN

heit in KMU

THEMEN: DIGITALISIERUNG & KI @« DATENSICHERHEIT

ART DER HILFE: CHECK

Der FitNIS2-Navigator ermdglicht
es Fuhrungskraften kleiner und
mittlerer Unternehmen (KMU); zu
ermitteln, ob sie von der neuen
NIS2-Richtlinie zur Cybersicher-
heit betroffen sind. Wenn der Be-
trieb betroffen ist, bietet der Fit-
NIS2-Navigator neben der Pri-
fung auch die Méglichkeit, den ei-
genen Status quo zu erheben,
Handlungsempfehlungen ableiten
und bei der Erstellung individuel-
ler Aktionsplane zu unterstitzen.

KURZBESCHREIBUNG

Was ist der ,, FitNIS2-Navi-
gator”?

Der FitNIS2-Navigator ermdglicht
Fihrungskréften kleiner und mittle-
rer Unternehmen (KMU), zu Gberpri-
fen, ob sie von der NIS2-Richtlinie
betroffen sind. Die EU-Richtlinie
NIS2 ist ein europaisches Gesetz zur
Starkung der Cybersicherheit mit
dem Ziel, Unternehmen besser vor
Cyberangriffen und IT-Stérungen zu
schiitzen. Der Fokus liegt insbeson-
dere auf Betrieben, die mit Energie,
Gesundheit, Transport, IT, Wasser
oder Finanzen zu tun haben.

In einem ersten Schritt wird anhand
von fuinf Fragen ermittelt, ob ein Be-
trieb grundsatzlich betroffen ist. Ge-
fragt wird unter anderem, wie viele
Mitarbeitende der Betrieb beschaf-
tigt, wie hoch der Jahresumsatz ist
und in welchen Branchen der Betrieb
tatig ist. Zum Ausfillen stehen an der
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Wil smmen beien FENTR Nvigatar

She s i

e, O P et vt e 35T b bt e 3

D Tood UMt a0 charec pre Betrefpaneitipritang ond rne Bestasdianaiyne

Patnn Yo hemioele poa

funciurts Cimachitrung, 5 and 'n weicher Umizng e Us

Wnabe Hamdhangyrmpiebbanprn, =i deses Sir Bark] b de L

THrRaAmes o0 Ces Anfurderunges Get WL £ hiimie betraten

e Ll

Ihmy imd b den Avt e tee Shgertmt vad hathen Bres dadel (b e At o TS

Mimanie: Douns Took

ancicHes

Mirtne uond A Tiere liviernen

Do Mvigaton battert aul dov sttustivn (- Fehtive mur Hetd- wad Inbamatuantyitome (HELT) wad erastit heime aduidun e recheibbe
Reratang, avders sowbtiuhe iformatianen Saden the snf der Saite des 11 Ole Umiat g o mal bomales e b o Detad sbwewben O

PHNAT Nevigeter

, it frwwen s b b Fondhack

At OTerh o1t srs) s2artae

rechten Seite im Browser Hilfestel-
lungen bereit. Am Ende dieser Fra-
gen bekommen Nutzende ange-
zeigt, wie wahrscheinlich der Betrieb
von der NIS2-Richtlinie betroffen ist.

AnschlieBend besteht die Option,
eine ,Selbstprifung” zu starten. Im
Zuge der Selbstprifung gibt es die
Maoglichkeit, den aktuellen Status
Quo in fuinf Kategorien zu erheben:

1. Organisatorische Pravention:
Es werden Regeln, Ablaufe und
Zustandigkeiten im Betrieb er-
fragt mit dem Ziel, IT-Sicherheit
als festen Bestandteil in der Un-
ternehmenskultur zu verankern.

2. Technische Pravention: Hier
werden technische MaBnahmen
abgefragt, die zum Schutz von
IT-Systemen beitragen (z. B. Fire-
walls, Backups oder Software-
updates).
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3. Technisch-organisatorische
Pravention: Diese Mischkatego-
rie beschreibt MaBnahmen, fur
die sowohl die technische Kom-
ponenten relevant sind als auch
klare Regeln fiir die technische
Umsetzung (z. B. Umgang mit
Passwortern, Zugriffsrechte).

4. Erkennen: Hier geht es darum, z.
B. durch Monitoring oder Alar-
mierungen friihzeitig maogliche
Sicherheitsliicken zu erkennen.

5. Reagieren: Der Aspekt des Rea-
gierens beschreibt, dass Notfall-
plane und MaBnahmen vorhan-
den sind, um im Fall eines Cy-
berangriffs entsprechende Mel-
dungen an Behdrden zu veran-
lassen und den Normalbetrieb
wiederherzustellen, um den
Schaden modglichst gering zu
halten.

Gefordert durch:

Bundesministerium
fiir Forschung, Technologie
und Raumfahrt

Kompessnzzentren
Arbeitsforschung


https://fitnis2.de/
https://www.bundesregierung.de/breg-de/aktuelles/nis-2-richtlinie-deutschland-2373174
https://www.bundesregierung.de/breg-de/aktuelles/nis-2-richtlinie-deutschland-2373174
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Zielgruppe: Fithrungskrafte von KMU

FitNIS2-Navigator fiir Cybersi-
cherheit in KMU

THEMEN: DIGITALISIERUNG & KI @« DATENSICHERHEIT

ART DER HILFE: CHECK

Nachdem alle finf Kategorien aus-
gefillt wurden, wird basierend auf
den Antworten eine detaillierte und
individuelle Anforderungsiibersicht
erstellt. Die Anforderungen lassen
sich jeweils aufklappen, um konkrete
maogliche Umsetzungsschritte einzu-
sehen. Dabei wird betont, dass der
Navigator eine erste Orientierung
bietet, die nicht rechtsverbindlich ist.

Welchen Mehrwert hat der
FitNIS2-Navigator fiir Fiih-
rungskrafte?

Der FitNIS2-Navigator kann eine Hil-
festellung fur Flhrungskrafte sein,
um sich in wenigen Minuten einen
Uberblick zu verschaffen, ob die
NIS2-Richtlinie fir ihren Betrieb
greift und umgesetzt werden muss.

Wenn die Richtlinie fiir den Betrieb
relevant ist, besteht die Mdglichkeit
einer weiterfihrenden Selbstanalyse.
Diese dauert langer als die Erstiiber-
sicht, ermoglicht aber anhand der
funf Kategorien, konkrete Anknip-
fungspunkte fur die Umsetzung der
Richtlinie zu finden, und gibt erste
konkrete Hinweise auf Mdglichkei-
ten zur Umsetzung.

Wie konnen Fiihrungs-
krafte FitNIS2-Navigator
nutzen?

Die Erstauswertung des Online-Tools
lasst sich innerhalb weniger Minuten
von Flhrungskraften bearbeiten, um
herauszufinden, ob der Betrieb
grundsatzlich von der EU-Richtlinie
betroffen ist. AnschlieBend dauert
die Bearbeitung langer. Unter An-
gabe einer E-Mail-Adresse lasst sich
die Bearbeitung auch zwischenspei-
chern.
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Wie viele Mitarbeiter*
Sie in lhrem Un

Wenn die Selbstbewertung abge-
schlossen ist, erhalten Fihrungs-
krafte eine detaillierte und individu-
elle Liste mdoglicher Anknipfungs-
punkte und Verbesserungspotenzi-
ale im Betrieb, die sich kostenfrei
herunterladen lasst. Auch besteht
die Mdoglichkeit sich tber weitere
Angebote zu informieren.

Wer hat den FitNIS2-Navi-
gator erarbeitet?

Das Online-Tool FitNIS2-Navigator
wurde im Jahr 2025 veroffentlicht. Er
ist ein Projekt von Deutschland si-
cher im Netz und der Universitat Pa-
derborn, das vom Bundesministe-
rium fur Wirtschaft und Energie
(BMWE) geférdert wird.
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Was bedeutet das for
She?

Ihr Unternehmen ist voraussichtlich von
der NIS2-Richtlinie betroffen.

ZUGANG

Das Online-Tool FitNIS2-Naviga-
tor kann kostenlos online abgeru-
fen werden:
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https://fitnis2.de/
https://www.sicher-im-netz.de/
https://www.sicher-im-netz.de/
https://www.uni-paderborn.de/
https://www.uni-paderborn.de/
https://www.bundeswirtschaftsministerium.de/Navigation/DE/Home/home.html
https://www.bundeswirtschaftsministerium.de/Navigation/DE/Home/home.html
https://www.bundeswirtschaftsministerium.de/Navigation/DE/Home/home.html
https://fitnis2.de/
https://fitnis2.de/

