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Was ist der „CYBERsicher 
Check“? 
 
Der CYBERsicher Check ist ein On-

line-Tool, das speziell dafür entwi-

ckelt wurde, kleine und mittlere Un-

ternehmen (KMU) bei der Bewertung 

und Verbesserung ihrer Cybersicher-

heit zu unterstützen. Führungskräfte 

erhalten eine klare Übersicht über ih-

ren aktuellen Cybersicherheitsstatus 

und konkrete Handlungsempfehlun-

gen, um gezielt Schutzmaßnahmen 

umzusetzen und den Betrieb nach-

haltig abzusichern. 

 

Der Check umfasst sieben zentrale 

Themenfelder, die Führungskräfte 

bearbeiten können, um ihren Betrieb 

hinsichtlich Cybersicherheit zu be-

werten: 

 

1. Unternehmensdaten:  

Erfassung grundlegender Infor-

mationen zum Betrieb (z. B. 

Branche, Größe) – diese Abfrage 

ist wichtig zur Einordnung des 

IT-Sicherheitsniveaus. 

2. Informationssicherheit:  

Einschätzung bereits vorhande-

ner Schutzmaßnahmen und 

möglicher Schwachstellen in 

der IT-Sicherheit.  

3. Verantwortlichkeiten / Richt-

linien:  

Analyse, ob Zuständigkeiten 

und Sicherheitsrichtlinien be-

reits im Betrieb definiert und 

dokumentiert sind. 

4. Schulungen:  

Bewertung der Sensibilisierung 

und Weiterbildung der Mitar-

beitenden im Bereich IT- und 

Cybersicherheit. 

5. IT-Systeme inkl. Netzwerk: 

Technischer Überblick über den 

Schutz von Hard- und Software 

sowie der Netzwerkinfrastruk-

tur. 

6. Datensicherung: 

Prüfung der Backup-Strategie 

und Wiederherstellungsmög-

lichkeiten. 

7. Datenschutz:  

Einhaltung gesetzlicher Vorga-

ben (insbesondere der DSGVO) 

im Umgang mit personenbezo-

genen und personenbeziehba-

ren Daten. 

 

Die Beurteilung findet durch ein 

Schulnotensystem statt.  

 

Nach Abschluss des Checks erhalten 

Führungskräfte einen detaillierten 

Ergebnisbericht als PDF, der kon-

krete Maßnahmen, Empfehlungen 

sowie übersichtliche Bewertungsska-

len enthält. So lassen sich Sicher-

heitslücken klar erkennen und ge-

zielt beheben. Der Check bietet eine 

solide Grundlage, um den aktuellen 

Stand der Cybersicherheit im Betrieb 

erstmalig einzuschätzen und gezielt 

nächste Schritte sowie langfristige 

Sicherheitsstrategien zu planen. 

 
Welchen Mehrwert hat der 
„CYBERsicher Check“ für 
Führungskräfte? 
 
Der CYBERsicher Check bietet Füh-

rungskräften einen strukturierten 

KURZBESCHREIBUNG 

Mit dem CYBERsicher Check kön-

nen Führungskräfte kleiner und 

mittlerer Unternehmen (KMU) das 

Bewusstsein für IT- und Cybersi-

cherheit stärken. Mit dem Check 

lassen sich Schwachstellen gezielt 

erkennen, erste Schutzmaßnah-

men umsetzen und die Basis für 

umfassendere Sicherheitsstrate-

gien schaffen. 
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Einstieg in das Thema Cybersicher-

heit und ermöglicht eine schnelle 

Einschätzung des aktuellen Sicher-

heitsniveaus im Betrieb. Durch die 

systematische Analyse in sieben 

zentralen Themenfeldern – von In-

formationssicherheit bis hin zu Da-

tenschutz – lassen sich Risiken früh-

zeitig erkennen und gezielte Maß-

nahmen ableiten. Der Check liefert 

konkrete Handlungs- und Sicher-

heitsempfehlungen und einen über-

sichtlichen Ergebnisbericht, der als 

Entscheidungsgrundlage für weitere 

Schritte dienen kann. So kann das 

Tool Führungskräfte dabei unterstüt-

zen, IT-Sicherheit strategisch zu ver-

ankern, Verantwortlichkeiten klar zu 

definieren, Risiken zu minimieren 

und die digitale Widerstandsfähig-

keit des Betriebs zu stärken.  

 

Wie können Führungs-
kräfte den „CYBERsicher 
Check“ nutzen?  
 
Führungskräfte können den kosten-

losen CYBERsicher Check nutzen, um 

einen strukturierten Überblick über 

den Stand der IT- und Cybersicher-

heit im eigenen Betrieb zu gewinnen. 

Der Check kann eigenständig oder 

gemeinsam mit dem Betriebsrat 

bzw. mit Beratenden durchgeführt 

werden. Durch eine enge Zusam-

menarbeit bei diesem Thema mit 

den Beschäftigten und dem Be-

triebsrat, können alle Beteiligten 

besser und nachhaltiger sensibilisiert 

werden.  

Anhand eines systematischen Fra-

genkatalogs werden Schwachstellen 

sichtbar gemacht und konkrete 

Handlungsbedarfe identifiziert. 

Nach Abschluss des Checks und 

Sichtung des Ergebnisberichts, kön-

nen Führungskräfte Maßnahmen er-

greifen, um in Zukunft besser auf di-

gitale Sicherheitsrisiken reagieren zu 

können.   

 
Wer hat den „CYBERsicher 
Check“ erarbeitet? 
 
Der CYBERsicher Check wurde von 
der Transferstelle Cybersicherheit im 
Mittelstand entwickelt.   Teil dieser 
Transferstelle sind: Mittelstand, 
BVMW e. V., FZI Forschungszentrum 

Informatik in Karlsruhe, die Leibniz 
Universität Hannover – Institut für 

Berufspädagogik und Erwachsenen-

bildung sowie die tti Technologie-
transfer und Innovationsförderung 
Magdeburg GmbH.  Diese Initiative 
wird vom Bundesministerium für 
Wirtschaft und Energie (BMWE) im 
Rahmen der Initiative IT-Sicherheit in 

der Wirtschaft gefördert. 

ZUGANG 

Der CYBERsicher Check steht 

kostenlos online zur Verfügung:  
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