PRAXISIMPULS ARBEITSFORSCHUNG 180_BETRIEBSRATE
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Lernnuggets zum Thema Cybersicher-

heit

THEMEN: DATENSCHUTZ e DATENSICHERHEIT e DIGITALISIERUNG & KI

ART DER HILFE: INFOTEXT

KURZBESCHREIBUNG

Die vier Lernnuggets der Reihe
ISMS-Basiswissen” kdnnen Be-
triebsrate  unterstlitzen, die
Grundlagen eines Informationssi-
cherheitsmanagementsystems
(ISMS) zu verstehen. Sie zeigen,
wie Managementsysteme zu si-
cheren und transparenten Ar-
beitsprozessen beitragen kon-
nen, und vermittelt Wissen, um
die Einfiihrung und Weiterent-
wicklung von MaBnahmen zur In-
formationssicherheit im Betrieb
aktiv mitzugestalten.

Was sind die Lernnuggets
zum Thema Cybersicher-
heit?

Die vier Lernnuggets der Reihe
ISMS-Basiswissen” richten sich an
Betriebsrate, die sich mit Fragen der
Cybersicherheit und Informationssi-
cherheit im Betrieb befassen.Sie ver-
mitteln praxisnah grundlegendes
Wissen zu Informationssicherheits-
managementsystemen (ISMS) und
unterstlitzen Betriebsrate dabei,
zentrale Zusammenhange besser
einzuordnen, betriebliche Entwick-
lungen nachvollziehen zu kdnnen
und Informationssicherheit im Aus-
tausch mit den Flihrungskraften und
den Beschéftigten sachkundig zu
thematisieren.

Die Reihe behandelt die vier

Themen:

1. ISMS Basiswissen Part 1:
Managementsysteme. Das
Lernnugget vermittelt die
Grundlagen von

Managementsystemen und zeigt,
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wie diese  zur  strukturierten
Steuerung und  kontinuierlichen
Verbesserung betrieblicher Prozesse
eingesetzt werden konnen. Im
Mittelpunkt stehen der PDCA-Zyklus
(Plan — Do — Check — Act) sowie die
Bedeutung von Key Performance
Indicators (KPIs). Fuhrungskrafte
erfahren, wie Ziele, MaBnahmen und
Kennzahlen miteinander verknipft
werden kdnnen, um die Wirksamkeit
von Prozessen und
SicherheitsmaBnahmen
systematisch zu Uberprifen und
weiterzuentwickeln.

2. ISMS Basiswissen Part 2:
Informationssicherheit. Das
Lernnugget fuhrt in die
grundlegenden Ziele, Inhalte und
Prozesse der Informationssicherheit

ein. Es erlautert die zentralen
Schutzziele der CIA-Triade -
Vertraulichkeit,  Integritdt  und

Verflgbarkeit — und zeigt, welche
Bedeutung diese fur
vertrauenswuirdige und sichere IT-
Systeme haben. Dartber hinaus
lernen die Nutzenden, zwischen
Sicherheitsereignissen und
Sicherheitsvorfallen zu

unterscheiden und deren Bedeutung

fir den  betrieblichen Alltag
einzuordnen.
3. ISMS Basiswissen Part 3:

Informationssicherheitsmanagem
entsysteme. Das Lernnugget fihrt
die Inhalte der vorherigen Teile
zusammen und erldutert, wie
Informationssicherheit mithilfe eines
ISMS  systematisch im  Betrieb
verankert werden kann. Vorgestellt
werden die Ziele, die Struktur und
der grundlegende Ablauf eines
ISMS. Darlber hinaus werden
wichtige Erfolgsfaktoren aufgezeigt,
die dazu beitragen kdnnen, ein ISMS
wirksam einzufiihren, im
Betriebsalltag umzusetzen und
kontinuierlich weiterzuentwickeln.

4. ISMS Basiswissen Part 4:
Risikomanagement. Hier wird
gezeigt, welche zentrale Rolle das
Risikomanagement innerhalb eines
ISMS spielt. Die Nutzenden lernen
die wesentlichen Schritte und
Methoden des Risikomanagements
kennen und erhalten einen Uberblick
dariber, wie Risiken fir die
Informationssicherheit systematisch
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betrachtet und bearbeitet werden
konnen. Damit schafft das
Lernnugget eine Grundlage dafir,
Risiken nachvollziehbar zu bewerten
und geeignete
SicherheitsmalBnahmen abzuleiten.

Die Lernnuggets verbinden
verstandliche Erlduterungen mit
praxisnahen Beispielen und einem

jeweiligen Quiz zur
Wissenstberpriifung. Die
Ubersichtliche und visuell
ansprechende Aufbereitung

erleichtert Betriebsraten den Zugang
zum Thema und schafft eine
Grundlage fiir den Austausch mitder
Fihrungskraft. So kdnnen sie
MaBnahmen zur Cybersicherheit
sachkundig bewerten, die Interessen
der Beschaftigten einbringen und
betriebliche Verdnderungen aktiv
mitgestalten.

Welchen Mehrwert haben
die Lernnuggets fiir Be-
triebsrate?

Die Lernnuggets kdnnen Betriebsra-
ten helfen, CybersicherheitsmafBnah-
men im Betrieb besser nachzuvoll-
ziehen und deren Auswirkungen auf
Beschaftigte einzuschéatzen. Sie lie-
fern das Hintergrundwissen, um Ver-
anderungen sachkundig zu beglei-
ten, den Dialog mit Fihrungskréaften

C

Die Lernnuggets zum Thema Cy-
bersicherheit stehen online zur
Verfligung:

ZUGANG

PLAN (Planen)

Situation: Die Backerei hat festgestellt, dass die
Verkaufszahlen im Laufe des Nachmittags deutlich
wuriickgehen. Das Kundenfeedback zeigt, dass die Auswahl an
frischen zu dieser Zeit nicht it ist.

Ziel: Ziel ist es, die Verkaufszahlen am Nachmittag um 20% zu
steigern, indem die Auswahl an frischen Backwaren erhoht
wird.,

Analyse des Kundenfeedbacks und der
ieRt die i das Angebot
n bis 15 Uhr um 30% zu erhGhen. Zu

in neuer Backplan erstellt, der vorsieht,
bte Produkte zur Mittagszeit
n. Die Zustindigkeiten werden neu

verteilt, so dass ein Mitarbeiter fur das zusitzliche Backen
verantwartlich ist, und der Einkauf wird angepasst, um

geniigend Zutaten vorritig zu haben.

Ausschnitt aus der Broschiire ,Basiswissen ISMS. Part 1: Managementsysteme

und Mitarbeitenden zu fiihren und
die Perspektive der Beschaftigten in
die Gestaltung sicherer Arbeitspro-
zesse einzubringen. In Zusammenar-
beit mit Fihrungskraften und Be-
schaftigen, Betriebsrat und Daten-
schutzbeauftragtem helfen gemein-
sam erarbeitete Unternehmensricht-
linien. So kdnnen sich Beschéaftigte
einen sicheren Umgang mit neuen
Technologien erwerben. Unterneh-
mensrichtlinien geben auch Sicher-
heit und stellen klare Regeln auf, wie
bei Vorféllen reagiert und gehandelt
werden sollte. Gleichzeitig greift sie
zentrale Aspekte des Mitbestim-
mungsrechts nach § 87 Abs. 1 Nr. 6
Betriebsverfassungsgesetz (BetrVG)
auf, insbesondere bei der Einflihrung
und Anwendung technischer Einrich-
tungen. AuBerdem sind Schulungen
und Fortbildungsbedarfe zu erheben
und anzubieten. Die Einzelheiten
sind in den §§ 96 ff geregelt, Details
zu Teilnahme, Lage und Ort der Bil-
dungsmafBnahme und Verteilung der
Kosten sind in einer Vereinbarung
betrieblich zu regeln.
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Wie konnen Betriebsrate
die Lernnuggets nutzen?

Betriebsrate konnen die Lernnuggets
nutzen, um sich auf Gesprache mit
Fihrungskraften und
Mitarbeitenden vorzubereiten und

Veranderungen im Bereich der
Cybersicherheit fachlich zu
begleiten. Die interaktive
Prasentationen  vermitteln  die
Grundlagen von
Managementsystemen oder

Informationssicherheit versténdlich
und schafft eine gemeinsame
Wissensbasis fiir den Dialog im
Betrieb. Die Lernnuggets stehen
kostenlos zur Verfligung.

Wer hat die Lernnuggets
erarbeitet?

Die Lernnuggets wurden von der
Transferstelle Cybersicherheit im
Mittelstand (CYBERsicher) entwi-
ckelt. Das Projekt wird im Rahmen
der Initiative IT-Sicherheit in der
Wirtschaft” durch das Bundesminis-
terium fir Wirtschaft und Energie
(BMWE) gefordert.
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