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Der IT-Sicherheitskompass unter-
stUtzt Betriebsrate dabei digitale
Sicherheitsthemen im Betrieb
besser zu verstehen und aktiv
mitzugestalten. Der Kompass
vermittelt grundlegendes Wissen
zu zentralen Aspekten der IT-Si-
cherheit und zeigt praxisnahe
Handlungsmaglichkeiten auf, mit
denen Betriebsrate zur Reduzie-
rung digitaler Risiken und zur
Starkung der Cybersicherheit im
Betrieb beitragen kénnen.

Was ist der IT-Sicherheits-
kompass fiir KMU?

Der |T-Sicherheitskompass unter-
stutzt Betriebsrate dabei Fragen der

IT-Sicherheit im Betrieb kompetent
zu begleiten und mitzugestalten. Er
richtet sich insbesondere an Unter-
nehmen in Nordrhein-Westfalen,
kann jedoch auch von Betrieben aus
anderen Bundeslandern genutzt
werden. Der Kompass vermittelt
grundlegendes Wissen zu zentralen
Sicherheitsaspekten und zeigt auf,
wie digitale Risiken reduziert sowie
Unternehmensdaten, Systeme und
Arbeitsprozesse wirksam vor Angrif-
fen geschitzt werden konnen.

Im Fokus stehen typische Herausfor-
derungen des betrieblichen Alltags —
von Cyberangriffen und Datenverlust
bis hin zu sicherem mobilem Arbei-
ten. Betriebsrate erhalten praxisnahe
Informationen und konkrete Hand-
lungsempfehlungen, um Beschaf-

.

So machen Sie Ihre IT-Systeme digital sicher.
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tigte fiir IT-Sicherheit zu sensibilisie-
ren, betriebliche Regelungen mitzu-
gestalten und geeignete SchutzmaB-
nahmen im Betrieb zu unterstitzen.

Der IT-Sicherheitskompass ist in
zehn Themenbereiche gegliedert:

1. Passworter: Grundlagen fir
die Erstellung und Verwaltung
sicherer Passworter.

2. Passwortmanager: Unter-
stitzung bei der sicheren
Speicherung und Organisa-
tion von Zugangsdaten.

3. Smartphones und Tablets:
Schutz mobiler Endgerate vor
Datenverlust und unbefugtem
Zugriff.

4. Internet und Browser: Siche-
res Surfen im Internet und
Schutz vor Online-Bedrohun-
gen.

5. Spam und Anti-Virus: Erken-
nen von Schadsoftware und
Schutz vor Phishing- und
Spam-Angriffen.

6. Backups (Sicherheitsko-
pien): Strategien zur Datensi-
cherung und Wiederherstel-
lung wichtiger Informationen.

7. Loschen und Zerstéren: Si-
chere Ldschung von Daten
und  datenschutzkonforme
Entsorgung von Datentragern.

8. Home-Office und mobiles
Arbeiten:  Sicherheitsmal-
nahmen fir dezentrale und
flexible Arbeitsformen.

9. Online-Shops: Sicheres Ein-
kaufen und Bezahlen im Inter-
net.

10. Verschliisselung: Schutz sen-
sibler Daten durch geeignete
Verschlisselungstechnolo-
gien.

Zu jedem Themenbereich stellt der
IT-Sicherheitskompass online ver-
fugbare Hilfsmittel wie Leitfaden,
Checklisten und Erklarvideos bereit.
Viele Materialien kdnnen zudem als
PDF heruntergeladen werden. Bei-
spiele sind der Leak Checker, der

Gefordert durch:

* Bundesministerium
72> | fir Forschung, Technologie
und Raumfahrt

ittt
Kompessnzzentren
Arbeitsforschung


https://www.digital-sicher.nrw/infomaterial/it-sicherheitskompass

PRAXISIMPULS ARBEITSFORSCHUNG 172_BETRIEBSRATE

Zielgruppe: Betriebsraite

IT-Sicherheitskompass fiir KMU

"WIN

THEMEN: DIGITALISIERUNG & KI @« DATENSCHUTZ e DATENSICHERHEIT e ARBEITSORGANISATION & ARBEITSGESTALTUNG

ART DER HILFE: SOFTWARE-TOOLS

Leitfaden ,Mobile Gerate in der
Firma” oder der Backup-Guide fiir
KMU. Mit dem Leak Checker der Uni
Bonn kdnnen Nutzer Gberprifen, ob
personlichen Daten wie E-Mail-Ad-
ressen oder Passworter gestohlen
wurden.

Welchen Mehrwert hat der
IT-Sicherheitskompass fiir
KMV fiir Betriebsrate?

Der IT-Sicherheitskompass vermit-
telt Betriebsraten praxisnahes Wis-
sen zu digitalen Risiken und geeig-
neten SchutzmaBnahmen und hilft
dabei, die Interessen der Beschaftig-
ten unter anderem beim Daten-
schutz wirksam zu vertreten.

Viele Inhalte des IT-Sicherheitskom-
passes knipfen dabei direkt an die
Beteiligungs- und Mitbestimmungs-
rechte des Betriebsrats nach dem
Betriebsverfassungsgesetz (BetrVG)
an, insbesonderean § 87 Abs. 1 Nr.6
(technische Einrichtungen) sowie §
80 Abs. 1 Nr. 1 (Uberwachung der
Einhaltung von Gesetzen, wie z. B.
das Bundesdatenschutzgesetz).
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Der IT-Sicherheitskompass steht
online zur Verfligung:

ZUGANG

VERSCHLUSSELUNG
- LEITFADEN FUR KLEINE UND
MITTLERE UNTERNEHMEN
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Wie konnen Betriebsrdte
den IT-Sicherheitskompass
fliir KMU nutzen?

Mithilfe von Leitfaden, Checklisten
und Erklarvideos erhalten Betriebs-
rate konkrete Informationen und
Handlungsempfehlungen an die
Hand, um digitale Risiken zu erken-
nen. Sie erfahren, wie sie die Interes-
sen der Beschaftigten im Bereich Da-
tenschutz vertreten und betriebliche
IT-SicherheitsmaBnahmen  mitge-
stalten kdnnen. Dies sollte im Dialog
mit den vorhandenen betrieblichen
Akteuren, wie dem betrieblichen Da-
tenschutzbeauftragten oder der
Schwerbehindertenvertretung und
der Frauenbeauftragten, geschehen.
Der IT-Sicherheitskompass steht
kostenlos online zur Verfliigung.

Wer hat den IT-Sicherheits-
kompass fiir KMU erarbei-
tet?

Der IT-Sicherheitskompass wurde im
Jahr 2026 von DIGITAL.SICHER.NRW,
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