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Die Broschiire ,Cybersicherheit
fir KMU" bietet Betriebsréten
eine Grundlage, um sich mit zent-
ralen Fragen der IT- und Informa-
tionssicherheit im Betrieb ausei-
nanderzusetzen. Sie macht typi-
sche Risiken transparent und
zeigt praxisnahe MaBnahmen auf.
Damit unterstiitzt sie Betriebsrate
dabei, das Thema Cybersicherheit
aktiv mitzugestalten und die Inte-
ressen der Beschaftigten einzu-
bringen.

KURZBESCHREIBUNG

Was ist die Broschiire ,Cy-
bersicherheit fiir KMU"?

Die Broschire ,Cybersicherheit fiir
KMU" bietet Betriebsraten eine kom-

pakte und praxisnahe Orientierung
zu zentralen Fragen der IT- und In-
formationssicherheit im Betrieb. Die
klar strukturierten Leitfragen helfen
dabei, Cyberrisiken besser einzuord-
nen und wichtige Handlungsfelder
zu erkennen. Fur die Cybersicherheit
ist der Arbeitgeber/Inhaber verant-
wortlich. Er kann diese delegieren
und sich externen Sachverstand or-
ganisieren. Die empfohlenen und
vorgesehenen MaBnahmenvon Mit-
arbeiterinformationen lber Einrich-
ten eines Firewalls und Uberpriifen
der Versicherungspolicen bis hin zur
Vergabe sicherer Passworter sollten
in enger Abstimmungund unter Be-
achtung der datenschutzrechtlichen
Bestimmungen mit den betriebli-
chen Akteuren geregelt werden.

Die

Cybersicherheit
fur KMU

Die TOP 14 Fragen
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Broschire gliedert sich in 14

zentrale Leitfragen:

1.
2.

3.

10.

11.

12.

Wer ist verantwortlich?

Wie gut kennen Sie lhre IT-Sys-
teme?

Fihren Sie regelmaBig eine Da-
tensicherung durch?

Spielen Sie regelmaBig Updates
ein?

Verwenden Sie Virenschutzpro-
gramme?

Haben Sie eine Firewall einge-
richtet?

Haben Sie Makros deaktiviert?
Haben Sie Regelungen fir si-
chere Passworter getroffen?
Wie sichern Sie |hre Mailac-
counts ab?

Wie trennen Sie unterschiedli-
che IT-Bereiche?

Haben Sie IT-Risiken im Home-
office und bei Geschéaftsreisen
im Griff?

Wie informieren Sie sich? Wie
sensibilisieren Sie |hre Mitarbei-
ter?

Informationstechnik (BSI)

13. Deckt lhre Versicherungspolice
auch Cyberrisiken ab?

14. Wissen Sie, wie Sie bei einem
Cyberangriff reagieren miissen?

Zu jeder Leitfrage bietet die Bro-
schire MaBnahmen, versténdliche
Erlduterungen und konkrete Hand-
lungsempfehlungen an. Erganzend
wird der CyberRisikoCheck als In-
strument vorgestellt, um das Sicher-
heitsniveau im Betrieb systematisch
zu bewerten.

Welchen Mehrwert hat die
Broschiire ,,Cybersicherheit
fliir KMU” fiir Betriebsrate?

Die Broschire unterstlitzt Betriebs-
rate dabei, Fragen der IT- und Infor-
mationssicherheitim Betrieb aus der

Gefordert durch:

* Bundesministerium
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Perspektive der Beschéftigten syste-
matisch zu betrachten. Mithilfe der
14 Leitfragen sowie praxisnahen Er-
lduterungen kdnnen Betriebsrate
den Umgang des Betriebs mit Cyber-
risiken einschatzen und relevante
Handlungsfelder identifizieren.

Die Broschire bietet Ankniipfungs- - ' : =
punkte, um Mitbestimmungs- und = 5
Beteiligungsrechte nach dem Be- P s
triebsverfassungsgesetz wahrzuneh- 2
men, insbesondere bei Fragen der
Ordnung des Betriebs und des Ein-
satzes technischer Einrichtungen (8§
87 Abs. 1 Nr. 6 BetrVG), bei der Ge-
staltung von Arbeitsplatzen und Ar-
beitsablaufen (&8 90 BetrVG).
Dariiber hinaus kann die Broschire

dazu beitragen, den Dialog mit den . .. . o
Fihrungskraften iber MaBnahmen ‘é\{ée IB(I(':')nSI;ﬁ:reBet"Cey?;?stﬁ

zur Cybersicherheit zu strukturieren oy Lo o 2
und die Einfihrung sowie Weiterent- cherheit fiir KMU” nutzen?

wicklung entsprechender Schutz-
maBnahmen im Sinne der Beschaf-
tigten aktiv mitzugestalten.
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Ausschnitt aus der Broschiire ,Cybersicherheit fiir KMU” © Bundesamt fiir Sicherheit in
der Informationstechnik (BSI)

Betriebsrate konnen die Broschire
.Cybersicherheit fir KMU" als Infor-
mationsquelle nutzen, um sich Hin-
tergrundwissen zum Thema anzu-
eignen. Sie ist kostenfrei verfligbar

und kann als PDF heruntergeladen
0 werden.

Gemeinsam mit dem Arbeitgeber

kdnnen sie Cybersicherheit zum
ZUGANG Thema im Betrieb machen, an der
Schulung der Mitarbeitenden mit-
wirken und somit dazu beitragen,
dass ihr Betrieb das Thema wahr-
nimmt und MaBnahmen ergreift.

Die Broschire ,Cybersicherheit
fur KMU" steht kostenlos als
PDF online zur Verfligung:

Wer hat die Broschiire ,,Cy-
bersicherheit fiir KMU” er-
arbeitet?

Die Broschiire ,Cybersicherheit fiir
KMU” wurde vom Bundesamt fiir Si-
cherheit in der Informationstechnik
(BSI) erarbeitet und veroffentlicht.
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