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Was ist der „CYBERsicher 
Check“? 
 
Der CYBERsicher Check ist ein On-

line-Tool, das speziell entwickelt 

wurde, um kleine und mittlere Unter-

nehmen (KMU) bei der Bewertung 

und Verbesserung ihrer Cybersicher-

heit zu unterstützen. Betriebsräte er-

halten damit eine transparente 

Übersicht über den aktuellen Stand 

der IT-Sicherheit im Betrieb. Dies 

wird unterstützt mit konkreten 

Handlungsempfehlungen, um ge-

meinsam mit Führungskräften ge-

zielte Schutzmaßnahmen umzuset-

zen und die Sicherheit für alle Be-

schäftigten nachhaltig zu stärken. 

 

Der Check umfasst sieben zentrale 

Themenfelder, anhand derer sich der 

Betrieb selbst bewerten kann: 

 

1. Unternehmensdaten:  

Erfassung grundlegender Infor-

mationen zum Betrieb (z. B. 

Branche, Größe) – diese Abfrage 

ist wichtig zur Einordnung des 

IT-Sicherheitsniveaus. 

2. Informationssicherheit:  

Einschätzung bereits vorhande-

ner Schutzmaßnahmen und 

möglicher Schwachstellen in 

der IT-Sicherheit.  

3. Verantwortlichkeiten / Richt-

linien:  

Analyse, ob Zuständigkeiten 

und Sicherheitsrichtlinien be-

reits im Betrieb definiert und 

dokumentiert sind. 

4. Schulungen:  

Bewertung der Sensibilisierung 

und Weiterbildung der Mitar-

beitenden im Bereich IT- und 

Cybersicherheit. 

5. IT-Systeme inkl. Netzwerk: 

Technischer Überblick über den 

Schutz von Hard- und Software 

sowie der Netzwerkinfrastruk-

tur. 

6. Datensicherung:  

Prüfung der Backup-Strategie 

und Wiederherstellungsmög-

lichkeiten. 

7. Datenschutz:  

Einhaltung gesetzlicher Vorgaben 

(insbesondere der DSGVO) im Um-

gang mit personenbezogenen und 

personenbeziehbaren Daten. 

 

Die Beurteilung wird mithilfe eines 

Schulnotensystems vorgenommen.  

Nach Abschluss des Checks erhalten 

Betriebsräte einen detaillierten Er-

gebnisbericht als PDF, der konkrete 

Maßnahmen, Empfehlungen sowie 

übersichtliche Bewertungsskalen 

enthält. So lassen sich Sicherheitslü-

cken klar erkennen und gezielt behe-

ben. Der Check bietet eine Grund-

lage, um den aktuellen Stand der Cy-

bersicherheit erstmalig im Betrieb zu 

analysieren und gemeinsam mit dem 

Arbeitgeber nächste Schritte sowie 

langfristige Sicherheitsstrategien zu 

planen. 

 
 

KURZBESCHREIBUNG 

Der CYBERsicher Check unter-

stützt Betriebsräte, die IT- und Cy-

bersicherheit im Betrieb aktiv mit-

zugestalten und zu fördern. Mit 

Hilfe des Checks lassen sich gezielt 

Schwachstellen erkennen, erste 

Schutzmaßnahmen umsetzen und 

die Grundlage für umfassendere 

Sicherheitsstrategien schaffen. So 

können Betriebsräte aktiv dazu 

beitragen, die IT-Sicherheit im Be-

trieb zu verbessern und die Inte-

ressen der Beschäftigten im digi-

talen Wandel zu schützen. 
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Welchen Mehrwert hat der 
„CYBERsicher Check“ für 
Betriebsräte? 
 
Der CYBERsicher Check bietet Be-

triebsräten eine Grundlage, um ihre 

Mitbestimmungs- und Beteiligungs-

rechte im Bereich IT- und Cybersi-

cherheit wahrzunehmen – insbeson-

dere gemäß §§ 80, 87 und 90 Be-

triebsverfassungsgesetz (BetrVG). 

Der Datenschutzbeauftragte sollte 

ebenfalls eingebunden werden. 

 

Das kostenfreie Online-Tool ermög-

licht eine strukturierte Einschätzung 

des aktuellen Cybersicherheitsni-

veaus im Betrieb und macht drin-

gende Handlungsfelder sichtbar. 

Dadurch erhalten Betriebsräte einen 

Einblick, um frühzeitig Sicherheitslü-

cken zu erkennen und gemeinsam 

mit Führungskräften geeignete 

Schutzmaßnahmen und Strategien 

zu entwickeln. 

 

Die Ergebnisse unterstützen Be-

triebsräte dabei die Interessen der 

Beschäftigten zu vertreten und eine 

sichere, mitarbeiterorientierte IT-Inf-

rastruktur mitzugestalten. 

 

 

 

Wie können Betriebsräte 
den „CYBERsicher Check“ 
nutzen?  
 
Der CYBERsicher Check unterstützt 

Betriebsräte dabei, den aktuellen 

Stand der IT- und Cybersicherheit im 

Betrieb systematisch zu erfassen. Der 

Check kann kostenlos sowohl eigen-

ständig als auch in Zusammenarbeit 

mit der Führungskraft durchgeführt 

werden. 

 

Anhand des Fragenkatalogs, der sie-

ben zentrale Handlungsfelder – von 

der Informationssicherheit bis hin 

zum Datenschutz – abdeckt, lassen 

sich Schwachstellen erkennen und 

konkrete Handlungsbedarfe aufzei-

gen. 

 

Der daraus resultierende PDF-Be-

richt bietet Betriebsräten eine 

Grundlage, um ihre Mitbestim-

mungsrechte im Bereich IT- und Cy-

bersicherheit im Gespräch mit der 

Führungskraft effektiv wahrzuneh-

men und beim Arbeitgeber geltend 

zu machen. 
So können sie aktiv an der Planung 

und Umsetzung von Schutzmaßnah-

men mitwirken, Verantwortlichkeiten 

klären und das Sicherheitsbewusst-

sein der Beschäftigten stärken. 

 
Wer hat den „CYBERsicher 
Check“ erarbeitet? 
 
Der CYBERsicher Check wurde von 
der Transferstelle Cybersicherheit im 
Mittelstand entwickelt.   Teil dieser 
Transferstelle sind: Mittelstand, 
BVMW e. V., FZI Forschungszentrum 

Informatik in Karlsruhe, die Leibniz 
Universität Hannover – Institut für 
Berufspädagogik und Erwachsenen-
bildung sowie die tti Technologie-
transfer und Innovationsförderung 
Magdeburg GmbH.  Diese Initiative 

wird vom Bundesministerium für 
Wirtschaft und Energie (BMWE) im 
Rahmen der Initiative IT-Sicherheit in 
der Wirtschaft gefördert. 

ZUGANG 

Der CYBERsicher Check steht 

kostenlos online zur Verfügung:  
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