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Der IT-Sicherheitskompass unter-
stutzt Beratende bei der Sensibi-
lisierung von Betrieben im Be-
reich Cybersicherheit. Der Kom-
pass bundelt grundlegendes Wis-
sen zu zentralen Sicherheitsthe-
men und stellt praxisnahe Hilfs-
mittel bereit, um digitale Risiken
zu analysieren und passende
MaBnahmen zur Starkung der
Cybersicherheit zu entwickeln.

KURZBESCHREIBUNG

Was ist der IT-Sicherheits-
kompass fiir KMU?

Der IT-Sicherheitskompass richtet
sich an Beratende, die Betriebe bei
der Starkung der IT-Sicherheit unter-
stitzen mochten. Er richtet sich ins-
besondere an Unternehmen in
Nordrhein-Westfalen, kann jedoch
auch von Betrieben aus anderen
Bundeslandern genutzt werden. Der
Kompass vermittelt grundlegendes
Wissen zu zentralen Sicherheitsas-
pekten und bietet praxisnahe Hilfs-
mittel an, um digitale Risiken in Kun-
denbetrieben zu identifizieren sowie
um geeignete SchutzmaBnahmen
fir Daten, Systeme und Arbeitspro-
zesse abzuleiten.

Im Fokus stehen typische Herausfor-
derungen des betrieblichen Alltags -
von Cyberangriffen und Datenverlust
bis hin zu sicherem mobilem Arbei-
ten. Beratende erhalten konkrete
Anregungen und Materialien, um
Kundenbetriebe fir IT-Sicherheitsri-
siken zu sensibilisieren und sie bei

.
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der Umsetzung wirksamer Sicher-
heitsmaBnahmen zu begleiten.

Der IT-Sicherheitskompass ist in
zehn Themenbereiche gegliedert:

1. Passworter: Grundlagen fir
die Erstellung und Verwaltung
sicherer Passworter.

2. Passwortmanager: Unter-
stitzung bei der sicheren
Speicherung und Organisa-
tion von Zugangsdaten.

3. Smartphones und Tablets:
Schutz mobiler Endgerate vor
Datenverlust und unbefugtem
Zugriff.

4. Internet und Browser: Siche-
res Surfen im Internet und
Schutz vor Online-Bedrohun-
gen.

5. Spam und Anti-Virus: Erken-
nen von Schadsoftware und
Schutz vor Phishing- und
Spam-Angriffen.

6. Backups (Sicherheitsko-
pien): Strategien zur Datensi-
cherung und Wiederherstel-
lung wichtiger Informationen.

7. Loschen und Zerstéren: Si-
chere Ldschung von Daten
und  datenschutzkonforme
Entsorgung von Datentragern.

8. Home-Office und mobiles
Arbeiten:  Sicherheitsmal-
nahmen fir dezentrale und
flexible Arbeitsformen.

9. Online-Shops: Sicheres Ein-
kaufen und Bezahlen im Inter-
net.

10. Verschliisselung: Schutz sen-
sibler Daten durch geeignete
Verschlisselungstechnolo-
gien.

Zu jedem Themenbereich stellt der
IT-Sicherheitskompass online ver-
fugbare Hilfsmittel wie Leitfaden,
Checklisten und Erklarvideos bereit.
Viele Materialien kdnnen zudem als
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PDF heruntergeladen werden. Bei-
spiele sind der Leak-Checker, der
Leitfaden ,Mobile Gerate in der
Firma” oder der Backup-Guide fiir
KMU. Mit dem Leak Checker der Uni
Bonn konnen Nutzer Giberpriifen, ob
personlichen Daten wie E-Mail-Ad-
ressen oder Passworter gestohlen
wurden.

Welchen Mehrwert hat der
IT-Sicherheitskompass fiir
KMV fiir Beratende?

Fir Beratende bietet der IT-Sicher-
heitskompass eine strukturierte
Grundlage, um|IT-Sicherheitsthemen
gezielt mit ihren Kundenbetrieben
zu bearbeiten. Die Inhalte helfen da-
bei, potenzielle Schwachstellen
sichtbar zu machen, Handlungsbe-
darfe gemeinsam zu identifizieren
und passende MaBnahmen abzulei-
ten.

Mithilfe praxisnaher Leitfaden und
Checklisten lassen sich komplexe IT-
Sicherheitsthemen verstandlich ver-
mitteln und konkrete Umsetzungs-
schritte aufzeigen. Gleichzeitig un-
terstlitzt der Kompass dabei, das Be-
wusstsein fiir Cyberrisiken zu stéarken
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und IT-Sicherheit als festen Bestand-
teil einer resilienten Unternehmens-
entwicklung zu verankern. So kon-
nen Beratende ihre Kundenbetriebe
auf dem Weg zu mehr digitaler Si-
cherheit wirksam begleiten.

Wie konnen Beratende den
IT-Sicherheitskompass fiir
KMU nutzen?

Der IT-Sicherheitskompass unter-
stutzt Beratende dabei gemeinsam
mit ihren Kundenbetrieben den
Stand der IT-Sicherheit festzustellen
und Handlungsbedarfe zu identifi-
zieren. Mithilfe von Leitfaden, Check-
listen, Erklarvideos und weiteren Pra-
xishilfen kénnen Risiken analysiert,
geeignete SchutzmaBnahmen abge-
leitet und konkrete Handlungsemp-
fehlungen fir die betriebliche Praxis
entwickelt werden. Der IT-Sicher-
heitskompass steht kostenlos online
zur Verfligung und kann flexibel in
Beratungsalltag genutzt werden.
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Wer hat den IT-Sicherheits-
kompass fiir KMU erarbei-
tet?

Der IT-Sicherheitskompass wurde im
Jahr2026 von DIGITAL.SICHER.NRW,
dem Kompetenzzentrum fir Cyber-
sicherheit in der Wirtschaft in Nord-
rhein-Westfalen, entwickeltund her-
ausgegeben.
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