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Was ist der „CYBERsicher 
Check“? 
 
Der CYBERsicher Check ist ein On-

line-Tool, das speziell dafür entwi-

ckelt wurde, kleine und mittlere Un-

ternehmen (KMU) bei der Bewertung 

und Verbesserung ihrer Cybersicher-

heit zu unterstützen. Für Beratende 

bietet das Tool eine praxisnahe 

Grundlage, um Kundenbetriebe 

strukturiert durch alle relevanten 

Handlungsfelder zu begleiten und 

gezielte Empfehlungen abzuleiten. 

 

Der Check umfasst sieben zentrale 

Themenfelder, in denen sich der 

Kundenbetrieb, hinsichtlich seiner 

aktuellen Betriebssituation, selbst 

bewerten kann: 

 

1. Unternehmensdaten: Erfas-

sung grundlegender Informati-

onen zum Betrieb (z. B. Branche, 

Größe) – diese Abfrage ist wich-

tig zur Einordnung des IT-Si-

cherheitsniveaus. 

2. Informationssicherheit: Ein-

schätzung bereits vorhandener 

Schutzmaßnahmen und mögli-

cher Schwachstellen in der IT-

Sicherheit.  

3. Verantwortlichkeiten / Richt-

linien: Analyse, ob Zuständig-

keiten und Sicherheitsrichtlinien 

im Betrieb bereits definiert und 

dokumentiert sind. 

4. Schulungen: Bewertung der 

Sensibilisierung und Weiterbil-

dung der Mitarbeitenden im 

Bereich IT- und Cybersicherheit. 

5. IT-Systeme inkl. Netzwerk: 

Technischer Überblick über den 

Schutz von Hard- und Software 

sowie der Netzwerkinfrastruk-

tur. 

6. Datensicherung: Prüfung der 

Backup-Strategie und Wieder-

herstellungsmöglichkeiten. 

7. Datenschutz: Einhaltung ge-

setzlicher Vorgaben (insbeson-

dere der DSGVO) im Umgang 

mit personenbezogenen und 

personenbeziehbaren Daten. 

 

Die Beurteilung wird mithilfe eines 

Schulnotensystems durchgeführt.  

 

Nach Abschluss des Checks erhalten 

Beratende und der Kundenbetrieb 

einen detaillierten Ergebnisbericht 

als PDF, inklusive konkreter Maßnah-

men, Empfehlungen und grafischer 

Bewertungsskalen. So können Si-

cherheitslücken gezielt benannt und 

nächste Schritte systematisch ge-

plant werden. Der Check eignet sich 

als Einstieg in die Beratung zur Cy-

bersicherheit oder zur Vorbereitung 

weiterführender Maßnahmen und 

Strategien.  

 
Welchen Mehrwert hat der 
„CYBERsicher Check“ für 
Beratende? 
 
Der CYBERsicher Check kann die Be-

ratung zur Cybersicherheit klar 

strukturieren und ein Einstieg in das 

Thema sein, denn durch die Gliede-

rung in sieben Themenfelder – von 

Informationssicherheit über Schu-

KURZBESCHREIBUNG 

Der CYBERsicher Check kann für 

Beratende ein Instrument sein, um 

kleine und mittlere Unternehmen 

(KMU) für Cybersicherheit zu sen-

sibilisieren. Das Tool unterstützt 

KMU dabei, systematisch 

Schwachstellen zu identifizieren, 

konkrete erste Maßnahmen abzu-

leiten und weiterführende IT-Si-

cherheitsstrategien vorzubereiten. 
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lungen bis hin zu Datenschutz – er-

möglicht der Check eine systemati-

sche Erfassung des aktuellen Sicher-

heitsniveaus im Kundenbetrieb – da-

rauf kann anschließend in der Bera-

tung aufgebaut werden.  

 

Beratende gewinnen so schnell ei-

nen Überblick und können so direkt 

Handlungsempfehlungen ableiten. 

Der Check stärkt das Sicherheitsbe-

wusstsein im Kundenbetrieb und 

bietet eine fundierte Grundlage für 

weiterführende Strategien und Qua-

lifizierungsmaßnahmen. Zugleich er-

leichtert er die strukturierte Doku-

mentation der Beratung und eröffnet 

Potenziale für anschließende Maß-

nahmen in den Bereichen Pro-

zessoptimierung, Arbeitsschutz usw.  

 

Wie können Beratende den 
„CYBERsicher Check“ nut-
zen?  
 
Beratende können den kostenlosen 

CYBERsicher Check gezielt als Ein-

stiegstool in die IT- und Cybersicher-

heitsberatung von KMU einsetzen. 

Der strukturierte Fragenkatalog mit 

sieben Themenfeldern ermöglicht 

es, gemeinsam mit dem Kundenbe-

trieb systematisch den Status quo 

der IT-Sicherheit zu erfassen und 

Schwachstellen sichtbar zu machen. 

Beratende können den CYBERsicher 

Check gemeinsam mit dem Kunden-

betrieb online ausfüllen. Nach dem 

Ausfüllen wird automatisch ein über-

sichtlicher PDF-Bericht generiert.  

 

Die Ergebnisse können als Ge-

sprächsgrundlage für individuelle 

Empfehlungen und die Planung der 

nächsten Schritte dienen. So können 

Beratende schnell fundierte Hand-

lungsvorschläge entwickeln – sei es 

zur Verbesserung der Datensiche-

rung, zur Einführung klarer Verant-

wortlichkeiten oder zur Planung von 

Schulungen. 

 
Wer hat den „CYBERsicher 
Check“ erarbeitet? 
 
Der CYBERsicher Check wurde von 
der Transferstelle Cybersicherheit im 
Mittelstand entwickelt.   Teil dieser 
Transferstelle sind: Mittelstand, 
BVMW e. V., FZI Forschungszentrum 

Informatik in Karlsruhe, die Leibniz 
Universität Hannover – Institut für 

Berufspädagogik und Erwachsenen-

bildung sowie die tti Technologie-
transfer und Innovationsförderung 
Magdeburg GmbH.  Diese Initiative 
wird vom Bundesministerium für 
Wirtschaft und Energie (BMWE) im 
Rahmen der Initiative IT-Sicherheit in 

der Wirtschaft gefördert. 

ZUGANG 

Der CYBERsicher Check steht 

kostenlos online zur Verfügung:  
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