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3.4.1 Digitale Personliche Schutzausriistung (PSA) Arbeit U0

I Stichworter: Gefahrdungen, Notfallsituationen, Schutzmanahmen

> Warum ist das Thema wichtig?

Die cyber-physischen Systeme (CPS)'
schaffen neue Moglichkeiten der Nutzung
von Personlicher Schutzausriistung (PSA)
in 4.0-Prozessen.? So kdnnen Sensoren
und Aktoren in die PSA integriert werden
und in Verbindung mit intelligenter Soft-
ware? und ihren Modellen der kiinstlichen

Intelligenz (KI) bisher nicht zugédngliche
Daten liefern und verarbeiten. Verarbei-
tet werden kdnnen beispielsweise Daten
tiber die Nutzung oder Uber den Trdger
der PSA oder Uber die Gestaltung von
Arbeitsprozessen. PSA wird ,,intelligent”
und ermdglicht einen erweiterten bezie-

> Worum geht es bei dem Thema?

hungsweise zusatzlichen Schutz der Nut-
zer sowie einen wirtschaftlichen Einsatz.
Damit diese erfassten Daten fiir einen
produktiven und gesundheitsgerechten
Arbeitsprozess genutzt werden kdnnen,
sind einige Manahmen zu beachten.

Begriff: Digitale Personliche Schutz-
ausriistung (PSA)

Personliche Schutzausriistung (PSA)
ist im Sinne der PSA-Benutzungsver-
ordnung (PSA-BV) jede Ausriistung, die
dazu bestimmt ist, von den Beschaf-
tigten benutzt oder getragen zu wer-
den, um sich gegen eine Gefdhrdung

zu schiitzen sowie fiir Sicherheit und Ge-
sundheit zu sorgen. Das gilt auch fiir jede
mit demselben Ziel verwendete und mit
der Personlichen Schutzausriistung ver-
bundene Zusatzausriistung. Unter digi-
taler Personlicher Schutzausriistung wird
hier PSA verstanden, die mit Sensoren
und Aktoren ausgestattet ist und die nur

in Verbindung mit intelligenter Software
(inkl. K1) zusétzliche Informationen tiber
den Zustand der PSA, die Nutzung und
die Nutzer liefert.*

In Zusammenhang mit digitaler PSA
wird auch hdufig von Smart Clothes oder
Wearables gesprochen (zur Einordnung
dieser Begriffe siehe Abbildung 1).

___________________________________________________________________

Digitale Personliche Schutzausriistung (PSA)

E (Sensoren/Aktoren in Personlicher Schutzausriistung, wie zum Beispiel
] Schutzhelm, Gehorschutz, Schutzschuhe, Schutzhandschuhe, Atemschutz)

___________________________________________________________________

Smart Clothes

(Sensoren/Aktoren in Bekleidung, wie zum Beispiel Arbeitskleidung, T-Shirts)

Wearables

(Am Korper tragbare 4.0-Technologie®, wie Smart Clothes,
digitale Personliche Schutzausriistung, Fitnessarmbander, Smartglasses)

~
N -

Abbildung 1:

Digitale PSA — Smart Clothes — Wearables (eigene Darstellung)

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-

tion angepasst werden.

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Rdume, Prozesse und Menschen beinahe in Echtzeit. Die

komplette oder teilweise Steuerung tibernimmt intelligente Software auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem auch
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

N

Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen,

Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollstandig, aber in Ansdtzen in allen Betrieben umgesetzt.

w

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle

kiinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist

autonom und selbstlernend.
Breckenfelder 2013

LIS

4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen,

Produkten, Raumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.
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Funktionen von digitaler PSA sind un-
ter anderem die Erfassung, Sammlung
und Bereitstellung von Daten {iber:

I Nutzung der PSA
I Nutzerder PSA
I Arbeitsumfeld®

Die Folgen dieser Funktionen kdnnen
beispielsweise sein (Datenschutz vor-
ausgesetzt):

I Erhdhung der Sicherheit der Trager

I Prospektives Erkennen von Gefahren-
situationen

0 Schnelleres und verldsslicheres Sig-
nal von Notfallsituationen

I Informationen {iber das Nutzungsver-
halten der Trager

I Informationen Uber Vitaldaten der Tra-
ger

I Informationen {iber die Arbeitsweise
der Trager

Auf Grundlage dieser Daten der digi-
talen PSA kann die intelligente Software
(inkl. KI) Aktionen ausldsen.

Nutzungsmoglichkeiten intelligenter
PSA kdnnen beispielsweise sein:”

I Die Anwender und die Fithrungskraft
auf schddigende Umgebungseinfliisse
hinweisen, bevor diese zur Gefahrdung
werden (Pravention).

I In stark belastenden Arbeitssituatio-
nen die Anwender und Fiihrungskrafte
tiber den korperlichen Zustand infor-
mieren, bevor Grenzwerte® iberschrit-
ten werden, und bei Bedarf einen Not-
fall melden (Monitoring).

I Die PSA kann im Zusammenspiel mit
geeigneter intelligenter Organisa-
tions-Software 4.0 (inkl. KI) sicher-

stellen, dass bestimmte Bereiche (wie
etwa Rdume) nur mit PSA zugénglich
sind.

B PSA kann Informationen dariiber lie-
fern, wo sie gelagert ist, ob sie gepriift
wurde, ob und wie lange sie im Einsatz
ist,von wem sie getragen wurde, wann
und wie lange sie genutzt wurde.

B PSA kann Bewegungsprofile iiber die
Nutzer liefern.

Folgende Beispiele digitaler PSA wer-
den bereits realisiert:®

I Warnfunktion durch Uberwachung
von Umgebungsbedingungen und
Schadstoffen in der Luft.

B Kiihl- oder Heizelemente, die die Kor-
per- und Auflentemperatur messen
und nur bei Bedarf aktiv werden.

I Sensoren zur Uberwachung von Kor-
perfunktionen und der Arbeitsumge-
bung beinahe in Echtzeit, zum Bei-
spiel intelligente Feuerwehrkleidung.
Diese uberwacht die Vitalfunktionen
der Nutzer und Umgebungsfaktoren
im Einsatzfall und kann Daten liefern,
um Entscheidungen {iber den weite-
ren Einsatzverlauf zu treffen. Hierzu
gehoren beispielsweise die Belastun-
gen der Einsatzkrafte, der Schadstoff-
gehalt der Umgebungsluft und die Hit-
zeentwicklung.

B Aktive PSA, die als Nothalt fungiert,
sobald die Gesundheit der Trager der
PSA gefdhrdet ist (zum Beispiel beim
Einsatz von Lasertechnik oder Ketten-
sdgen — Beispiel Schnittschutzhose
,Horst“: Diese steht im Datenaus-
tausch mit der eingesetzten Kettensa-
ge. Im Falle eines drohenden Unfalls,

¥ Welche Chancen und Gefahren gibt es?

etwa durch Stolpern oder Abrutschen
mit der Kettensdge, trdgt die Senso-
rik daflir Sorge, dass die Kettensa-
ge abgeschaltet wird, bevor sie die
Schnittschutzkleidung und damit die
Beschiftigten erreicht).

I Sensorische Ndherungsdetektion
beim Umgang mit Maschinen und
Fahrzeugen.

I Beobachtung und Speicherung von
Arbeitshistorien und Gefahrdungspa-
rametern zur Erfassung von Gewdh-
nungseffekten und Gefdhrdungstole-
ranzen.

B Verstdrkung der Signalwahrnehmung,
sodass die Nutzer Signale trotz Gehér-
schutz wahrnehmen kénnen.

I Zugangs- und Zutrittsregelung sowie
-kontrolle

Im Arbeitsschutz galt bislang folgende
Reihenfolge zu wahlender Schutzmaf-
nahmen bei Gefdhrdungen: Technik vor
Organisation vor persénlichen Mafinah-
men (wie PSA). Zu iiberlegen ist, ob die
Technisierung der PSA dazu fiihrt, dass
die PSA nicht mehr nur eine personliche
Schutzmanahme ist, sondern auch zu
einer technischen wird. Dies konnte dazu
fiihren, dass die digitale PSA im Rang der
Schutzmanahmen eine andere Bedeu-
tung erhalt.

Generell ist beim Einsatz von digitaler
PSA darauf zu achten, dass die Verant-
wortungs- und Haftungsfragen zwischen
Unternehmer und Hersteller reflektiert
und geregelt werden. » Siehe Umset-
zungshilfe 1.3.5 Hersteller- und Unterneh-
merverantwortung in 4.0-Prozessen.

Chancen bei der Nutzung der digitalen

PSA kdnnen zum Beispiel sein:

B Erhdhung der Sicherheit der Nutzer
tiber die bisherige Schutzfunktion hi-
naus

B Friilhe Wahrnehmung von Gefahrensitu-
ationen und mogliche Reaktion darauf

I Vermeidung von nicht bestimmungs-
gemdBer Benutzung oder gar keiner
Nutzung von PSA

B Einsatz gesundheitlich beeintrach-

¢ Breckenfelder 2013
7 Breckenfelder 2013, S. 10

tigter Personen durch die technische
Moglichkeit der zielgenauen Beriick-
sichtigung individueller Eigenschaften
(zum Beispiel Allergiker)

I Proaktive Erkennung potenzieller Ge-
fahrensituationen

I Schnellere und sicherere Signalisie-
rung von Notfallsituationen

I Erhalt umfangreicher Informationen
iber das Nutzungsverhalten der Trager

I Erhalt umfangreicher Informationen

liber Vitaldaten der Trager

I Erhalt umfangreicher Informationen
tiber die Arbeitsweise der Trdger

I Erhalt umfangreicher Informationen
{iber den Zustand der PSA,

I Erhalt umfangreicher Informationen
iber die Nutzung der PSA,

I Anwender und Fithrungskréfte erhal-
ten Hinweise zu schadigenden Umge-
bungseinfliissen, bevor sie zur Gefdhr-
dung werden

8 Es ist sowohl darauf zu achten, dass die Grenzwerte verldsslich erhoben werden (siehe Umsetzungshilfe 2.3.3 Datenqualitdt in 4.0-Prozessen), als auch darauf, dass die

giiltigen Grenzwerte hinterlegt sind.
¢ Vanhoutte 2016, S. 12
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I Einbeziehung von PSA zur Unterstiit-
zung von Arbeitsprozessen — zum
Beispiel Informationen zum Umgang
mit Arbeitsmitteln durch zielgerichte-
ten Einsatz von Augmented Reality in
Schutzbrillen

Gefahren bei der Nutzung der digita-
len PSA kdnnen zum Beispiel sein:
I Unvollstandige  oder  fehlerhafte
Schlussfolgerungen aus unvollstandi-

gen oder falschen Daten (Zuverlassig-
keit, Aktualitdt, Konsistenz, Korrekt-
heit, Widerspruchsfreiheit, Relevanz)
Umfangreiche Informationen {ber
Vitaldaten oder Arbeitsweise der Tra-
ger ohne Vereinbarung mit der Person,
iber den Umgang mit personenbezo-
genen Daten

Verlust von Erfahrungswissen (Intuiti-
on) zu potenziell gefdhrlichen Situati-
onen

> Welche Ma3nahmen sind zu empfehlen?

Zusétzliche Gefdhrdungen bei Ausfall
der Technik, unzureichender Zuverlds-
sigkeit

Eingriff in die Funktionsfdhigkeit der
Sensoren und Aktoren

Schaffung zusatzlicher Gefdhrdungen,
wie zum Beispiel Ziindquellen
Kostenverschiebung von der Planung
(einmalig) zum Einsatz von PSA (lau-
fend)

Bei der Beschaffung und dem Einsatz
von digitaler PSA wird empfohlen, neben
den allgemeinen Anforderungen an PSA
unter anderem folgende Manahmen zu-
satzlich zu beriicksichtigen:
Beschaffung:

1 Uberpriifen,

» welche Daten die digitale PSA er-

hebt,

» welche Daten fiir welchen Zweck

benotigt werden,

» ob die Daten der erforderlichen
Qualitdt entsprechen » Siehe Um-
setzungshilfe 2.3.3 Datenqualitdt
in 4.0-Prozessen,
wem diese gehoren,
wer sie nutzt,
wer Zugriffsrechte hat,
wie diese ausgewertet werden,
in welchen Zusammenhdngen sie
verwendet werden,

» wo und wie lange diese gespeichert
werden und ob der Speicherort
(zum Beispiel Cloud) sicher und zu-
verldssig ist,

» ob diese geloscht und widerrufen
werden kénnen,

» obdievon derdigitalen PSA erfass-
ten Daten kompatibel mit der im
Betrieb verwendeten Software sind,

» welche Schnittstellen zu anderen
smarten Arbeitsmitteln sinnvoll

v v v v v

und erforderlich sind und wie diese
zu realisieren sind,

» welche Auswirkungen die Nutzung
der digitalen PSA auf interne Pro-
zesse, die Arbeitsplanung oder die
Zuteilung von Verantwortlichkeiten
hat,

» Verantwortungs- und Haftungsfra-
gen zwischen Unternehmer und
Hersteller regeln » Siehe Umset-
zungshilfe 1.3.5 Hersteller- und
Unternehmerverantwortung in
4.0-Prozessen,

» welche Sicherheitsaspekte beim
Einsatz in besonderen Umgebun-
gen zu beachten sind (zum Beispiel
Explosionsschutz, Sicherheit gegen
elektromagnetische Felder).

Vom Hersteller kurze und verstdndli-
che Informationen einfordern, welche
Daten die digitale PSA erfasst, wie und
wo sie gespeichert und verarbeitet
werden und wer Zugriff auf die Daten
hat, um Filhrungskrédfte und Beschaf-
tigte angemessen informieren zu kon-
nen » Siehe Umsetzungshilfe 1.1.7 In-
formationsblatt smartes Produkt.

PSA unterliegt beim Inverkehrbringen

beziehungsweise bei der Herstellung

in Europa dem europdischem Recht

(CE-Kennzeichnung beachten).

Einsatz:
I Die Fiihrungskréfte und Beschaftigten

iber den Einsatz der digitalen PSA
sowie die Chancen und Gefahren der
Nutzung informieren, um die Akzep-
tanzin der Nutzung zu férdern.

Mit den betroffenen Fiihrungskraf-
ten und Beschéftigten vereinbaren,
welche Daten die digitale PSA erhebt
und wie sie verwendet werden. » Siehe
Umsetzungshilfe 2.3.2 Datenschutz in
4.0-Prozessen.

Flihrungskrdfte und Beschdftigte im
Einsatz der digitalen PSA unterweisen
und qualifizieren.

Die Moglichkeiten der digitalen PSA in
der Gefahrdungsbeurteilung, inklusive
der Wirksamkeitskontrolle, beriick-
sichtigen.

Bei der Interpretation der Daten be-
riicksichtigen, dass bei der Messung
von Vital- und Umgebungsparametern
gleiche Messwerte bei unterschiedli-
chen Personen unterschiedlich zu in-
terpretieren sind.

Funktionsfdhigkeit der Sensoren und
Aktoren vor deren Einsatz priifen.

In den Teambesprechungen die Er-
fahrungen der Fiihrungskrdfte und
Beschaftigten mit der Nutzung der di-
gitalen PSA einholen und gemeinsam
Verbesserungen ableiten.
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Zu diesem Thema konnten Sie auch folgende weitere Umsetzungshilfen interessieren:

I 1.1.7 Informationsblatt smartes Produkt B 2.3.1 Datensicherheit in 4.0-Prozessen
I 1.3.5 Hersteller- und Unternehmerver- I 2.3.2 Datenschutz in 4.0-Prozessen
antwortung in 4.0-Prozessen I 2.3.3 Datenqualitit in 4.0-Prozessen
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