
Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-
tion angepasst werden.
1	 Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Räume, Prozesse und Menschen beinahe in Echtzeit. Die 

komplette oder teilweise Steuerung übernimmt intelligente Software auf Grundlage von Modellen der künstlichen Intelligenz. Genutzt werden dazu unter anderem auch 
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

2	 Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen, 
Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollständig, aber in Ansätzen in allen Betrieben umgesetzt.

3	 4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen, 
Produkten, Räumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.

4	 Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle 
künstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist 
autonom und selbstlernend.

5	 Tönnis 2010
6	 Schenk 2015
7	 Dörner et al. 2013
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3.2.6  �Augmented Reality – Virtual Reality  
(künstliche Welten)

›› Warum ist das Thema wichtig? 

Cyber-physische Systeme (CPS)1 und 
4.0-Prozesse2 eröffnen neue Möglichkei-
ten und ständige Weiterentwicklungen von 
künstlichen Welten (Augmented und Virtu-
al Reality). Ziel dieser 4.0-Technologie3 ist 
es, mittels intelligenter Software4 mit ihren 
Modellen der künstlichen Intelligenz (KI) 

Arbeitsumgebungen oder Produkte zu si-
mulieren und zu testen oder Situationen 
einzuüben. Zudem können Informationen 
bei der realen Arbeit zur Verfügung gestellt 
werden, die die Tätigkeit erleichtern. Mög-
lich werden mittelfristige Einsparungen 
von Kosten, weil keine realen Erprobungen 

durchgeführt werden können (zum Beispiel 
Notfallszenarien) und müssen (zum Bei-
spiel Prototypen). Augmented und Virtual 
Reality ermöglichen eine zeitnahe Qualifi-
zierung von Personen. Künstliche Welten 
können auch eine Hilfe für die Sicherheit 
und Gesundheit bei der Arbeit sein.

›› Worum geht es bei dem Thema? 

Begriffe: Augmented Reality (AR) –  
Virtuelle Realität (VR)
Augmented Reality5 oder erweiterte Re-
alität bezeichnet die Anreicherung der 
visuellen Wahrnehmung der Realität 
durch die situationsgerechte Anzeige 
von computergenerierten Inhalten im 
Sichtfeld der Anwender (zum Beispiel 
als eingeblendete Informationen mittels 
Datenbrille, als Laserbild im Raum, auf 

Scheiben im Fahrzeug) sowie die Bereit-
stellung von Möglichkeiten zur echtzeit-
fähigen Interaktion mit diesen Inhalten.6 
Formal bezieht sich der Begriff auf alle 
Sinneswahrnehmungen des Menschen, 
wird jedoch in der Regel bei visuellen Dar-
stellungen verwendet.

Virtuelle Realität erschafft dagegen voll-
ständig computergenerierte Umgebun-

gen und ermöglicht so das interaktive 
Erleben und Manipulieren komplexer 
dreidimensionaler Rechnermodelle. 
Dabei sind die Darstellung komplexer 
3-D-Modelle in Echtzeit sowie Geräte 
zur Präsentation und Interaktion auf ei-
ner oder mehreren Wahrnehmungs
ebenen (zum Beispiel Hören, Erfühlen 
beziehungsweise Tasten, Körperemp-
findung)7 erforderlich. 

Anwendungsbeispiele
Augmented Reality mit ihrer intelligen-

ten Software (inkl. KI) kann Führungskräfte 
und Beschäftigte im Arbeitsprozess unter-
stützen. Anwendungsbeispiele sind:

�� Anleitung, Anweisung im Arbeitspro-
zess (zum Beispiel Wartungsunterstüt-
zung, Reparaturchecklisten und Mon-
tageanleitungen) 

�� Lernen im Arbeitsprozess am prakti-
schen Beispiel

�� Individualisierte Unterstützung im 
Arbeitsprozess durch Hinweise zur 
Arbeitsweise oder Orientierung (zum 
Beispiel Reparatur, beim Führen von 
Fahrzeugen)

�� Modellhafte Darstellung (zum Beispiel 
von nicht sichtbaren Strukturen „unter 
Putz“)

�� Überprüfung von Arbeiten (zum Bei-
spiel Schweißnähte) und Reihenfolge 
von Arbeitsschritten im Prozess

�� Überprüfung von Modellen hinsicht-
lich der Konstruktion und Simulation 
(zum Beispiel Strömungslinien)

�� Blick in die Zukunft oder Vergangen-
heit (zum Beispiel Projektion von Bau-
vorhaben)

Virtual Reality simuliert mit ihrer intel-
ligenten Software (inkl. KI) die Realität. Im 
digitalen Raum können Arbeitsplätze und 

Prozesse nachgestellt, analysiert und an-
gepasst werden. Anwendungsgebiete 
sind unter anderem:

�� Übung oder Training von Tätigkeiten und 
Notfallsituationen im virtuellen Raum 
(zum Beispiel Verhalten im Brandfall)

�� Überprüfen der Gebrauchstauglichkeit 
von Produkten und Prozessen wäh-
rend der Entwicklung oder Konstrukti-
on

�� Simulation von Gestaltungslösungen 
zur Mensch-System-Interaktion, um 
empirische Erprobungen einzusparen 
(zum Beispiel bei der Kollaboration 
mit Robotern)
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�� Gefahrloses Testen von potenziell ge-
fährlichen Stoffen, Produkten, Prozes-
sen und geplanten Schutzkonzepten

�� Einüben sicherheits- und gesundheits-
gerechten Arbeitens 

�� Ermittlung von Ursache-Wirkungs-Be-
ziehungen nach Unfällen

�� Zusammenarbeit räumlich getrennter 
Personen in einem virtuellen dreidi-
mensionalen Raum (dargestellt in ei-
ner sogenannten Computer Automatic 
Virtual Environment – CAVE) 

Eingabegeräte
Über unterschiedliche Eingabegeräte 

nehmen AR und VR Informationen und 
Daten vom Nutzer auf.

Augmented Reality, unter anderem:
�� Spracheingaben
�� Eingaben über Augenbewegungen,
�� Markerbasierte Eingaben (gekenn-

zeichnete Bezugspunkte, die durch 
eine Kamera erkannt werden)

�� Greifbare und bewegbare Benutzer-
schnittstellen (Tangible User Interfa-
ces), um digitale Inhalte zu manipu-
lieren

�� Erfassung von Bewegungen über Sen-
soren im Raum (Motion Capture)

Virtual Reality, unter anderem:
�� Datenhandschuhe und Datenanzug 

(Aufnahme von Gesten und Bewegun-
gen)

�� Controller/Joystick in Verbindung mit 
Head-Mounted Displays

�� Trackingsysteme (Positionserfassung)

Die Eingabegeräte für AR und VR kön-
nen sich gegenseitig ergänzen.

Ausgabegeräte
Die Ausgabe von AR und VR erfolgt in 

der Regel über Head-Mounted Displays 
(Datenbrillen), die von den Nutzern ge-
tragen werden. Weiterhin ist die Darstel-
lung über andere mobile Endgeräte, zum 

Beispiel Tablets, oder im Rahmen der 
Projektion einer dreidimensionalen vir-
tuellen Umwelt (CAVE) möglich. Die Dar-
stellung unterschiedlicher Blickwinkel 
wird über Kameras, die in der Regel im 
Raum angebracht sind, und entsprechen-
de Projektionen realisiert. AR und VR er-
fordern immer eine exakte Lagebestim-
mung („Tracking“) des Blickpunktes des 
Betrachters, um die Überlagerung der 
Darstellung exakt ausführen zu können. 

Weitere Ausgabemöglichkeiten kön-
nen sein:

�� Akustisch über Kopfhörer
�� Haptisch beziehungsweise touch- 

Feedback (spüren und erfühlen), 
zum Beispiel über Objekte oder 
Handschuhe

�� Virtuelle Netzhautanzeige (Informati-
onsbereitstellung vor dem Auge)

Das CPS ermöglicht dem Menschen 
den Zugriff auf ein virtuelles Objekt oder 
auf die Personen im virtuellen Raum, in-
dem es Aktionen des Menschen erfasst 
und Reaktionen des virtuellen Objektes 
oder der Personen an den Menschen 
zurückliefert. Damit agieren Ein- und 
Ausgabegeräte also nicht zwingend un-
abhängig voneinander, sondern können 
miteinander verschmelzen. Mehrdimen-
sionale Erfassungs- und Ausgabesyste-
me umfassen beispielsweise:

3-D-Maus
Dieses handgehaltene Eingabege-

rät kann in alle Richtungen im Raum be-
wegt werden. Um ihre absolute Position 
und Bewegung im Raum bestimmen zu 
können, wird ein auf Sensoren basier-
tes Trackingverfahren eingesetzt. In den 
häufigsten Anwendungsfällen dient sie 
dazu, in einer virtuellen 3-D-Umgebung 
Objekte zu navigieren oder eine Kame-
rafahrt durch ein virtuelles Gelände zu 
steuern. In Verbindung mit der 2-D-Maus 
kann sich ein ergonomischer Arbeitsab-

lauf ergeben. Die linke Hand bewegt mit 
der 3-D-Maus das Objekt, während die 
rechte Hand mit der 2-D-Maus das Objekt 
bearbeitet.8

Datenhandschuh (Data Glove)
Der Datenhandschuh als Eingabegerät 

für dreidimensionale Bewegungsabläu-
fe wird zur Steuerung und Orientierung 
in virtuellen Umgebungen genutzt. Da-
bei werden die Position der Hand sowie 
die realen Hand- und Fingerbewegungen 
mittels Trackingverfahren (zum Beispiel 
elektromagnetisch, optisch oder per Ul-
traschall) erfasst und in die virtuelle Welt 
übersetzt.9 Zudem können Datenhand-
schuhe auch über programmierbare Sti-
mulatoren verfügen, durch die Anwender 
die Objekte im virtuellen Raum abtasten 
und sensitiv fühlen können. So kann man 
auch virtuelle Objekte greifen und verän-
dern. Mittlerweile gibt es Armbänder, die 
in der Lage sind, durch Muskelkontrakti-
onen entstehende elektrische Impulse 
in Bewegungsinformationen umzuwan-
deln.10

Datenanzug (Data Suit)
Der Datenanzug funktioniert nach 

demselben Prinzip wie der Datenhand-
schuh. Über Datenanzüge erfassen so-
genannte Motion-Capture-Systeme11 die 
realen menschlichen Bewegungen und 
übertragen diese an virtuelle Akteure. So 
können die dynamischen und natürlichen 
Bewegungen des Menschen beispiels-
weise auf Roboter übertragen werden. 
Mittels der Motion-Capture-Systeme kön-
nen die Bewegungsabläufe am Arbeits-
platz detailliert und in Echtzeit analysiert 
und nach ergonomischen Gesichtspunk-
ten bewertet werden.

Ausgabegeräte können mit weiteren 
Assistenzsystemen verknüpft werden, 
zum Beispiel Exoskeletten. > Siehe Um-
setzungshilfe 3.2.4 Exoskelette. AR und 
VR erfassen auch die Nutzerdaten, die für 
Plattformen zur Verfügung stehen können. 

›› Welche Chancen und Gefahren gibt es?

Chancen: Die Nutzung von VR und AR 
mit ihrer intelligenten Software (inkl. KI) 
bietet folgende Chancen:

�� Praxisnahe Erläuterungen, zusätzliche 
Informationen und Trainingsmöglich-
keiten für den Arbeitsprozess.

�� Mittelfristige Kostenreduktion und 
Qualitätsverbesserung durch leich-
tere Bearbeitung und schnellere In-

8	 Technology Assessment Group 2008
9	 vgl. Waehlert 2013, S. 19f.; ITwissen.info 2017 
10	Blank 2014, S. 6
11	 Trackingverfahren zur Bewegungserfassung, sodass diese Bewegung in ein von Computern lesbares Format umgewandelt wird. Weitere Bewegungsmessungsverfahren 

sind zum Beispiel das Head-Tracking und das Eye-Tracking, beispielsweise zur Steuerung von Bildschirmausgaben oder zu Analysezwecken, und die Stereoskopische 
Bewegungsmessung (Steger 2004, S. 30ff.).
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formationen im Arbeitsprozess be-
ziehungsweise durch Darstellung der 
Realität im virtuellen Raum, ohne reale 
Arbeitsumgebungen oder Produkte 
bereitstellen zu müssen.

�� Ermittlung einer optimalen Vorgehens-
weise im Prozess durch Auswertung 
von Daten, die durch CPS zur Verfü-
gung gestellt werden können.

�� Zeitlich unbegrenzte Verfügbarkeit 
und örtlich unabhängige Nutzbarkeit.

�� Geringere Vorqualifikationen der Nut-
zer durch die Bereitstellung von Anlei-
tungen und Informationen in Echtzeit 
erforderlich; Einarbeitungszeiten und 
zusätzliche Qualifizierungen können 
damit reduziert werden.

�� Weitergabe von Erfahrungswissen von 
Beschäftigten über AR- oder VR-Syste-
me für weniger erfahrene Beschäftig-
te (zum Beispiel Vorgehensweise bei 
Fehlersuche).

�� Ermittlung und Bereitstellung von In
formationen zu Sicherheit und Gesund-
heit, zum Beispiel Anzeige potenzieller 
Gefährdungen, durch zusätzliche In-
formationen und Warnmöglichkeiten 
Unfallgefahren und -folgen reduzieren 
und das Notfallmanagement verbes-
sern.

�� Unterstützung der Unterweisung und 
Training von Maßnahmen aus der Ge-
fährdungsbeurteilung.

�� Einfaches Training mit beliebig vielen 
Wiederholungen möglich.

�� Personen- und situationsbezogene 
Informationsvermittlung mit entspre-
chendem Training möglich; neue Mög-

lichkeiten individualisierter, passge-
nauer Weiterbildung.

�� Simulation von Maßnahmen oder 
Schutzkonzepten, ohne den laufen-
den Betrieb zu belasten.

�� Erleben und Üben von Maßnahmen 
in kritischen Situationen, um für den 
Ernstfall vorbereitet zu sein.

�� Erhöhung der Motivation durch die 
Nutzung neuer Technologien.

Gefahren: Der Einsatz von AR und VR 
mit ihrer intelligenten Software (inkl. KI) 
birgt auch verschiedene Gefahren. Diese 
können zum Beispiel sein:

�� Die Technik von AR und VR lässt mo-
mentan nur begrenzte Darstellungen 
zu, sodass die Simulationen ungenau 
bleiben. 

�� Handlungsspielräume und Eigenver-
antwortung von Beschäftigten können 
eingeschränkt werden, wenn sie über 
AR-Technologie detaillierte Hand-
lungsanleitungen zur Verfügung ge-
stellt bekommen, mit dem möglichen 
Resultat der Demotivation. 

�� Handlungswissen der Beschäftigten 
kann verloren gehen (Erosion). 

�� Es können zusätzliche Kosten entste-
hen, wenn externe Spezialisten bei 
der betriebsspezifischen Software-An-
passung erforderlich sind.

�� Eingabe- und Ausgabegeräte (zum Bei-
spiel Datenbrillen) können nicht ergo-
nomisch gestaltet sein.

�� Das Tragen von Eingabe- und Ausgabe-
geräten oder der Aufenthalt im virtuel-
len Raum können zusätzliche Belas-

tungen mit sich bringen und Personen 
negativ beanspruchen (zum Beispiel 
Zwangshaltungen oder Schwindelge-
fühl).

�� Informationen über AR können von 
der eigentlichen Arbeitsaufgabe ab-
lenken. Der Fluss der Arbeitstätigkeit 
kann durch die Einblendung von Infor-
mationen unterbrochen werden.

�� Die Konzentration des Nutzers auf den 
virtuellen Raum kann die Wahrneh-
mung von realen Störungen und Notsi-
gnalen verhindern.

�� Bei Anwendungen von AR und VR kön-
nen personenbezogene Daten erfasst, 
gespeichert und verarbeitet werden, 
ohne dass die Nutzer davon Kenntnis 
haben.

�� Durch die Überlagerung von virtueller 
und tatsächlicher Realität kann es zu 
Reizüberflutung oder Fehlinterpreta-
tion kommen (zum Beispiel virtuelle 
Realität passt nicht zur akustischen 
Realität).

�� Das Bewegen im virtuellen Raum kann 
in unsicherer Umgebung zu Gefähr-
dungen führen, da die natürlichen 
Wahrnehmungen oder erlernten Ver-
haltensweisen eingeschränkt sein 
können (zum Beispiel Verletzungs- 
oder Absturzgefahr).

�� Fehlende Akzeptanz der Führungs-
kräfte und Beschäftigten, weil deren 
Erfahrungen nicht rechtzeitig oder gar 
nicht berücksichtigt wurden, ihnen die 
Einführung der Systeme nicht erklärt 
wurde und sie nicht im Umgang trai-
niert wurden. 

›› Welche Maßnahmen sind zu empfehlen?

Folgende Maßnahmen sollten beim 
Einsatz von AR- oder VR-Technologien mit 
ihrer intelligenten Software (inkl. KI) unter 
anderem berücksichtigt werden:

�� Die Anforderungen an die AR- oder 
VR-Systeme sollten detailliert festge-
legt werden und es sollte mit Anbie-
tern/Entwicklern geklärt werden, wie, 
in welcher Qualität und mit welchem 
Aufwand diese Anforderungen reali-
sierbar sind. > Siehe Umsetzungshilfe 
2.1.5 Beschaffung digitaler Produkte.

�� Vor der Beschaffung ist zu überprüfen:
›› Welchen Mehrwert können AR- oder 

VR-Systeme für den jeweiligen Be-
trieb haben?

›› Welche Gefährdungen können 
beim Einsatz von AR- oder VR-Sys-
temen entstehen und welche Maß-
nahmen sollten eingeleitet wer-
den, um diese zu vermeiden (bei 
Gefährdungsbeurteilungen sind 
insbesondere medizinische und 
psychische Aspekte sowie spezifi-
sche Umgebungsbedingungen zu 
berücksichtigen)? > Siehe Umset-
zungshilfe 2.2.2 Gefährdungsbeur-
teilung 4.0.

›› Gibt es Besonderheiten beim Ein-
satz, die berücksichtigt werden 
müssen (wie zum Beispiel Homeof-
fice und Alleinarbeit)?

›› Welche Daten benötigen die AR- 
oder VR-Systeme für die geplanten 
Aufgaben, wie werden diese er-
fasst, sind dafür zusätzliche Ein-
richtungen (Sensorik) erforderlich 
und sind alle Daten kompatibel mit 
den AR- oder VR-Systemen?

›› Welche personenbezogenen Daten 
erheben die AR- oder VR-Systeme, 
wo liegen diese Daten, wie und von 
wem werden sie verwendet? 

›› Erfüllen die Techniken und die intel-
ligente Software für AR und VR auch 
ergonomische und softwareergono-
mische Standards?12

12	DGUV 2016
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Zu diesem Thema könnten Sie auch folgende weitere Umsetzungshilfen interessieren:

�� 1.4.5	� Lernformen 4.0
�� 2.1.5	� Beschaffung digitaler Produkte
�� 2.2.2	� Gefährdungsbeurteilung 4.0
�� 2.3.1	� Datensicherheit in 4.0-Prozessen
�� 2.3.2	� Datenschutz in 4.0-Prozessen

�� 2.3.4	� Betriebsvereinbarungen und Dienst-
vereinbarungen zu 4.0-Prozessen

�� 3.2.1	� Technische Assistenzsysteme – 
allgemein

�� 3.2.2	� Smartphone, -watch, -glasses

�� 3.2.4	� Exoskelette
�� 3.3.1	� Personenbezogene digitale  

Ergonomie
�� 3.3.2	� Gebrauchstauglichkeit der  

intelligenten Software (inkl. KI)

�� Führungskräfte und Beschäftigte soll-
ten bei der Anschaffung von AR- oder 
VR-Systemen einbezogen werden, um 
Prozesse optimal zu gestalten und die 
Akzeptanz zu erhöhen.

�� Es sollte eine Pilotierungsphase ein-
geplant werden, in der die AR- oder 
VR-Systeme erprobt werden; bei der 
Bewertung der Pilotphase die Erfah-
rungen der Führungskräfte und Be-
schäftigten mitberücksichtigen. 

�� Die Führungskräfte und die Beschäf-
tigten sind im sicheren und gesund-
heitsgerechten Umgang mit AR- und 
VR-Systemen zu unterweisen und 
zu trainieren. Sie müssen in die Be-
dienung der AR- und VR-Systeme 
(4.0-Technologie mit ihrer Software 
4.0 inkl. KI) eingewiesen sein.

�� Beim Einsatz von Ein- und Ausgabe-

geräten sollte beispielsweise auf den 
Tragekomfort der Geräte geachtet wer-
den. Dieser ist zum Beispiel abhängig 
von der Dauer des Einsatzes und der 
Art der Tätigkeit. Zeit zur Gewöhnung 
an das Tragen und Arbeiten ist vorzu-
sehen und einzuplanen.

�� Zeitpunkt, Art und Menge der Infor-
mationen aus AR- und VR-Systemen 
sollten so festgelegt werden, dass die 
Aufmerksamkeit auf die primäre Ar-
beitsaufgabe nicht beeinträchtigt wird. 

�� Es ist sicherzustellen, dass auch wäh-
rend des Umgangs mit AR- und VR-Sys-
temen Notsignale der realen Welt 
wahrgenommen werden können (zum 
Beispiel Feueralarm).

�� Die Rahmenbedingungen der Arbeit 
mit AR und VR (zum Beispiel Zeitdauer, 
Aufgaben, gesetzliche Arbeitszeit- und 

Pausenregelungen) sind mit Führungs-
kräften und Beschäftigten zu vereinba-
ren.

�� Die Sammlung, Auswertung und Spei-
cherung personenbezogener Daten 
muss mit den Beschäftigten geregelt 
und vereinbart werden. Interessenver-
tretungen und Datenschutzbeauftrag-
te müssen entsprechend ihren jeweili-
gen Aufgaben beteiligt werden. > Siehe 
Umsetzungshilfen 2.3.2 Datenschutz 
in 4.0-Prozessen; 2.3.4 Betriebsverein-
barungen und Dienstvereinbarungen 
zu 4.0-Prozessen.

�� Die Erfahrungen der Führungskräfte 
und Beschäftigten zur Tätigkeit mit AR- 
oder VR-Systemen sollten regelmäßig 
besprochen und Verfahren zur Ver-
besserung festgelegt und umgesetzt 
werden.


