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> Warum ist das Thema wichtig?

Ambient Assisted Working (AAW) er-
moglicht die individuelle Anpassung der
Arbeitsumgebung {iber cyber-physische
Systeme (CPS)! an den Menschen. AAW
kann in 4.0-Prozessen? eingesetzt wer-
den, um die Gesundheit und Leistungsfa-

higkeit der Fiihrungskrafte und Beschaf-
tigten zu unterstiitzen und ermdglicht die
Umsetzung von Energieeffizienz durch
den Einsatz ressourcenschonender Tech-
nologien (intelligente Software mit ihren
Modellen der kiinstlichen intelligenz —

> Worum geht es bei dem Thema?

KI)3. AAW kann von Betrieben auch (je
nach Branche) als ein neues Marktseg-
ment (zum Beispiel in diversen Bauge-
werken, im Pflegebereich) oder als Attrak-
tivitatsfaktor fur Kunden (zum Beispiel in
Hotels) eingesetzt werden.

Begriffe: Ambient Intelligence — Ambi-
ent Assisted Working

Unter dem Begriff ,,Ambient-Intelli-
gence“ werden hier solche Aktivitdten
verstanden, deren Ziel die Erweiterung
der Lebens- und Arbeitsumgebung mit
sogenannten intelligenten Funktionen
ist, sodass Gesundheit und Leistungs-

Damit das Ambient Assisted Working
seine Aufgabe zur optimalen Gestaltung
der Arbeitsumgebung erfiillen kann, sam-
melt es eine groBe Menge an Daten {iber
verschiedene Sensoren der Arbeitsum-
gebung und weitere, {iber die Arbeitsum-
gehung hinausgehende Daten aus dem
Netz. Ziel eines AAW kann es sein, bei-
spielsweise Klima, Beleuchtung oder Ar-
beitsmittel auf die individuellen Bediirf-
nisse, die betrieblichen Anforderungen
und wissenschaftliche/ergonomische
Erkenntnisse in der konkreten Arbeits-
situation anzupassen. AAW-Technologi-
en kdnnen zur gesundheitsforderlichen
Gestaltung von Arbeitsumgebungen, zur
Kontrolle von Arbeitsabldufen und Perso-
nen oder zur Erfassung, Meldung, Analyse
und gegebenenfalls Behebung von Not-
fallsituationen eingesetzt werden.

fahigkeit des Menschen unterstiitzt und
gefordert werden. Der Begriff Ambient
Assisted Living (AAL) beschreibt diese
Assistenzfunktionen fiir die Lebensumge-
bung, Ambient Assisted Working (AAW)
fur die Arbeitsumgebung. AAW be-
schreibt 4.0-Technologieanwendungen®
(Sensorik, intelligente Software — inkl.

Aus folgenden Quellen kdnnen bei
einem AAW Daten erfasst werden — Bei-
spiele:

I Sensoren zur Bestimmung von Lage,
Drehung, Beschleunigung und Druck
von Gegenstdnden — zum Beispiel in
Arbeitsmitteln oder mobilen Gerdten
(Beschleunigungssensoren sind in je-
dem Smartphone bereits vorhanden).

I Sensoren zur Bestimmung physischer
und psychischer Befindlichkeiten des
Menschen. Sie werden am Kdrper
getragen, zum Beispiel in einem Arm-
band oder in kdrpernaher Kleidung,
oder kdnnen sich in Arbeitsmitteln
oder der Arbeitsumgebung befinden.

I Sensoren zur Erfassung von Stand-
oder Bewegtbildern, auch Gesten, zum
Beispiel Kameras.

I Sensoren zur Erfassung von Sprache,

Kl), bei denen sich Arbeitsumgebungen
(zum Beispiel Beleuchtung, Liftung,
Wairme, Raumklima, Arbeitsmittel) ad-
aptiv, selbstlernend und autonom fiir
die Fiihrungskrdfte und Beschiftigten
anpassen.® AAW kann eingesetzt wer-
den, um die Arbeitspldtze ergonomisch
und sicherheitstechnisch aufzuwerten.

Ténen und Umgebungsgerduschen,
zum Beispiel Mikrofone.

I Elektronische Nasen zur Erfassung
von Gasen und Gefahrstoffkonzen-
trationen, etwa Geriichen, zum Bei-
spiel in Behdltern oder Bauteilen,
Rauchmeldern.

0 Drucksensoren, die feststellen, ob
sich auf ihnen ein Gegenstand oder
eine Person befindet, zum Beispiel Bo-
denplatten, Teppichbdden.

I Sensoren zur Identifikation von Perso-
nen, zum Beispiel {iber Mustererken-
nung, Finger, Stimme, Retina, Gesicht.
Dariiber kdnnten auch Personenkon-
stellationen bestimmt und mit Zeiten
und Orten ihres Aufenthalts verkniipft
werden, ebenso kénnten Verhaltens-
und Interaktionsanalysen erstellt wer-
den.

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-

tion angepasst werden.

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Rdume, Prozesse und Menschen beinahe in Echtzeit. Die

komplette oder teilweise Steuerung iibernimmt intelligente Software auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem auch
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

~

Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen,

Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollstdndig, aber in Ansétzen in allen Betrieben umgesetzt.

w

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle

kuinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist

autonom und selbstlernend.
Teucke et al. 2014

IS

w

4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen,

Produkten, Rdumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.

EN

siehe dazu auch Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin (BAuA), http://www.baua.de/de/Themen-von-A-Z/Ambient-Intelligence/Definition.html
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I Ortungssensoren (kapazitive Senso-
ren) bestimmen die genaue Position
der Person oder des Gegenstandes (In-
door- und Outdoor-Ortung etwa durch
WLAN, GPS, oder Galileo).”

I Datenabgleich aus dem Netz (In-
ter- oder Intranet), zum Beispiel Be-
legungspldane, Kalender, Personal-
einsatzpldne, Personlichkeitsprofile,
Lebenssituationen, Gesundheitsda-
ten, Bewegungsverhalten.®

Fiir AAW sind unter anderen folgende

Einsatzgebiete moglich:®

I Raumplaner: Anhand von Raumbele-
gungsplanen, technischer Ausstattung
oder Personenidentifizierung (Anzahl)
wird ein Raum automatisch geliiftet
und geheizt.

I Umgebungsanpassung an individuelle
Bediirfnisse der Beschdftigten: bei-
spielsweise Licht-, Akustik- und Tem-
peraturverhdltnisse, ergonomische
Einstellung von Arbeitstischen, -stiih-
len, Monitoren (zum Beispiel Barriere-
freiheit), Maschinenarbeitsplatzen.

B Produktivititssteigerung: Uber Bewe-
gungsanalysen kdnnen beispielswei-
se gestorte Ablaufe erkannt, behoben
und so Fehler reduziert und die Qua-
litdt gesichert werden. Durch Klima-
und Lichtanpassungen an die Befind-
lichkeiten der Beschiftigten konnen
die arbeitenden Personen unterstiitzt
werden.

I Erkennen kritischer Situationen: Uber-
wachung von Alleinarbeit, Erkennen
von Stirzen oder von gesundheitli-
chen Beschwerden, Gefahrstoffkon-
zentrationen,

I Benachrichtigung bei  Storungen:

Techniker oder Notfalleinrichtungen
werden automatisch iiber technische
Storungen, Unfdlle oder gefdhrliche
Situationen an Arbeitspldtzen infor-
miert.

I Technische Begleiter: Systeme unter-
stiitzen arbeitende Menschen, wie
zum Beispiel sprachliche Wegweiser
bei Sehbeeintrachtigungen, visuelle
Warnungen bei Horbeeintrachtigun-
gen, Umsetzung von Zutrittsverboten,
Warnungen vor Explosionsgefahren,
Orientierung im Umfeld selbstfahren-
der Fahrzeuge.

I Energieeffizienz: optimale und voraus-
schauende Steuerung des Energiever-
brauchs von Licht, Heizung, Klima und
Betrieb von Geraten auf Grundlage von
Anwesenheit der Beschéftigten, Wet-
terverhdltnissen, Arbeitssituationen.

I Gebiudesicherheit: Uberwachung und
Kontrolle der Sicherheit von Gebduden
durch automatische Alarmfunktion bei
bestimmten Kriterien.

Uber alle AAW-MaBnahmen miissen
Fiihrungskrdfte und Beschaftigte aufge-
klart sein. Sie missen wissen, welche
personenbezogenen Daten wie und wofiir
erhoben werden, und die Nutzung dieser
Daten muss vereinbart sein.

Anhand des Beispiels Beleuchtung
soll im Folgenden die Wirkungsweise von
AAW ndher skizziert werden:

Bestimmtes Licht wirkt auf physiologi-
sche Kdrperfunktionen, wie zum Beispiel
die Leistungsbereitschaft, den Schlaf-/
Wach-Rhythmus, das Aufmerksamkeits-
level, die Kdrperkerntemperatur und die
Produktion verschiedener Hormone.™

> Welche Chancen und Gefahren gibt es?

Hintergrund ist die Tag-Nacht-Erkennung
des Individuums und die damit verbun-
dene Korperregulation (innere Uhr). Ins-
besondere relevant ist dabei der Einfluss
von blauem Licht.

Ein bestimmter Blauanteil in der Be-
leuchtung des Arbeitsplatzes kann die
Beschaftigten bei der Erledigung von Ar-
beitsaufgaben unterstiitzen. In diesen
Anwendungsfdllen kann eine kurzfristige
Erhohung des Blaulichtanteils wirksam
sein:™
I Verbesserung der Aufmerksamkeit

und Problemlosefahigkeit
I Erhdhte Aufmerksamkeit bei Arbeits-

gdngen mit hohem Unfallrisiko
I Kompensation von Lichtmangel in den

Wintermonaten
I Anregende, aktivierende und leis-

tungssteigernde Wirkung und eine Un-

terstiitzung der inneren Uhr'

Das Beleuchtungskonzept sollte auf
die Spezifika der Personen (wie Abend-
und Morgentypen, Schlaf- und Wachpha-
sen, Lichtempfindlichkeit) abgestimmt
sein. Ein falscher Einsatz kann gesund-
heitliche Beschwerden der Beschiftig-
ten bewirken, wie zum Beispiel Miidig-
keit am Tag, Schlaflosigkeit in der Nacht,
eingeschrankte  Aufmerksamkeit, ver-
minderte Problemldsefdhigkeiten oder
Magen-Darm-Beschwerden.  Problema-
tisch ist dabei eine andauernde Aktivie-
rung (zum Beispiel durch Beleuchtung mit
hohem Blauanteil), um die Leistungsfa-
higkeit auf einem hohen Niveau zu halten.

Die AAW miissen so ausgelegt sein,
dass sie die Regelungen und arbeitswis-
senschaftlichen Erkenntnisse zur Be-
leuchtung beriicksichtigen.™

Chancen von Ambient Assisted Wor-

king sind unter anderem:

B Verbesserung der Leistungsfahigkeit
und der Effizienz

B Fehlerreduktion und Qualitatssiche-
rung, Reduzierung von Stérungen

B Schaffung gesundheitsgerechter Ar-
beitsumgebungen

I Individuelle Arbeitsplatzanpassung
und damit hohes Mafl an Ergonomie

7 Heuer 2013, S. 45
8 Schon et al. 2016
° Eberhardt 2011

0 Kriiger 2013

" Kriiger 2013

2 Kunz 2015

mit wirkungsvollen Abldufen im Rah-
men der Vorgaben

01 Technische Unterstiitzung von geistig
oder korperlich eingeschrankten Per-
sonen

I Friihzeitiges Erkennen von Notfallsitu-
ationen, Unfallprdvention

I Energieeffizienz

I Vereinbarte Rankings oder Bewertun-
gen {iber Kennzahlen. Solche Rankings

" vgl. DGUV Information 215-210 2016; DGUV Information 215-442 2015

konnen zur Motivation von Fithrungs-
kraften und Beschaftigten fiihren.

Gefahren von Ambient Assisted Wor-
king sind unter anderem:

I Unzuldssige oder nicht vereinbarte Leis-
tungs- und Verhaltenskontrollen durch
systematische Sammlung personenbe-
zogener Daten, zum Beispiel hinsichtlich
Aufenthaltszeiten, Bewegungsprofilen

2
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Fehlende Akzeptanz durch Fiihrungs-
krafte und Beschéftigte aufgrund
fehlenden Datenschutzes und In-
transparenz der Vorgdnge, schlechte
Bedienbarkeit

Uberlastung der Beschéftigten und
Fiihrungskréfte durch iiberméaBig akti-
vierende Arbeitsumgebung, beispiels-

> Welche Malnahmen sind zu

weise permanente Verschiebung von
Ermiidungsphasen durch blaues Licht
Unabgestimmte Rankings oder Bewer-
tungen tiber Kennzahlen. Solche Ran-
kings konnen zur Demotivation von
Fihrungskrédften oder Beschaftigten
fiihren.

Unzureichende Datenqualitdt kann zu

empfehlen?

Fehlinterpretationen und Nachteilen
fur Fihrungskrafte und Beschiftigte
fiihren.

Hackerangriffe, mangelnde Datensi-
cherheit und unbefugte Beeinflussung
von technischen Systemen von auf3en.
Mangelnde Kompetenz im Umgang mit
Komplexitdt der AAW.

Beim Einsatz von AAW sollten unter

anderem folgende Aspekte beriicksich-
tigt werden:

Reflektieren und festlegen, nach wel-
chen Kriterien das AAW ausgerichtet
wird (wie Wirtschaftlichkeit, Leistungs-
steigerung,  Gesundheitsférderung,
Energieeffizienz, Sicherheit, Inklusi-
on).

Expertenwissen einholen (zum Bei-
spiel Informatiker, Betriebsarzt, Si-
cherheitsfachkraft, = Datenschutzbe-
auftragte).

Genau {iberlegen und festlegen, in
welchen Bereichen und Einsatzgebie-
ten AAW verwendet werden soll.
Festlegen inhaltlicher Kriterien, nach
denen das AAW autonom agieren soll,
beispielsweise Definition optimaler
Arbeitsumgebungsbedingungen, Not-
fallregelungen, Beachtung von Kriteri-
en prdventiver Arbeitsgestaltung.

Vor- und Nachteile des Einsatzes von
AAW reflektieren.

Kosten-Nutzen-Plan erstellen.
Beschiftigte vor Anschaffung infor-
mieren und einbinden, damit deren
Erfahrungen einflieBen konnen, die
Nutzung personenbezogener Daten

abgestimmt werden kann und sie
AAW akzeptieren. Falls vorhanden:
Betriebs-/Personalrat friihzeitig ein-
binden.

Klaren, welche (personenbezogenen)
Daten erhoben, wo und wie sie gespei-
chert werden, wer zugreifen kann, wo-
fiir sie genutzt werden, ob und wann
sie geloscht werden.

Vom Hersteller/Dienstleister kurze
und verstandliche Informationen ein-
fordern, welche Daten AAW erfassen,
wie und wo sie gespeichert und verar-
beitet werden und wer Zugriff auf die
Daten hat. » Siehe Umsetzungshilfe
1.1.7 Informationsblatt smartes Pro-
dukt.

Sicherstellung von Datenschutz und
Datensicherheit, Beachtung recht-
licher Grundlagen. » Siehe Umset-
zungshilfen 2.3.1 Datensicherheit in
4.0-Prozessen; 2.3.2 Datenschutz in
4.0-Prozessen.

Datenqualitat tiberprifen (welche Da-
ten werden wie erhoben und welche
Handlungen werden daraus abgelei-
tet?). » Siehe Umsetzungshilfe 2.3.3
Datenqualitdt in 4.0-Prozessen.

01 Bei der Anschaffung auf die Daten-

speicherorte (zum Beispiel Clouds),
geltende Rechtslage (zum Beispiel
Herkunftsland) und Kompatibilitat zu
bestehenden CPS achten. Es ist emp-
fehlenswert, nur Dienstleistungen zu
beauftragen, die sichere, verldssliche
und qualitdtsgesicherte (moglichst
zertifizierte) Leistungen garantieren,
sodass zuverldssige Arbeitsabldufe
moglich sind.

Kldaren, wie Arbeitsabldufe und -ergeb-
nisse des AAW dokumentiert werden,
zum Beispiel fiir Haftungsfragen.
Flihrungskrdfte und Beschdftigte im
Umgang mit AAW unterweisen und
trainieren.

Mit Fiuihrungskraften und Beschaftig-
ten regelmaRig uber die Erfahrungen
mit AAW sprechen, ihre Erfahrungen
auswerten und gemeinsam mit ihnen
Verbesserungsmafinahmen  bespre-
chen.

Instandhaltung, Wartung kldren, si-
cherstellen und bekannt machen.
MaBnahmen bei Ausfall oder Fehlfunk-
tion des AAW festlegen und bekannt
machen sowie die Beteiligten {iber
sichere und gesundheitsgerechte Um-
setzung der MaBnahmen unterweisen.
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