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¥ Warum ist das Thema wichtig?

Die Instandhaltung von Maschinen
und Anlagen erhdlt mit den cyber-physi-
schen Systemen (CPS)' neue Moglichkei-
ten. Durch die Verbindung von Sensoren
und Aktoren mit intelligenter Software?
mitihren Modellen der kiinstlichen Intelli-
genz (KI) ist eine (teil-)autonome Instand-

haltung von Maschinen und Anlagen
moglich. Schon seit geraumer Zeit wer-
den Instandhaltungsvorgdnge automati-
siert. Kennzeichen der (teil-)Jautonomen
Instandhaltung ist, dass die 4.0-Techno-
logie®* die Analyse vornimmt und auto-
nom vorausschauend Handlungen der

> Worum geht es bei dem Thema?

Instandhaltung einleitet. Damit ein Unter-
nehmen die (teil-)autonome Instandhal-
tung fiir produktive und gesundheitsge-
rechte Arbeitsprozesse nutzen kann, sind
einige MaRnahmen zu beachten.

Begriffe: Instandhaltung -
(teil-)autonome Instandhaltung
Unter Instandhaltung wird hier die
Vorbereitung, Planung, Organisation,
Durchfithrung und Uberwachung von
sdamtlichen technischen und administra-
tiven Abldufen zur Wartung, Inspektion,
Instandsetzung und Verbesserung von
Maschinen und Anlagen verstanden.*
Die Wartung fasst alle MaBnahmen
zusammen, die dem Erhalt der Funktion
dienen und die Abnutzung verzogern.
Die Inspektion beinhaltet alle MaBnah-

(Teil-)autonome Instandhaltung

Mit Sensoren und vernetzter einge-
betteter intelligenter Software (inkl. KI)
ausgestattete Maschinen und Anlagen er-
fassen den aktuellen Zustand relevanter
Komponenten und leiten ihn an zentrale
Plattformen weiter. Dadurch verschiebt
sich der inhaltliche Aufgabenschwer-
punkt der Instandhaltung in Richtung
softwarebasierter Objekte. Gleichzeitig
erhdhen die verketteten Maschinen und
Anlagen die Anzahl an vorhandenen In-
standhaltungsobjekten.> Die Daten wer-
den vom autonomen technischen System

men zur Festlegung und Beurteilung des
Ist-Zustands, um die Ursachen der Abnut-
zung zu bestimmen und die notwendigen
Manahmen festzulegen. Unter Instand-
setzung versteht man Mafinahmen zur
Wiederherstellung der Funktion einer feh-
lerhaften Einheit.

Die Verbesserung umfasst die Stei-
gerung der Zuverldssigkeit oder der Si-
cherheit einer Einheit, ohne die Grund-
funktionen zu verdndern. Sie kombiniert
technische, administrative und Manage-
mentmafinahmen.

analysiert und entsprechende Wartungs-,
Inspektions- und Instandsetzungsakti-
vitdten eingeleitet. Die intelligente Soft-
ware (inkl. KI) kann autonom Fehler und
VerschleiBzustande erkennen, mit Her-
stellern beziehungsweise Dienstleistern
kommunizieren, diese mit Wartung und
Instandhaltung beauftragen oder die Be-
stellung von bestimmten Teilen selbstta-
tig und pradiktiv einleiten.®

Die (teil-)autonomen Instandhaltungs-
systeme liefern umfassende Informatio-
nen iber den Zustand der Maschinen und
Anlagen (beispielsweise Betriebs-, Pro-

Unter (teil-)autonomer Instandhal-
tung (Predictive/Smart Maintenance)
wird hier eine Instandhaltung verstan-
den, die auf Grundlage von 4.0-Tech-
nologien funktioniert. Bei der teilau-
tonomen Instandhaltung handelt das
Instandhaltungspersonal auf Grundla-
ge der Datenlage und der Analysen der
intelligenten Software (inkl. KI) vor Ort
oder raumunabhangig. Bei der autono-
men Instandhaltung agiert die intelli-
gente Software autonom und leitet In-
standhaltungsaktionen ein.

duktions- und Condition-Monitoring-Da-
ten). Sie dienen funktional als Schutz-
und Immunsystem. Auf Grundlage der
Daten kdnnen Planung, Vorbereitung,
Umsetzung und Kontrolle von Instand-
haltungsmaBnahmen optimiert werden.
Die Fiihrungskrdfte und Beschaftigten
kdnnen Storungen frither entdecken und
Fehler schneller identifizieren.” Die CPS
mit ihrem Zugriff auf die Daten vergleich-
barer Maschinen und Anlagen weltweit
(Big Data) und die Instandhaltungsmus-
ter (Data-Mining) erlauben umfassende
Analysen und Auswertungen der Daten

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-

tion angepasst werden.

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Rdume, Prozesse und Menschen beinahe in Echtzeit. Die

komplette oder teilweise Steuerung iibernimmt intelligente Software auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem auch
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

~

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle

kuinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist

autonom und selbstlernend.

w

4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen,

Produkten, Rdumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.

IS

DIN 31051; DGUV 2018

5 acatech 2015, S.18

¢ Anwendungsbeispiele siehe Deska et al. 2016
7 acatech 2015, S.18
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Abbildung 1:

der Maschinen und Anlagen.® Personen,

die an Instandhaltungsprozessen betei-

ligt sind, miissen befihigt sein/werden,
die komplexen Informationen zu verste-
hen und zu bewerten.

Neben der Beriicksichtigung realer
Komponenten erweitert die (teil-)autono-
me Instandhaltung das Aufgabenspek-
trum der Instandhaltung, da nun auch
die Funktionsfdhigkeit der intelligenten
Software (inkl. KI) und die Kommunika-
tionsinfrastruktur sowie die damit ver-
bundenen digitalen Elemente betrachtet
werden miissen. Dadurch kann sich der
Verantwortungsbereich der Instandhal-
tung vergroBern, die Tatigkeitsschwer-
punkte kdnnen sich verlagern und neue
Instandhaltungsobjekte werden zu be-
treuen sein.’

Bei der (teil-)autonomen Instandhal-
tung sind unterschiedliche Grade der
Autonomie méglich wie beispielsweise —
siehe Abbildung 1.

I Information (iber Ist-Zustand: Die in-
telligente Software (inkl. KI) kann den
Zustand der Maschine und der Anlage
beschreiben und diese Information
der zustdndigen Person zur Verfligung
stellen. Alle weiteren Entscheidungen
und Handlungen obliegen der zustan-
digen Person.

8 acatech 2015, S. 30
9 acatech 2015, S.18
0 acatech 2015

Grad der Softwareautonomie in der Instandhaltung (nach Linden 2016)

I Analyse des Ist-Zustandes: Die intel-
ligente Software (inkl. KI) kann den
Zustand der Maschine und der Anlage
zusatzlich analysieren und diese Ana-
lyse der zustandigen Person zur Verfii-
gung stellen, die dann weitere Schritte
einleitet.

0 Analyse des zukiinftigen Zustands: Die
intelligente Software (inkl. KI) kann zu-
kiinftige Zustdnde der Maschine und
der Anlage vorausschauend analysie-
ren und die Ergebnisse der zustdndi-
gen Person zur Verfligung stellen, die
dann entscheidet und handelt.

0 Vorschldge fiir Losungsmoglichkeiten:
Die intelligente Software (inkl. KI) un-
terbreitet der zustdandigen Person Vor-
schlédge, welche Handlungen einzulei-
ten sind. Die Person entscheidet dann,
was zu tun ist und leitet die Handlun-
gen ein.

1 Software handelt autonom: Die intelli-
gente Software (inkl. KI) entscheidet,
was zu tun ist, und leitet autonom
Handlungen ein. Sie Ubernimmt im
Instandhaltungsprozess damit die
Handlungstragerschaft.

Da die (teil-)autonome Instandhal-
tung die Handlungstrdgerschaft ganz
oder teilweise ubernehmen kann, soll-

te vorab iiberlegt werden, ob die intelli-
gente Software (inkl. KI) tatséchlich die
teilweise komplizierten, umfangreichen
Situationen bei Instandhaltungsarbeiten
abdeckt (zum Beispiel Auswirkungen auf
Sicherheit und Gesundheit bei der Ar-
beit an verketteten Maschinen/Anlagen
oder auf benachbarte Arbeitspldtze, auf
den Ablauf und andere Akteure des Wert-
schdpfungsprozesses).” Uberlegt werden
sollte auch, ob bei der (teil-)autonomen
Ubernahme der Instandhaltungsarbeiten
durch intelligente Software (inkl. KI) das
Erfahrungswissen der Beschéftigten tiber
Maschinen und Anlagen, das fiir den rei-
bungslosen Ablauf wertvoll ist, beriick-
sichtigt wird. Dabei ist allerdings zu be-
achten, dass sich auch die Funktion des
Erfahrungswissens durch die (teil-)auto-
nome Instandhaltung verandern kann;
nicht jedes Erfahrungswissen bleibt hilf-
reich, da die Datenlage iiber eine Ma-
schine Informationen liefern kann, die
verldsslicher als Erfahrungswissen sein
kdnnen.

Es sollte auch darauf geachtet werden,
dass die (teil-)autonomen Instandhal-
tungssysteme die Aspekte der Sicherheit
und Gesundheit bei der Arbeit beriick-
sichtigen. Dies sollte bei der Program-
mierung der (teil-)autonomen Instand-

2
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haltungssysteme beriicksichtigt werden.
Hierzu gehort zum Beispiel:

Automatische  Unterbrechung der
Energieversorgung bei Arbeiten an
elektrischen Betriebsmitteln und An-
lagen

Automatische Blockade der gefahr-
bringenden Bewegung
Beriicksichtigung physikalischer, che-
mischer und biologischer Einwirkun-
gen und entsprechender Schutzmaf-
nahmen

Automatisches Verhindern der unbe-
fugten, irrtimlichen oder unerwarte-
ten Ingangsetzung

Sicherstellen der organisatorischen
oder personellen Mafinahmen, zum
Beispiel nur fachlich geeignete Perso-
nen informieren und einsetzen

Die

Instandhaltungsarbeiten durch

Personen kdnnen durch den Einsatz von

technischen Assistenzsystemen

(zum

Beispiel Smartphones, Tablets) unter-
stiitzt werden. So kdnnen beispielsweise

Wartungsauftrdge, = Maschinenstandor-
te, die bisherige Instandhaltungshistorie
der einzelnen Maschinen und Anlagen,
aktuelle Zustandsinformationen, Plane,
Betriebsanleitungen und Checklisten an-
gezeigt werden. Zudem konnen Arbeits-
schritte, Maschinen und Anlagen sowie
deren Komponenten in 3-D visualisiert
werden und so die Arbeit erleichtern.
Spezialisten kdnnen (ber technische
Assistenzsysteme zugeschaltet werden
beziehungsweise die Instandhaltungsar-
beit kann ortsunabhdngig durchgefiihrt
werden.

Durch die (teil-)autonome Instandhal-
tung kdnnen sich die Verantwortungsbe-
reiche der beteiligten Akteure verdndern.
So sollte Uberpriift werden, ob beispiels-
weise Hersteller oder Instandhaltungs-
dienstleister durch die Ubernahme von
Instandhaltungsarbeiten tber 4.0-Tech-
nologien direkt in betriebliche Abldufe
eingreifen konnen. Hier sind klare Re-
gelungen und Abstimmungen zwischen
Unternehmen, Herstellern, Instandhal-

¥ Welche Chancen und Gefahren gibt es?

tungsdienstleistern und gegebenenfalls
Kunden erforderlich. » Siehe Umsetzungs-
hilfen 1.3.4 Autonome Softwaresysteme

und Unternehmerverantwortung;

1.3.5

Hersteller- und Unternehmerverantwor-
tung in 4.0-Prozessen.

Um Wartung und Instandhaltung (teil-)

autonom zu gestalten, missen nicht
grundsatzlich neue Maschinen und An-
lagen beschafft werden. Konventionell
mechanische Komponenten kénnen mit
zusdtzlicher Technologie, beispielswei-
se Sensoren und Aktoren, ausgestattet
werden, um sie in CPS einbinden zu koén-
nen. Fir Maschinen und Anlagen, die
nicht tUber Sensorik oder Aktorik verfii-
gen, bietet sich beispielhaft die Nutzung
des Raspberry Pi an, um diese Hardware
nachzuinstallieren und mittels Software
die Maschinen und Anlagen in CPS zu in-
tegrieren. Der Raspberry Pi ist ein Einpla-
tinencomputer (Single Board Computer
- SBQ)."

Die produktive und gesundheitsge-

rechte Gestaltung (teil-)autonomer In-
standhaltung bietet unter anderem fol-
gende Chancen:

Instandhaltungsmafinahmen kénnen
vorausschauender geplant werden, da
umfangreichere Informationen {ber
den Zustand der Maschinen und Anla-
gen friiher zur Verfligung stehen.
Durch intelligente Software (inkl. KI)
kdnnen die Instandhaltungsprozesse
systematischer, effektiver und effizi-
enter gestaltet werden.

Storungen kdnnen rechtzeitig erkannt
werden; damit kann die Zuverldssig-
keit von Maschinen und Anlagen er-
hoht werden.

Hersteller konnen ihre Maschinen und
Anlagen konstruktiv verbessern, weil
ihnen Daten zu Leistungen, Stérungen,

Defekten und die realen Einsatzbedin-
gungen vorliegen.

I In der teilautonomen Instandhaltung
kdnnen Belastungen der Instandhalter
reduziert werden (zum Beispiel durch
Assistenzsysteme, Instandhaltungs-
informationen beinahe in Echtzeit).
Zudem kdnnen sie bedarfsgerecht un-
terstiitzt werden.

I Die Anzahl der ungestdrten Betriebs-
stunden kann erhoht werden.

I Durch die Erfassung und Auswertung
von Daten aus 4.0-Technologien kon-
nen auch die Resultate von Instandhal-
tungsmafinahmen direkter nachvollzo-
gen und detaillierter bewertet werden.

Eine Gestaltung (teil-)autonomer In-
standhaltung, die die Aspekte der praven-
tiven Arbeitsgestaltung nicht beriicksich-

¥ Welche Mafnahmen sind zu empfehlen?

tigt, birgt unter anderem die folgenden
Gefahren:

Die Komplexitdt und Intransparenz be-
ziiglich technischer Funktionalitdat und
Vernetzung kdnnen zunehmen.
Hersteller oder Dienstleister kdnnen
ungewollt Zugriff auf Maschinendaten
und interne Prozesse haben.

Es besteht bei fehlender Datensicher-
heit die Gefahr des unbefugten Fremd-
zugriffs auf das Instandhaltungssys-
tem. Damit verbunden sind Gefahren
fiir die Betriebssicherheit und die Ein-
haltung von Betriebsgeheimnissen.
Aspekte der Sicherheit und Gesund-
heit bei Instandhaltungsarbeiten wer-
den nicht beriicksichtigt.

Mangelnde Qualitdt der Instandhal-
tungsdaten kann zu fehlerhaften Ein-
schadtzungen fiihren.

Bei Beschaffung und Einsatz von intel-

ligenter Software (inkl. KI) zur intelligen-
ten Instandhaltung sollten unter anderem
die folgenden Mafinahmen beriicksich-
tigt werden:

n

Cernavin & Lemme 2018, S. 21ff.

I Anforderungsanalyse: Die Ziele der
(teil-)autonomen Instandhaltung soll-
ten festgelegt und entsprechende An-
forderungen an die zu beschaffende
intelligente Software (inkl. KI) sowie

weitere erforderliche Komponenten
zum Beispiel in einem Lastenheft®
formuliert werden. Dabei ist zu be-
riicksichtigen, dass die Aspekte der
Sicherheit und Gesundheit bei In-

2 Das Lastenhetft fiir die Software wird in der Regel vom Auftraggeber verfasst, das Pflichtenheft vom Auftragnehmer. Das Pflichtenheft wird mit dem Auftraggeber abge-
stimmt. Auftraggeber und Auftragnehmer beriicksichtigen dabei auch, in welche Richtungen die Software weiterlernt.
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standhaltungsarbeiten sowie die Be-
triebssicherheit von der (teil-)autono-
men intelligenten Software (inkl. KI)
einbezogen werden.

Betroffene Bereiche sollten involviert
werden, zum Beispiel Instandhal-
tungspersonal, Produktion, IT oder
Kundenservice. Auch eine Fachkraft
fiir Arbeitssicherheit und ein Betriebs-
arzt sollten hinzugezogen werden.
Beschdftigte sollten einbezogen und
beteiligt werden beziehungsweise
die Interessenvertretungen (etwa
Betriebs- und Personalrdte, Schwer-
behindertenvertretungen, Gleichstel-
lungsbeauftragte) sind entsprechend
ihren jeweiligen Aufgaben zu beteili-
gen. Beteiligungsorientierte Lésungen
schaffen meistens gute Ergebnisse.

Es sollte festgelegt werden, welche
Qualitdt die Daten, die die (teil-)au-
tonome Instandhaltung verarbeiten
soll, fiir die definierten Ergebnisse lie-
fern miissen. » Siehe Umsetzungshilfe
2.3.3 Datenqualitdt in 4.0-Prozessen.
Es sollte geregelt werden, wo die Daten
der (teil-)autonomen Instandhaltung
des Betriebes gespeichert, dokumen-
tiert und verarbeitet werden und wer
auf diese Daten Zugriff hat. » Siehe Um-
setzungshilfen 2.5.1 Anforderungen an
eine Cloud; 2.5.3 Plattformdkonomie.

B Bei der Beschaffung sollte darauf ge-

achtet werden, dass die intelligente
Software (inkl. KI) der (teil-)autono-
men Instandhaltung kompatibel mit
den anderen Systemen im Betrieb
ist, dass sie ergonomisch gestaltet ist
und dass keine Abhdngigkeiten von
Anbietern entstehen. » Siehe Umset-
zungshilfe 2.1.5 Beschaffung digitaler
Produkte.

Verantwortungs- und Haftungsfragen
zwischen Unternehmer und Hersteller
beziehungsweise Dienstleister sollten
geregelt werden. » Siehe Umsetzungs-
hilfe 1.3.5 Hersteller- und Unterneh-
merverantwortung in 4.0-Prozessen.
Es sollte sichergestellt sein, dass die
Sicherheit der Daten der (teil-)autono-
men Instandhaltung gewdhrleistet ist.
> Siehe Umsetzungshilfe 2.3.1 Datensi-
cherheit in 4.0-Prozessen.

Es sollte tiberpriift werden, ob im Rah-
men der (teil-)autonomen Instandhal-
tung personenbezogene Daten erfasst,
gespeichert und verarbeitet werden.
Ist das der Fall, ist mit den betroffenen
Personen zu vereinbaren, wie mit ih-
ren personenbezogenen Daten umge-
gangen wird. » Siehe Umsetzungshilfe
2.3.2 Datenschutz in 4.0-Prozessen.
Die beteiligten Personen sollten wis-
sen, welche grundlegenden Daten die

(teil-)autonome Instandhaltung er-
fasst, verarbeitet, auswertet und nutzt
— das fordert die Akzeptanz.
I Die Zugriffsrechte auf die Daten der
(teil-)autonomen Instandhaltung soll-
ten geregelt werden.
I Im Rahmen einer Gefdhrdungsbeur-
teilung sollten Arbeitsbedingungen
der (teil-)autonomen Instandhaltung
gepriift und MaBnahmen festgelegt
werden. Die Mainahmen sollten hin-
sichtlich ihrer Wirksamkeit tberpriift
werden. » Siehe Umsetzungshilfe 2.2.2
Gefahrdungsbeurteilung 4.0.
I Es sollte uberpriift werden, ob die
(teil-)autonome Instandhaltung Aus-
wirkung auf die Betriebssicherheit von
verketteten Maschinen und Anlagen
hat. » Siehe Umsetzungshilfe 3.1.4 Si-
cherheit von verketteten Arbeitsmitteln
mit 4.0-Technologie.
I Beschaftigte und Fiihrungskrafte soll-
ten im Umgang mit den Tools der (teil-)
autonomen Instandhaltung qualifiziert,
geschult und im sicheren und gesund-
heitsgerechten Umgang unterwiesen
werden.
I In Teambesprechungen sollten die Er-
fahrungen der Fiihrungskrafte und Be-
schiftigten mit der (teil-)autonomen
Instandhaltung ausgetauscht und Ver-
besserungen abgeleitet werden.
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Zu diesem Thema konnten Sie auch folgende weitere Umsetzungshilfen interessieren:

I 1.3.3 Handlungstrigerschaftim Ver- 0 1.3.5 Hersteller- und Unternehmerverant- I 3.1 Betriebssicherheit der CPS
haltnis Mensch und intelligente wortung in 4.0-Prozessen I 3.2.1 Technische Assistenzsysteme —
Software (inkl. K1) B 2.3.1 Datensicherheitin 4.0-Prozessen allgemein

I 1.3.4 Autonome Softwaresysteme und I 2.3.2 Datenschutzin 4.0-Prozessen I 3.3.2 Gebrauchstauglichkeit der
Unternehmerverantwortung 0 2.3.3 Datenqualitit in 4.0-Prozessen intelligenten Software (inkl. K1)
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