
Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-
tion angepasst werden.
1	 Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Räume, Prozesse und Menschen beinahe in Echtzeit. Die 

komplette oder teilweise Steuerung übernimmt intelligente Software auf Grundlage von Modellen der künstlichen Intelligenz. Genutzt werden dazu unter anderem auch 
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

2	 Anwendungsbereiche von CPS können sein: Insellösungen, Teilkomponenten und Teilprozesse (zum Beispiel einzelne Arbeitsplätze, Arbeitsmittel, Teile von Anlagen, 
Räume, Produkte, Assistenzsysteme) und verkettete Prozesse und Gesamtsystemlösungen (zum Beispiel verkettete Arbeitsmittel, Wertschöpfungskette). Außerdem 
geschlossene Betriebsanwendungen (autark – zum Beispiel Edge Computing, betriebliche Cloud) offene Anwendungen (zum Beispiel Public Clouds, Hersteller-Platt-
formen).

3	 Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen, 
Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollständig, aber in Ansätzen in allen Betrieben umgesetzt.

4	 Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle 
künstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist 
autonom und selbstlernend.

5	 4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen, 
Produkten, Räumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI)  ganz oder teilweise gesteuert werden.

6	 BMAS 2011
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3.1.4  �Sicherheit von verketteten Arbeitsmitteln 
mit 4.0-Technologie 

›› Warum ist das Thema wichtig? 

Bestandteil von cyber-physischen Sys-
temen (CPS)1 sind in Arbeitsprozessen oft 
Arbeitsmittel, die untereinander Daten 
austauschen und sich gegenseitig beein-
flussen und ganz oder teilweise steuern. 
Dies kann in allen Anwendungsberei-
chen2 geschehen, als autonomer Daten-
austausch zwischen zwei Arbeitsmitteln 

oder als Bestandteil einer gegebenenfalls 
umfangreichen Verkettung von Arbeits-
mitteln und Arbeitsprozessen („Gesamt-
heit von Maschinen“ nach Maschinen-
richtlinie). Diese gegenseitige Verkettung 
und Beeinflussung basiert in 4.0-Prozes-
sen3 auf autonomer und selbstlernender 
intelligenter Software4 mit ihren Modellen 

der künstlichen Intelligenz (KI). In die-
sen Prozessen trifft sie eigenständig Ent-
scheidungen und beeinflusst damit auch 
die Sicherheit der Prozesse. Aus diesem 
Grund sollten die Sicherheitsaspekte ver-
ketteter Arbeitsmittel besonders beach-
tet werden.

›› Worum geht es bei dem Thema?

Begriffe: Verkettete Arbeitsmittel –  
Gesamtheit von Maschinen
Unter verketteten Arbeitsmitteln wer-
den hier Arbeitsmittel mit 4.0-Techno-
logie5 verstanden, die über CPS und 
intelligente Software (inkl. KI) Daten 
austauschen, kommunizieren und 
zusammenarbeiten. Das kann eine 
einfache Verkettung sein wie ein Ab-
stimmungsprozess zwischen zwei Ar-
beitsmitteln an einem Arbeitsplatz. 
Das können aber auch umfangreiche 
Verkettungen sein wie die Gesamtsteu-
erung von mehreren Maschinen als 
sogenannte „Gesamtheit von Maschi-
nen“. Bei der Verkettung sind spezielle 
zusätzliche Sicherheitsmaßnahmen er-
forderlich. Die Grenze zwischen einfa-

cher und umfangreicher Verkettung von 
Arbeitsmitteln ist nicht immer eindeutig 
zu ziehen. Deswegen ist bei jeder Verket-
tung zu überprüfen, ob es sich um eine 
„Gesamtheit von Maschinen“ (nach Ma-
schinenrichtlinie) handelt.

Unter Gesamtheit von Maschinen6 wer-
den (nach § 2 der Maschinenrichtlinie) 
mehrere Maschinen (Arbeitsmittel) ver-
standen, die zusammenwirken und so an-
geordnet sind und betätigt werden, dass 
sie als Gesamtheit funktionieren. Eine 
Gesamtheit bilden die Maschinen, 

�� wenn ein produktionstechnischer Zu-
sammenhang besteht wie die zusam-
menhängende Aufstellung, gemein-
same Herstellung eines Produktes, 

übergeordnete funktionale Steue-
rung

und
�� wenn ein sicherheitstechnischer 

Zusammenhang besteht, also bei-
spielsweise ein Ereignis an einer 
Maschine zu einer Gefährdung an 
einer anderen Maschine führt (dann 
muss zum Beispiel eine Not-Halt-Ein-
richtung alle Maschinen stillsetzen, 
auch wenn nur von einer eine Gefahr 
ausgeht).

Handelt es sich um eine „Gesamtheit 
von Maschinen“, ist dafür eine Zertifi-
zierung (CE-Konformitätserklärung) er-
forderlich und die funktionale Sicher-
heit herzustellen.

In dieser Umsetzungshilfe werden keine überwachungsbedürftigen Anlagen behandelt.



7	 Hoppe 2014, S. 266ff.
8	 Kring 2018
9	 Der CE-Selbstzertifizierungsprozess umfasst für den Hersteller der verketteten Arbeitsmittel nach Maschinenrichtlinie folgende Pflichten: Risikobeurteilung, Maschinen-

kennzeichnung, Betriebsanleitung, Konformitätserklärung, CE-Kennzeichnung, technische Dokumentation (umfassende Darstellung in BG ETEM o. J.)
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Bei mit 4.0-Technologien verketteten 
Arbeitsmitteln sind immer die Maßnah-
men der Umsetzungshilfe 3.1.1 zugrunde 
zu legen. > Siehe Umsetzungshilfe 3.1.1 
Betriebssicherheit der cyber-physischen 
Systemen (CPS).

Verkettung von Arbeitsmitteln
Bei Arbeitsmitteln, die mit 4.0-Tech-

nologie verkettet sind, arbeiten die Steu-
erungssysteme (CPS/Verwaltungsscha-
len) der einzelnen Arbeitsmittel mit der 
Steuerungssoftware des Gesamtsystems 
der verketteten Anlagen zusammen be-
ziehungsweise die Einzelsysteme der Ar-
beitsmittel ergeben durch Verkettung ein 
gesamtes Funktionssystem. Dabei ist zu 
überlegen, welche (Einzel-)CPS der ein-
zelnen Arbeitsmittel benötigt werden und 
wie sich die einzelnen Steuerungssyste-
me/CPS zueinander orientieren. 

Beim Einsatz von Arbeitsmitteln mit 
4.0-Technologie sollte der Unternehmer 
oder der Beschaffer immer analysieren, 
welche Daten das Arbeitsmittel erfasst, 
speichert, weiterleitet, wie diese Daten 
verarbeitet werden und wie sie sich auf 
die anderen Komponenten auswirken. 
So lässt sich auch feststellen, ob das 
Arbeitsmittel mit anderen Arbeitsmit-
teln Daten austauschen soll/kann bezie-
hungsweise austauscht und wie diese für 
den Betrieb und die Arbeitsprozesse ge-
nutzt werden. Dies ist die Voraussetzung, 
um mit 4.0-Technologie Arbeitsmittel zu 
verketten und damit Arbeitsprozesse pro-
duktiver, aber auch sicherer und gesund-
heitsgerechter gestalten zu können. 

Damit die 4.0-Technologien die Ar-
beitsmittel untereinander autonom ver-
ketten können, müssen sie „dieselbe 
Sprache sprechen“ (Ontologien), die die 
steuernde intelligente Software (inkl. KI) 
der Arbeitsmittel versteht und verarbei-
ten kann. Dabei sollte der Betrieb unter 
anderem untersuchen,7 wie die Koordina-
tion zwischen den Arbeitsmitteln bezie-
hungsweise die komplette oder teilwei-
se Steuerung der Arbeitsmittel über das 
Steuerungssystem (CPS) erfolgen soll. 
Oft handelt es sich bei der Verkettung um 
Arbeitsmittel mit unterschiedlicher Pro-
grammiersprache. Damit können Steu-
erungsprofile der intelligenten Software 
(inkl. KI) unterschiedlich sein. Außerdem 
können die unterschiedlichen Arbeitsmit-

tel unterschiedliche Arbeitsprofile abde-
cken. Insofern sollte überprüft werden, ob 
die zur Verfügung stehenden Arbeitsmit-
tel die Anforderungen an die Verkettung 
erfüllen (zum Beispiel Schnittstellen der 
Programmierung). 

Auch der Aspekt, welche der benötig-
ten Arbeitsschritte einzelner Arbeitsmittel 
für den reibungslosen Ablauf des Gesamt-
systems softwaretechnisch erforderlich 
sind und wie die Zusammenarbeit der 
Arbeitsmittel gestaltet sein muss, spielt 
eine Rolle (zum Beispiel Übergabe einer 
Komponente von einem Roboter an den 
nächsten). Berücksichtigt werden sollte 
bei der Planung der Verkettung auch, ob 
die Systeme den Bedien- und Wartungs-
personen angemessene und ausreichen-
de Informationen liefern und in welchem 
Format diese ausgegeben werden. Dies 
kann zur Folge haben, dass entsprechen-
de Assistenzsysteme wie Tablets oder Da-
tenbrillen angeschafft und in die Systeme 
der verketteten Arbeitsmittel integriert 
werden müssen. 

Bei der Planung der verketteten Anla-
ge ist zu reflektieren, ob die verketteten 
Arbeitsmittel mit anderen Steuerungs-
systemen im Betrieb, etwa Materialor-
ganisation, Controlling oder Logistik, zu-
sammenarbeiten oder auch auf welche 
Weise Dritte (zum Beispiel Kunden, Lie-
feranten, Hersteller, Wartungsdienste) in 
die Arbeitsabläufe der verketteten Anlage 
eingreifen sollen/können. Ebenfalls ist zu 
analysieren, wie die Daten der verkette-
ten Anlage mit weiteren Plattformen und 
vergleichbaren Netzen verbunden sind 
und welche weitergehende Kommunikati-
on, weiteren Anwendungen und Prozesse 
in diesem Zusammenhang erfolgen (Cy-
bersicherheit).

Bei der Verkettung von Arbeitsmitteln 
über 4.0-Technologien sind immer si-
cherheitstechnische Aspekte zu berück-
sichtigen. Über CPS verkettete komplett 
oder teilweise gesteuerte Arbeitsmittel 
können immer dann, wenn es Schnittstel-
len zu Handlungen von Personen gibt, zu 
Gefährdungen führen, die diese Perso-
nen eventuell nicht beeinflussen können. 
Insofern sind bei Verkettungen von Ar-
beitsmitteln mit 4.0-Technologien unter 
anderem folgende Aspekte des Arbeits-
schutzes zu beachten:8

�� Gefährdungsbeurteilung zu Arbeiten 

mit durch 4.0-Technologien verkette-
ten  Arbeitsmitteln 

�� Ergonomische Einrichtung und Auf-
stellung der verketteten Arbeitsmittel

�� Wechselwirkungen zwischen Arbeits-
mitteln (zum Beispiel elektromagne-
tische), die die Betriebssicherheit be-
einflussen können 

�� Eingriffs- und Interventionsmöglich-
keiten in die verketteten Arbeitsmittel 
durch Personen (Not-Aus-Einrichtung)

�� Betriebsanweisungen zu einzelnen 
und verketteten Komponenten und Ar-
beitsanweisungen

�� Information der Führungskräfte und 
Beschäftigten über die Funktionen 
und die Bedienung der verketteten Ar-
beitsmittel 

�� Unterweisung der Führungskräfte 
und Beschäftigten im sicheren und 
gesundheitsgerechten Umgang mit 
den verketteten Arbeitsmitteln mit 
4.0-Technologie 

Umfangreiche Verkettung von Arbeits-
mitteln (Gesamtheit von Maschinen)

Der produktionstechnische und si-
cherheitstechnische Zusammenhang ist 
beim Einsatz von 4.0-Technologien (wie 
Sensoren/Aktoren, intelligenter Soft-
ware/CPS) zunehmend gegeben. Zudem 
verketten autonome und selbstlernende 
Softwaresysteme Arbeitsmittel selbst-
ständig und flexibel, sodass immer wie-
der neue „Gesamtheiten“ entstehen. 

Daraus leiten sich spezielle Schutz-
maßnahmen ab, die durch den Betreiber 
abzusichern sind. Beispielsweise kann 
ein Unternehmer, der mehrere Arbeits-
mittel über 4.0-Technologien verkettet, 
zum Hersteller oder Inverkehrbringer wer-
den, wenn er dadurch eine neue funk-
tionale Gesamteinheit herstellt. Dann 
muss er als wesentliche Maßnahme die 
Anforderungen an das „Inverkehrbringen 
von Arbeitsmitteln“ beachten, etwa die 
Herstellung der CE-Konformität. Mit der 
CE-Kennzeichnung dokumentiert der Her-
steller selbst, dass die mit 4.0-Technolo-
gie verketteten Arbeitsmittel die für den 
Betrieb notwendigen Sicherheitsstan-
dards erfüllen.9 

Insofern sollten Unternehmer bei Ver-
kettungen von Arbeitsmitteln mit 4.0-Tech-
nologien immer überprüfen, ob es sich um 
eine Gesamtheit von Maschinen im Sinne 
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›› Welche Maßnahmen sind zu empfehlen?

Neben den allgemeinen Maßnahmen 
zur Betriebssicherheit (> siehe Umset-
zungshilfe 3.1.1. Betriebssicherheit der 
CPS) sind bei mit 4.0-Technologien ver-
ketteten Arbeitsmitteln unter anderem 
folgende Maßnahmen10 zu empfehlen:

Planung und Vorbereitung der Verket-
tung von Arbeitsmitteln

�� Überprüfen, ob bestehende oder zu 
beschaffende Arbeitsmittel mit intelli-
genter Software (inkl. KI) verkettet sind 
oder ob diese nachgerüstet werden 
können (zum Beispiel Einbau weiterer 

Sensoren und Aktoren).
�� Überprüfen, welche eigenständigen 

Verkettungen und Konfigurationen 
zwischen Arbeitsmitteln durch die 
autonome und selbstlernende Steue-
rungssoftware möglich sind.

�� Überprüfen, ob die verketteten Ar-

›› Welche Chancen und Gefahren gibt es?

Chancen von mit 4.0-Technologie ver-
ketteten Arbeitsmitteln können unter an-
derem sein:

�� Die 4.0-Technologie verkettet die Ar-
beitsmittel autonom und bedarfsge-
recht in kürzester Zeit (teilweise beina-
he in Echtzeit).

�� Arbeitsprozesse der verketteten Ar-
beitsmittel können flexibel, schnell 
und produktiv gestaltet werden.

�� Die 4.0-Technologie kann bei komple-
xen Anlagen (Gesamtheit von Maschi-
nen) die Zertifizierung oder Teile davon 
automatisch vornehmen.

�� Arbeitsprozesse können sicherer und 
gesundheitsgerechter gestaltet wer-
den, da die Risikobeurteilung teilwei-

se in die 4.0-Technologie integriert 
ist und diese im laufenden Prozess 
Schutzmaßnahmen festlegt und um-
setzt. 

Gefahren von mit 4.0-Technologie ver-
ketteten Arbeitsmitteln können unter an-
derem sein:

�� Die mit 4.0-Technologie verketteten 
Arbeitsmittel und deren intelligente 
Software (inkl. KI) erfüllen nicht die si
cherheitstechnischen Anforderungen.

�� Mit 4.0-Technologie im Prozess be-
darfsgerecht komplex verkettete Ar-
beitsmittel (Gesamtheit von Maschi-
nen) erfüllen nicht die europäische 
Konformität. 

�� Führungskräfte und Beschäftigten ha-
ben bei den verketteten Arbeitsmittel 
keine Möglichkeit zu intervenieren 
(zum Beispiel Not-Aus).

�� Führungskräfte und Beschäftigte sind 
nicht über die Möglichkeiten der mit 
4.0-Technologien verketteten Arbeits-
mittel informiert und nicht im Umgang 
mit ihnen trainiert und unterwiesen.

�� Die Datensicherheit der mit 4.0-Tech-
nologie verketteten Arbeitsmittel ist 
nicht geregelt.

�� Wenn der Zugriff Dritter auf die einzel-
nen Arbeitsmittel oder die Gesamtheit 
der Maschinen nicht geregelt ist, kön-
nen Gefahren für die Betriebssicher-
heit entstehen.

10	nach BGHM 2013; BG Metall Nord-Süd 2005; BMAS 2011; DIN EN ISO 11161:2010-10; Hoppe 2014; Kring 2018; Technologie-Initiative SmartFactory KL e. V. 2018

der Maschinenrichtlinie handelt. Dann 
sind sie als Hersteller in der Pflicht, die 
Konformität sicherzustellen. Anforderun-
gen an eine Überprüfung bezüglich der 
Konformität umfassen die Fragen:

�� Handelt es sich um ein verkettetes Ar-
beitsmittel?

�� Wenn ja, welche sicherheitstechni-
schen Abhängigkeiten bestehen?

�� Welche Konsequenzen ergeben sich 
aus der Bewertung der sicherheits
technischen Abhängigkeiten?
Intelligente Software (inkl. KI) ermög-

licht es, die Absicherung der sicher-
heitstechnischen Anforderungen in das 
System der verketteten Arbeitsmittel zu 
integrieren. Dies kann beispielsweise da-
durch geschehen, dass die Sicherheits-
anforderungen innerhalb der 4.0-Tech-
nologie (im Komponentenmanager der 
Verwaltungsschale) als Sicherheitsprofi-
le definiert und abgelegt werden. Diese 
Profile ermöglichen es dann, sicherheits
technische Teilkonzepte zu entwickeln 
und zu überprüfen, die für die Herstellung 
der Konformität der Gesamtheit der Ma-
schinen hilfreich sind. 

Voraussetzung ist, dass die Profile mit 
den Sicherheitsfunktionen in allen verket-
teten Arbeitsmitteln des Verbundes im-
plementiert sind. Sollten im Verbund der 
verketteten Arbeitsmittel einzelne Arbeits-
mittel vorhanden sein, die eines der benö-
tigten Profile mit den Sicherheitsfunktio-
nen nicht implementiert haben oder deren 
Profil veraltet ist, muss befähigtes Perso-
nal die nicht vollständig abgedeckten Si-
cherheitsrisiken bewerten. Diese von Per-
sonen vorgenommenen Bewertungen der 
nicht durch die 4.0-Technologie selbst als 
sicher eingestuften Arbeitsmittel und Ar-
beitsprozesse sollten dann zentral gespei-
chert werden. Diese festgestellten sicher-
heitstechnischen Anforderungen können 
dann in die bestehende 4.0-Technologie 
(Verwaltungsschale) der verketteten Ar-
beitsmittel beziehungsweise in das spezi-
elle Arbeitsmittel aufgenommen werden. 
Sie stehen zukünftig als neu hinterlegte 
Sicherheitsparameter zur Verfügung.

Bei den komplexen mit 4.0-Techno-
logie verketteten Arbeitsmitteln, die als 
„Gesamtheit der Maschinen“ gelten, ist 
zur Zertifizierung eine Risikobeurteilung 

vorzunehmen, die ebenfalls in die Si-
cherheitsprofile der einzelnen Arbeits-
mittel integriert werden könnte. Dabei ist 
darauf zu achten, dass das Sicherheits-
profil Not-Halt im Steuerungssystem der 
verketteten Arbeitsmittel sowie in jedem 
einzelnen Arbeitsmittel enthalten ist. Die 
Not-Halt-Funktion muss zwingend in je-
dem Modul vorhanden sein. Diese wirkt 
auf das Modul selbst und auf die gesamte 
Linie der verketten Arbeitsmittel.

Bei allen Fragen der Integration der Si-
cherheitsprofile in die Arbeitsmittel ver-
ketteter Systeme ist auch zu beachten, 
dass die 4.0-Technologie gegebenenfalls 
die Arbeitsmittel ständig neu verkettet 
und zusammenstellt und somit vorab 
nicht abgeschätzt werden kann, welche 
Anlagenkonfigurationen in der Zukunft 
benötigt werden. Unterschiedliche Sicher-
heitsprofile (Protokolle) der einzelnen 
verketteten Arbeitsmittel verschiedenster 
Anbieter am Markt können die Überschau-
barkeit aller möglichen Interaktionen zwi-
schen Arbeitsmitteln und Anwendungen 
erschweren. Beide Aspekte müssen bei 
der Planung berücksichtigt werden.
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beitsmittel eine komplexe Verkettung 
(„Gesamtheit der Maschinen“) dar-
stellen und somit zusätzliche Anforde-
rungen durch den Betreiber einzuhal-
ten sind.

�� Überprüfen, wie die Daten des smar-
ten Arbeitsmittels mit weiteren Platt-
formen und vergleichbaren Netzen 
verbunden sind und welche weiterge-
hende Kommunikation, weiteren An-
wendungen und Prozesse in diesem 
Zusammenhang erfolgen (Cybersicher-
heit).

�� Vor dem Kauf von verketteten Maschi-
nen und Arbeitsmitteln im Kaufvertrag 
regeln, wer für die Konformität der 
Gesamtanlage verantwortlich ist und 
welche Richtlinien zur Anwendung 
kommen.

�� Ein Verfahren festlegen, wie die erfor-
derliche Zertifizierung (Konformitäts-
erklärung) realisiert werden kann.

�� Festlegen, welche Bereiche der Zertifi-
zierung durch die verketteten Arbeits-
mittel selbst automatisch erfolgen 
können und inwieweit und für welche 
Module, Teile und Arbeitsmittel Per-
sonen die Zertifizierung übernehmen 
müssen.

�� Überprüfen, ob die Zertifizierung voll-
ständig ist und ob die erforderlichen 
Unterlagen vollständig erstellt werden 
können (zum Beispiel Risikobeurtei-
lung, Konformitätserklärung der Ge-
samtanlage, CE-Zeichen, Betriebsan-
leitungen, technische Unterlagen wie 
Schaltpläne). Auch festlegen, wie die 
erforderlichen Unterlagen dokumen-
tiert werden sollen (durch Personen 
oder automatisch durch die Arbeits-
mittel).

�� Bei der Planung und Beschaffung Be-
triebssicherheit, psychische/physi-
sche Belastungen der Beschäftigten 
und Datensicherheit/-schutz berück-
sichtigen (zum Beispiel Anforderun-
gen des Schutzkonzeptes im Lasten-
heft11 definieren).

�� Bei der Einrichtung von mit 4.0-Tech-
nologien verketteten Arbeitsmittel die 
Fachkraft für Arbeitssicherheit und 
den Datenschutzbeauftragten einbe-
ziehen.

�� Die Erfahrungen der Führungskräfte 
und Beschäftigten bei der Planung der 
mit 4.0-Technologien verketteten Ar-
beitsmittel berücksichtigen.

�� Die Führungskräfte und Beschäftigten 
über die Funktionen und die Bedie-
nung der verketteten Arbeitsmittel mit 
4.0-Technologien informieren, einwei-
sen und trainieren.

Gestaltung der Verkettung von Arbeits-
mitteln

�� Überprüfen, welche (4.0-Technologie-) 
Schnittstellen die Arbeitsmittel besit-
zen und wie diese untereinander kom-
munizieren können.

�� Festlegen, welche Schnittstelle es zwi-
schen den Arbeitsmitteln gibt bezie-
hungsweise geben soll.

�� Festlegen, wie die Koordination zwi-
schen beziehungsweise die (Teil-)
Steuerung der Arbeitsmittel über das 
Steuerungssystem (CPS) erfolgen soll 
– zum Beispiel Vollständigkeit der 
Aufgabeninhalte, Prozessstrukturen, 
Ablaufsequenzen, benötigte Operatio-
nen für den Ablauf, Übergabesituatio-
nen, angemessene und ausreichende 
Information der Bedienpersonen.

�� Festlegen, in welchem Prozess die 
verketteten Arbeitsmittel zusammen-
arbeiten beziehungsweise welche Pro-
zesse integriert werden sollen – zum 
Beispiel Materialfluss, Fertigungs-
schritte, Informationsfluss.

�� Analysieren, was bei der Verbindung 
von mehreren Steuerungssystemen 
(CPS) zu beachten ist – (zum Beispiel, 
welche [Einzel-]CPS der einzelnen Ar-
beitsmittel benötigt werden, Orientie-
rung dieser CPS zueinander, Verbin-
dung zu anderen Steuerungssystemen 
im Betrieb wie Materialorganisation, 
Logistik, Kunden, Betriebssicherheit).

�� Prüfintervalle und -umfänge sowie 
Qualifikation des Prüfpersonals fest-
legen.

�� Vorgehensweise festlegen, wie bei 
der Ermittlung einer Störungsursa-
che vorgegangen wird. Sicherstellen, 
dass Störungen und deren Ursachen 
protokolliert und ausgewertet werden 
können. Überprüfen, ob dies über die 
Datenprofile der Arbeitsmittel automa-
tisch erfolgen kann. 

Umgang mit Daten
�� Überprüfen, welche Arbeitsmittel wel-

che Daten erheben und verarbeiten, 
wie Arbeitsmittel verknüpft werden 
können und welche Möglichkeiten für 

die Arbeitsprozesse in dieser Verket-
tung liegen.

�� Überprüfen, welche Daten in welchem 
Format die Arbeitsmittel bereits erhe-
ben.

�� Festlegen beziehungsweise überprü-
fen, wo die Daten gespeichert sind und 
das Steuerungssystem (CPS) agieren 
soll – zum Beispiel durch eine Lösung 
innerhalb der Arbeitsmittel (imbed-
ded), auf der Cloud des Betriebes, 
eines Dienstleisters oder Herstellers. 
> Siehe Umsetzungshilfe 2.5.1 Anforde-
rungen an eine Cloud.

�� Festlegen, welche Qualität der Daten 
erforderlich ist, um sichere und ver-
lässliche Verbindungen und Prozesse 
zwischen den Arbeitsmitteln zu garan-
tieren – zum Beispiel Erhebung und 
Verarbeitung aller Daten, die für die 
Verkettung und (Teil-)Steuerung erfor-
derlich sind, keine fehlerhaften Rück-
meldungen. > Siehe Umsetzungshilfe 
2.3.3 Datenqualität in 4.0-Prozessen.

�� Die Datensicherheit sicherstellen, um 
keine unberechtigten Eingriffe auf die 
Daten und die Abläufe zu ermöglichen. 
> Siehe Umsetzungshilfe 2.3.1 Datensi-
cherheit in 4.0-Prozessen.

�� Mit Herstellern/Dienstleistern die Zu-
griffsrechte auf die Daten festlegen.

�� Überprüfen, ob die verketteten Ar-
beitsmittel personenbezogene Daten 
erheben – zum Beispiel der Bediener, 
des Wartungspersonals), wie diese 
Daten für wirkungsvolle Arbeitsprozes-
se genutzt werden können und wie die 
Schnittstellen zwischen Mensch und 
Arbeitsmittel gestaltet sind.

�� Werden personenbezogene Daten 
von den verketteten Arbeitsmitteln 
erhoben, den Umgang mit diesen Da-
ten mit den Betroffenen und der Inte-
ressenvertretung vereinbaren. > Siehe 
Umsetzungshilfe 2.3.2 Datenschutz in 
4.0-Prozessen.

�� Überprüfen, ob noch weitere Daten 
von den Arbeitsmitteln erhoben wer-
den sollen, um sie in dem (Teil-)Steu-
erungsprozess der verketteten Arbeits-
mittel nutzen zu können (zum Beispiel 
Daten zum Fertigungsprozess selbst, 
zu Bedienpersonen, zur Qualitätssi-
cherung, zur Sicherheit). Ist das der 
Fall, festlegen, wie dies realisiert wer-
den kann (zum Beispiel Einbau weite-
rer Sensoren und Aktoren).

11	 Das Lastenheft für die Software wird in der Regel vom Auftraggeber verfasst, das Pflichtenheft vom Auftragnehmer. Das Pflichtenheft wird mit dem Auftraggeber abge-
stimmt. Auftraggeber und Auftragnehmer berücksichtigen dabei auch, in welche Richtungen die Software weiterlernt.
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Zu diesem Thema könnten Sie auch folgende weitere Umsetzungshilfen interessieren:

�� 2.1.4	� 4.0-Prozesse und agiles koopera
tives Change Management

�� 2.2.2	 Gefährdungsbeurteilung 4.0

�� 2.3.1	 Datensicherheit in 4.0-Prozessen
�� 2.3.2	 Datenschutz in 4.0-Prozessen
�� 2.3.3	 Datenqualität in 4.0-Prozessen

�� 2.5.1	 Anforderungen an eine Cloud
�� 3.1.1	 Betriebssicherheit der CPS

12	u. a. nach DIN EN ISO 11161:2010-10 und TRBS 1151

Betriebssicherheit und funktionale Si-
cherheit (in Bezug auf CE-Konformität)

�� Analysieren, welche Gefährdungen für 
Personen infolge des Zusammenwir-
kens der einzelnen Arbeitsmittel mit 
4.0-Technologien entstehen können. 
Gegebenenfalls Schutzmaßnahmen 
und Sicherheitsvorkehrungen, die 
beim Bedienen und bei Instandhal-
tungsarbeiten notwendig sind, sowie 
Fristen für die Wirksamkeitsüberprü-
fung festlegen (Gefährdungsbeurtei-
lung). > Siehe Umsetzungshilfen 2.2.2 
Gefährdungsbeurteilung 4.0; 3.1.1 Be-
triebssicherheit der CPS.

�� Untersuchen, in welchen Betriebs-
zuständen welche Personengruppen 
welche Tätigkeiten mit den verkette-
ten Arbeitsmitteln auszuführen haben 
und wie diese Mensch-Arbeitsmit-
tel-Schnittstelle gestaltet wird, damit 

keine Gefährdungen entstehen kön-
nen.12

�� Festlegen, wie die verketteten Arbeits-
mittel mit 4.0-Technologien ergono-
misch aufgestellt und eingerichtet 
werden (zum Beispiel erforderliche 
Kennzeichnungen, Warnsignale, ergo-
nomische Anzeigen, gute Erreichbar-
keit, keine Zwangshaltung beim Um-
gang mit dem Arbeitsmittel, geeignete 
Platzierung von unter Druck stehenden 
Arbeitsmitteln).

�� Sicherstellen, dass die Steuerung ver-
ketteter Arbeitsmittel mit 4.0-Techno-
logien nicht durch elektromagnetische 
Wechselwirkungen zwischen Arbeits-
mitteln gestört werden kann.

�� Festlegen, wie beteiligte Personen in 
die verketteten Arbeitsmittel eingrei-
fen und intervenieren können (zum 
Beispiel Not-Aus-Funktion bei Störun-

gen, Unfällen, Interventionsmöglich-
keiten bei Über-/Unterforderung des 
Bedieners, bei fehlenden Informatio-
nen).

�� Festlegen, wie Dritte (zum Beispiel 
Hersteller, Dienstleister) in die verket-
teten Arbeitsmittel eingreifen können.

�� Die Arbeitsaufgaben, die Abläufe und 
die Schutzmaßnahmen beim Umgang 
mit den mit 4.0-Technologien verket-
teten Arbeitsmitteln festlegen und 
beschreiben (zum Beispiel in einer Be-
triebsanweisung, Arbeitsanweisung).

�� Die Beschäftigten im sicheren und ge-
sundheitsgerechten Umgang mit den 
mit 4.0-Technologien verketteten Ar-
beitsmitteln unterweisen.

�� Zugänge in Gefahrenbereiche zum 
Beispiel mit Sensoren und Aktoren si-
chern. 


