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2.5.2 Cloud-Modelle der Bereitstellung und

.\‘
Dienstleistungen ArEEr s

I Stichwérter: Community Cloud, Hybrid Cloud, Infrastructure as a Service (laaS), Platform as a Service (PaaS),
Private Cloud, Public Cloud, Software as a Service (Saa$S)

> Warum ist das Thema wichtig?

Die Nutzung eines auf die betriebli- kann Kosten einsparen. Damit Betriebe delle der Bereitstellung und Dienstleis-
chen Anforderungen zugeschnittenen die Moglichkeiten von Cloud Computing tungen dieser 4.0-Technologie? bekannt
Cloud-Modells verbessert die Effizienz bewusst und systematisch nutzen kén-  sein.
und Effektivitdt von 4.0-Prozessen' und nen, sollten die unterschiedlichen Mo-

¥ Worum geht es bei dem Thema?

Begriff: Cloud-Modelle

Cloud Computing ist eine Schliissel- Bei der Nutzung von Clouds werden pen (6ffentlich, firmenintern) und der
technologie von cyber-physischen unterschiedliche Modelle verwendet. Sie  angebotenen Dienstleistung (Leistungs-
Systemen?® (CPS)* und intelligenter Soft- werden unterschieden nach Formen der umfang, Rechte, Interventionsmdglich-
ware® mit ihren Modellen der kiinstli-  Bereitstellung fiir verschiedene Zielgrup-  keiten).

chen Intelligenz (KI).

Cloud-Modelle der Bereitstellung — Es werden vier Cloud-Modelle der Bereitstellung (Deployment Models) unterschieden®:
1. Cloud fiir eine Institution (Private Cloud)

In einer Private Cloud wird die Cloud-Infrastruktur nur
fiir eine Institution betrieben. Sie kann von der Institu-
tion selbst oder einem Dritten organisiert und gefiihrt
werden und dabei im Rechenzentrum der eigenen oder
einer fremden Institution stehen.

Cloud Provider

Beispiel: Daten (iber Gefdhrdungen bei der Arbeit eines
Betriebes (wie Verschleifl von Maschinen, psychische
Belastungen, Sicherheit der Ladung) werden in der
Cloud gesammelt und es werden beinahe in Echtzeit

Hilfen zur Verfiigung gestellt, die ortsunabhdngig von 4 J X & )

Beschdiftigten genutzt werden kénnen. In der Cloud
liegt auch eine CPS-Verwaltungssoftware (System-Ver-
waltungsschale) fiir die Gestaltung von Prozessen im
Unternehmen.

Betrieb

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-
tion angepasst werden.

" Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen,
Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollstédndig, aber in Ansétzen in allen Betrieben umgesetzt.
4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen,
Produkten, Raumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Rdume, Prozesse und Menschen beinahe in Echtzeit. Die
komplette oder teilweise Steuerung tibernimmt intelligente Software auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem auch
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

Anwendungsbereiche von CPS kénnen sein: Insellésungen, Teilkomponenten und Teilprozesse (zum Beispiel einzelne Arbeitsplétze, Arbeitsmittel, Teile von Anlagen,
Rdume, Produkte, Assistenzsysteme) und verkettete Prozesse und Gesamtsystemlosungen (zum Beispiel verkettete Arbeitsmittel, Wertschdpfungskette). AuBerdem
geschl Betrieb dungen (autark — zum Beispiel Edge Computing, betriebliche Cloud), offene Anwendungen (zum Beispiel Public Clouds, Hersteller-Platt-
formen).

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle
kiinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist
autonom und selbstlernend.

National Institute of Standards and Technology (NIST) — BSI 2012, S. 17
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2. Cloud fiir eine groBBe Gruppe/Allgemeinheit (Public Cloud)

Von einer Public Cloud wird gesprochen, wenn die
Services von der Allgemeinheit oder einer grof3en
Gruppe, wie beispielsweise einer ganzen Branche,
genutzt werden kénnen und die Services von einem
Anbieter zur Verfiigung gestellt werden.

Beispiel: Ein Gefahrstoffsystem stellt Daten (iber
Gefahrstoffe, Sicherheitsdatenbldtter, Betriebsanwei-
sungen in der Cloud zur Verfiigung, die von Betrieben
und Privatpersonen je nach Einsatz (zum Beispiel iiber
Sensoren oder ID-Codes) beinahe in Echtzeit genutzt
werden kénnen.

3. Cloud fiir eine begrenzte Gruppe (Community Cloud)

In einer Community Cloud wird die Infrastruktur von
mehreren Institutionen geteilt, die dhnliche Interessen
haben. Eine solche Cloud kann von einer dieser Institu-
tionen oder einem Dritten betrieben werden.

Beispiel: Ein Fachverband stellt seinen Mitgliedsbe-
trieben Gefdhrdungsbeurteilungen und Arbeitsanwei-
sungen zur Verfiigung, die je nach Bedarf (Impulse
iber Sensoren) den Fiihrungskriften und Beschdftigten
in den Mitgliedsbetrieben iiber Assistenzsysteme zur
Verfiigung gestellt werden.

4. Mehrere vernetzte Clouds (Hybrid Cloud)

In einer Hybrid Cloud werden mehrere Cloud-Infra-
strukturen, die selbst eigenstdandig sind, {iber standar-
disierte Schnittstellen gemeinsam genutzt.

Beispiel: Das Prozess-CPS eines Betriebes liegt in einer
Cloud-Plattform und ist mit Plattformen von Herstellern
und Kunden verbunden.

Mehrere Akteure mit
— gleichen Interessen R

| zum Beispiel Mitglieder eines Verbandes )

Cloud Provider

{.
A

Clickworker Kunden
Betrieb
‘L

[Subunternehmer] [ Hersteller ]
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Cloud-Modelle der Dienstleistungen

Auf der Grundlage der beschriebenen

Cloud-Modelle der Bereitstellung werden
drei Cloud-Modelle der Dienstleistungen
(Kategorien von Servicemodellen) unter-
schieden’:

1.

Cloud als Datenspeicher und Infra-
struktur (laaS - Infrastructure as a
Service)

Hier werden Rechenleistung, Daten-
speicheroderNetze als Dienstangebo-
ten (IT-Ressourcen). ,,Ein Cloud-Kunde
kauft diese virtualisierten und in ho-
hem MaB standardisierten Services
und baut darauf eigene Services zum
internen oder externen Gebrauch auf.
So kann ein Cloud-Kunde zum Beispiel
Rechenleistung, Arbeitsspeicher und
Datenspeicher anmieten und darauf
ein Betriebssystem mit Anwendungen
seiner Wahl laufen lassen.“®

Kontrolle des Kunden: Der Kunde hat
die volle Kontrolle iiber das IT-System,
da alles innerhalb seines Verantwor-
tungsbereiches betrieben wird. Seine

Verwaltung (zum Beispiel Wartung,
Skalierung) obliegt dem Nutzer.

. Cloud als Plattform mit zusdtzlichen

Funktionen (PaaS - Platform as a Ser-
vice)

Hierbei werden neben Rechenleistung
und Infrastruktur zuséatzliche Funktio-
nen und Werkzeuge auf der Plattform
mit standardisierten Schnittstellen
angeboten — wie zum Beispiel fiir Ent-
wicklung, Vertrieb, Marketing, Service
oder Ausbildung im Unternehmen. Der
Kunde hat keinen Zugriff auf die dar-
unterliegenden Schichten (Betriebs-
system, Hardware), er kann aber auf
der Plattform eigene Anwendungen
laufen lassen, fiir deren Entwicklung
der Cloud-Anbieter in der Regel eigene
Werkzeuge hat.

Kontrolle des Kunden: Der Kunde hat
nur Kontrolle {iber seine Anwendun-
gen, die auf der Plattform laufen. Ver-
waltungs- und Wartungsarbeiten wer-
den durch die Plattform {ibernommen
(zum Beispiel Wartung, Skalierung).

> Welche Chancen und Gefahren gibt es?

3. Cloud als Dienstleistung mit zusdtzli-
chen Softwareprogrammen (SaaS -
Software as a Service)

Uber Clouds werden neben Rechen-
leistung, Infrastruktur und zusatzli-
chen Funktionen auch umfassende
Anwendungsprogramme angeboten.
Anwender nutzen diese Software-An-
wendungen direkt iiber das Internet.
Als Beispiele dafiir seien Kontaktda-
tenmanagement, Finanzbuchhaltung,
Gestaltungsprogramme oder Kolla-
borationsanwendungen genannt. In
diesen Bereich fallen auch die Ver-
waltungsprogramme fiir Steuerungen
von Prozessen in Betrieben oder zwi-
schen Betrieben (Verwaltungssoft-
ware/-schale von cyber-physischen
Systemen).

Kontrolle des Kunden: Der Provider hat
die volle Kontrolle tiber das IT-System.
Eine Installation der Software auf dem
PC des Kunden beziehungsweise im
Rechenzentrum des Unternehmens ist
nicht erforderlich.

Chancen: Betriebe, die die Modelle der

Bereitstellung und der moglichen Dienst-
leistungen von Cloud-Anbietern kennen,
kdnnen die Moglichkeiten sowie die Vor-
und Nachteile der einzelnen Modelle bes-
ser einschdtzen und somit verldssliche
Entscheidungen zur Nutzung von geeigne-
ten Cloud-Dienstleistungen treffen. » Siehe
Umsetzungshilfe 1.1.6 Vor- und Nachteile
von CPS-Anwendungsbereichen. Damit las-
sen sich die Akzeptanz der Beschdftigten
und die betrieblichen Prozesse verbessern.
Ein passendes Cloud-Modell ermdglicht

eine bedarfsgerechte Auswahl von
Leistungen,
ausreichende
keiten,

die gezielte Entscheidung liber Zugédn-
ge und Kontrolle der Zugriffsrechte,
Moglichkeiten der unterschiedlichen
Nutzung, zum Beispiel Firmen- und pri-
vate Daten,

Interventionsmoglich-

Verbesserungsprozesse beinahe in
Echtzeit,

gleichzeitige Bearbeitung von Doku-
menten,

die Dokumentation der Datenfliisse
und damit eine Nachvollziehbarkeit
der Bearbeitung.

Gefahren: Wer ohne die Kenntnisse

der Modelle, der Bereitstellung und der
Dienstleistungen Cloud-Anbieter beauf-
tragt, unterliegt unter anderem der Ge-
fahr, dass er Leistungen einkauft, die

nicht den Mdglichkeiten der neuen
Cloud-Technologien entsprechen,
unndtige Kosten produzieren,

zu Mehraufwand und Stérungen im Ar-
beitsablauf fiihren,

die Fiihrungskrafte und Beschaftigten
belasten und Unzufriedenheit bei ih-
nen erzeugt,

? Welche Mafinahmen sind zu empfehlen?

I von den Fiihrungskraften und Beschaf-
tigten nicht genutzt werden,

I dazu fiihren, dass er die Hoheit tber
seine Daten teilweise aufgibt oder ver-
liert.

Ein grundsatzliches Risiko bei der Aus-
wahl eines Cloud-Modells ist die Entste-
hung neuer Abhdngigkeiten von Dritten.
Dabei ist der Standort des Cloud-Anbie-
ters besonders relevant, weil das Landes-
recht den Zugriff auf die Cloud (zum Bei-
spiel durch staatliche Behérden) und die
Sicherheit der Daten regelt.

Uberbestimmte Cloud-Modelle werden
Datenfliisse verfolgbar. Dies ermdglicht
die Dokumentation und Auswertung bei-
spielsweise von Bearbeitungszeiten und
kdnnte zum problematischen Umgang mit
personenbezogenen Daten von Fiihrungs-
krdften und Beschaftigten fithren.

Negative Auswirkungen von Cloud-

delle der Cloud sowie die Qualitdt des

Dienstleistungen kdnnen durch prdven-
tive Uberlegungen vermieden werden.
Sowohl die unterschiedlichen Bereitstel-
lungsmodelle als auch die Nutzungsmo-

7 BSI 2016; Bernnat et al. 2015
& BSI2012,5.17

Cloud-Dienstleisters haben Auswirkun-
gen auf Prozesse im Betrieb.

Vor der Modellauswabhl sollten unter an-
derem folgende Fragen reflektiert werden:

I Fir welche Aufgaben bendtigen wir
die Cloud und welche Anforderungen
muss die Cloud erfiillen?

I Welche Art der Cloud-Lésung ist sinn-
voll beziehungsweise auf welche
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bestehenden Dienste kdnnen wir ge-
gebenenfalls zuriickgreifen? » Siehe

Folgende Praventionskriterien helfen, B Zugangzu den Daten
die Qualitdt der Cloud-Dienstleistung zu B Kontrolle {iber die Daten und Pro-

Umsetzungshilfe 1.1.6 Vor- und Nach-  beurteilen: gramme

teile von CPS-Anwendungsbereichen. I Datensicherung (Sicherheits- und Not- B Interventions- und Eingriffsmoglich-
I Welche sind die fiir den Betrieb wich- fallmanagement) keiten

tigsten Kriterien fiir die Auswahl des 0 Datenschutz (betriebssensibler und N Zugriff auf die Daten durch Dritte

passenden Cloud-Modells? personenbezogenen Daten) I Abhédngigkeit von den Cloud-Anbietern
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Zu diesem Thema konnten Sie auch folgende weitere Umsetzungshilfen interessieren:

B 1.1.6 Vor- und Nachteile von CPS-An-
wendungsbereichen

B 2.2.3 Risikobetrachtung und
IT-Sicherheit

B 2.51 Anforderungen an eine Cloud
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