Umsetzungshilfe Arbeit 4.0

2. Organisation » 2.5 Plattformen und betriebsiibergreifende Wertschopfung

2.5.1 Anforderungen an eine Cloud

2,541

Mai 2019

Arbeitr 4o

I Stichworter: Cloud-Dienstleistungen, Managed Security Services (MSS), Notfallmanagement, Qualitdtsstandards,
Security as a Service (SecS), Sicherheitsmanagement, Vertragsgestaltung, Zertifizierungen

> Warum ist das Thema wichtig?

Cloud Computing ist eine Basistech-
nologie' der 4.0-Prozesse?, ohne die cy-
ber-physische Systeme?® mit ihrer intel-
ligenten Software* nicht funktionieren
wiirden.5 Uber Clouds kénnen Unterneh-
mensprozesse effizienter und flexibler ge-

staltet sowie technische und personelle
Ressourcen eingespart werden. Da diese
4.0-Technologie® in der Regel von exter-
nen Anbietern zur Verfiigung gestellt wird,
miissen die betrieblichen Anforderungen
mit den Leistungen der Cloud abgegli-

? Worum geht es bei dem Thema?

chen und vereinbart werden, um zum Bei-
spiel die Datensicherheit gewdhrleisten,
den ,,Besitz“ der Daten sicherstellen und
die Verfiigbarkeit garantieren zu kdnnen.

Begriff: Cloud

Clouds ermdglichen eine zentrale Spei-
cherung und Bearbeitung umfangrei-
cher Datenmengen im Internet, die fiir
den ortsunabhadngigen und gerdteiiber-

Fiir Clouds stehen verschiedene Model-
le zur Verfiigung, zwischen denen die Nut-
zerje nach Anforderungen wahlen kdnnen.
> Siehe Umsetzungshilfe 2.5.2 Cloud-Mo-
delle der Bereitstellung und Dienstleis-
tungen. Die jeweiligen Vorteile der Cloud
kdnnen dann genutzt werden, wenn nicht

greifenden Zugriff eines grofen defi-
nierten Teilnehmerkreises zur Verfiigung
gestellt werden sollen. Dabei werden
Daten in der Regel auf den Servern des
Anbieters gespeichert und unterliegen

ausschlieBlich auf die technische Losung
und den wirtschaftlichsten Cloud-Anbie-
ter geschaut wird, sondern wenn auch die
Effektivitdt, Sicherheit und Wirkung der
Arbeits- und Betriebsprozesse, die von
dem Cloud-Angebot abhdngen, beachtet
werden. Hier spielt die prdventive Gestal-

> Welche Chancen und Gefahren gibt es?

damit dessen rechtlichen Rahmenbe-
dingungen (zum Beispiel Allgemeine
Geschéftsbedingungen [AGB], Gesetze
zum Datenschutz und weitere Lander-
rechtsprechungen).

tung der Cloud-Prozesse eine wichtige Rol-
le, um stérungsfreie und gesundheitsge-
rechte Arbeitsprozesse zu haben, die die
Motivation der Beschaftigten fordern und
gleichzeitig effizient und produktiv sind.
> Siehe Umsetzungshilfe 1.1.6 Vor- und
Nachteile von CPS-Anwendungsbereichen.

Chancen: Wer Cloud Computing gezielt
und systematisch sowie unter Beriick-
sichtigung aller Sicherheitsaspekte nutzt,
kann alle Vorteile der Cloud-Dienstleis-
tungen ausschopfen und die Effektivitat
und Effizienz der Prozesse verbessern:

I Arbeits- und Unternehmensprozesse
kdnnen unternehmensintern und ent-

lang der Wertschopfungskette besser
vernetzt werden.

I Es werden Zeit- und Kostengewinne
erzielt, zum Beispiel durch die Redu-
zierung von personellen, finanziellen
und zeitlichen Aufwdnden fiir Server-
wartung und -bereitstellung. Clouds
sind sofort verfiigbar.

I Prozesse lassen sich durch schnelle
und flexible Zugriffsmoglichkeiten auf
bendtigte Daten beschleunigen.

I Es entstehen Unterstiitzungs- und Ent-
lastungsmaoglichkeiten, weil beispiels-
weise den Nutzern eine grofiere Flexi-
bilitat ermdglicht wird.

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-

tion angepasst werden.
Appelrath et al. 2014

~

Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen,

Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollstdndig, aber in Ansétzen in allen Betrieben umgesetzt.

w

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Rdume, Prozesse und Menschen beinahe in Echtzeit. Die

komplette oder teilweise Steuerung tibernimmt intelligente Software auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem auch
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

IS

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle

kiinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist

autonom und selbstlernend.

w

Anwendungsbereiche von CPS kénnen sein: Insellésungen, Teilkomponenten und Teilprozesse (zum Beispiel einzelne Arbeitsplétze, Arbeitsmittel, Teile von Anlagen,

Rdume, Produkte, Assistenzsysteme) und verkettete Prozesse und Gesamtsystemlosungen (zum Beispiel verkettete Arbeitsmittel, Wertschdpfungskette). AuBerdem

geschl Betrieb d
formen).

o

(autark — zum Beispiel Edge Computing, betriebliche Cloud), offene Anwendungen (zum Beispiel Public Clouds, Hersteller-Platt-

4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen,

Produkten, Raumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.
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I Die Speicherkapazitdt kann dem Be-
darf flexibel angepasst werden und
steht gerdtelibergreifend zur Verfii-
gung.

I Der Anbieter ist technisch auf dem
neuesten Stand, sodass der Nutzer
vom Modernisierungsdruck entlastet
wird und dahingehend Investitionen
einspart.

I Die Datensicherung wird durch Zuver-
lassigkeit der Technik verbessert. Der
Aufwand fiir Back-ups verringert sich
und erfolgt gerdteunabhangig.

Gefahren: Fehlende praventive Uber-
legungen bei der Beauftragung und
Nutzung von Cloud-Dienstleistungen
kdnnen negative Auswirkungen auf den
Betrieb, die Beschaftigten und andere
Nutzer haben.” Stérungen der Betriebs-
prozesse und Belastungen der Beschéf-
tigten sowie Nutzer entstehen zum Bei-
spiel durch:

I Ungeniigendes Sicherheits- und Not-
fallmanagement des Cloud-Anbieters —
zum Beispiel Datenverlust beziehungs-
weise Storung des Informationsflusses,
Ausfall der Internet- oder Netzverbin-
dung, Fehler in der Cloud-Administra-
tion

I Nicht gebrauchtstaugliche Software
(Usability) des Cloud-Anbieters, feh-
lende Interventionsmdglichkeiten

oder Fehler in Cloud-Programmen be-
ziehungsweise nicht auf den Arbeits-
prozess abgestimmte Programme

B Nutzung von Cloud-Software, die nicht
zu den Prozessen im Betrieb passt und
ihre Umsetzung erschwer

I Fehlende Aspekte der Sicherheit und
Gesundheit in dem Anwendungspro-
gramm des Cloud-Anbieters

I Verletzung des rechtlichen Rahmens
(Compliance) inklusive der Vorschrif-
ten zum Datenschutz, Arbeitsschutz
und zur Gesundheit im Betrieb

I Verlust der Kontrolle {iber die Da-
ten und Anwendungen, zum Bei-
spiel durch organisatorische Mangel
beim Cloud-Anbieter — etwa durch
unzureichendes Informationssicher-
heits-Management, Fehlen von Sicher-
heitsrichtlinien, ungeniigende Sicher-
heitstiberpriifung und ungeniigende
Schulung der Beschéftigten in Sicher-
heitsfragen, unzureichende Kontrolle
des Zugriffs

I Ausfall von  Zugriffsmoglichkeiten
auf die betrieblichen Daten durch
fehlendes Notfallmanagement beim
Cloud-Anbieter oder ungeniigendes
Schnittstellenmanagement  zwischen
Anbieter und Betrieb, das von den Be-
schéftigten kurzfristig ausgeglichen
werden muss beziehungsweise das die
Prozesse im Betrieb zum Erliegen bringt

? Welche Mafinahmen sind zu empfehlen?

I Verlust von Daten durch Fehlfunktion
oder Versagen technischer Systeme
und Infrastrukturen beim Cloud-An-
bieter — zum Beispiel durch Stérung
interner Versorgungs- und Kommuni-
kationsnetze, fehlerhafte Implemen-
tierung von Standards und Standardl6-
sungen, die zu Inkompatibilitdten oder
zu neuen Schwachstellen (Hard- oder
Softwareschwachstellen) und -feh-
lern fiihren, oder durch Ausfall oder
Stérung vorhandener Sicherheitsein-
richtungen bei fehlendem Sicherheits-
management oder auch durch vor-
satzliche Handlungen — zum Beispiel
durch Manipulation von Gerdten und
Zubehor, Missbrauch von Zugriffsrech-
ten, Datenmanipulation gespeicherter
Daten, Hackerangriffe

I Standortferne des Cloud-Anbieters, die
den schnellen personlichen Notfallser-
vice erschwert beziehungsweise Be-
triebsdaten unter auslandisches Recht
stellt und somit die Sicherheit von Pro-
zessabldufen im Betrieb einschrénkt

I Anteilige Bereitstellung von Cloud-
Dienstleistungen fiir verschiedene
Kunden oder Bereitstellung verschie-
dener Programme fiir einen Kunden
bergen die Gefahr unzureichender
Trennung von Anwendungen (isolation
failure) oder Ausfall von Schnittstel-
lenfunktionalitdten

Fiir die Qualitdt der Cloud-Dienstleis-
tungen gibt es umfassende Qualitdts-
standards und Zertifizierungen, die einen
detaillierten Rahmen fiir die Cloud-An-
bieter beschreiben.® Diese Standards
enthalten eine Vielzahl von prédventiven
Aspekten, wie sorgfdltige Planungen
nach Qualitdtsprozessen (ISO 9001), ein
umfassendes Sicherheits- und Notfallma-
nagement sowie Informationspflichten
gegeniiber dem Kunden und Interventi-
onsmoglichkeiten fiir den Kunden. Diese
Qualitatsstandards und Zertifizierungen
richten sich jedoch an Cloud-Anbieter
und konnen fiir Cloud-Nutzer, darunter
auch kleine und mittlere Betriebe, schwer
verstdndlich sein. Im Folgenden werden
deswegen einige wesentliche Kriterien fiir
die Cloud-Nutzung fiir kleine und mittlere

7 BSI 2014a, S. 27ff.

Betriebe aus Perspektive der Prdvention
zusammengefasst.

Voriiberlegungen und

Planung des Betriebes

I Welche Leistung des Cloud-Anbieters
benotigen wir im Detail (Funktionen,
Datenvolumen, Programme, Schnitt-
stellen, Zugriffsmoglichkeiten, Kom-
munikationswege)?

I Welche Art der Cloud-Lésung ist sinn-
voll beziehungsweise auf welche
bestehenden Dienste kdnnen wir
gegebenenfalls zuriickgreifen? Wel-
ches Bereitstellungsmodell (Private
Cloud/Public  Cloud/Hybrid Cloud)
und welches Dienstleistungsmodell
(Speicherplatz/Funktionen/Software-
programme) werden gewdhlt? » Siehe

Umsetzungshilfe 2.5.2 Cloud-Modelle
der Bereitstellung und Dienstleistun-
gen.

I Welchen Schutzbedarf haben wir fiir
unsere Aufgaben in der Cloud (Infor-
mationen, Anwendungen, Systeme
und Cloud-Services in Schutzbedarfs-
kategorien einteilen)?

I Welche rechtlichen Rahmenbedingun-
gen sind zu beachten (Compliance)
(zum Beispiel Datenschutz, Arbeits-
und Gesundheitsschutz)?

I Welche Risiken gibt es und wie schét-
zen wir sie ein (Risikoanalyse/Gefahr-
dungsbeurteilung)?

I Welche spezifischen Sicherheitsanfor-
derungen missen die Cloud und die
Uber die Cloud geregelten Prozesse
erfiillen?

8 BSI 2012; BSI 2014a; BSI 2016a; BSI 2016b; Kompetenzzentrum Trusted Cloud 2015; Uberblicksstudien: Bernnat et al. 2015; Kompetenzzentrum Trusted Cloud 2016
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I Kdnnen zusdtzliche Sicherheitsdienst-
leister beauftragt werden, die bei-
spielsweise den Weg der Daten verfol-
gen und/oder Datenverschliisselungen
vornehmen? Dabei stehen zwei Model-
le zur Verfligung:

» Security as a Service (SecS) = stan-
dardisierte Leistung eines Dienst-
leisters/Providers. Der Dienst-
leister halt dabei die bendtigte
Sicherheitstechnik als Service zen-
tral auf seiner Cloud zur Verfiigung.

» Managed Security Services (MSS)
= Dienstleister, der vom Unterneh-
men vorgegebene Leistungsan-
forderungen umsetzt und mafige-
schneiderte Losungen anbietet.

I Wurde auf Grundlage der Voriiberle-
gung und Planung eine Kosten-Nut-
zen-Abschatzung vorgenommen (zum
Beispiel Kosten fiir Cloud-Nutzung, in-
terner Administrationsaufwand, Qua-
lifizierung der Beschéftigten, neue
IT und Netzanbindungen, Kosten fiir
Einflihrung, Einsparungen)?

I Wie kann die Cloud-Nutzung in den Ar-
beitsprozess integriert werden?

I Sind die angebotenen Cloud-Dienst-
leistungen (Programme) kompatibel
mit der Software im Betrieb? Welche
weiteren Anforderungen bestehen an
die Software des Cloud-Anbieters?

I Ist der Einsatz der Cloud von uns aus-
reichend softwaretechnisch vorberei-
tet beziehungsweise besitzen wir die
erforderlichen Voraussetzungen, da-
mit die Umsetzung in eine Cloud gelin-
gen kann (zum Beispiel Datenformate,
Einhaltung von Standards)?

I Wie kdnnen die Beschdftigten auf die
Cloud-L6ésung vorbereitet werden (zum
Beispiel Erfahrungen einbinden, an
Losungen beteiligen, Akzeptanz her-
stellen/motivieren, Kompetenzen er-
weitern/qualifizieren)?

I Welche Vor- und Nachteile haben ge-
schlossene Betriebsanwendungen und
offene Anwendungen? » Siehe Umset-
zungshilfe 1.1.6 Vor- und Nachteile von
CPS-Anwendungsbereichen.

° BSI 2012, S. 26f.
°BSI2012b, S.18

Kriterien fiir die Wahl des

geeigneten Cloud-Anbieters’®
Zur Uberpriifung der Eignung eines An-

bieters sollten unter anderem folgende

Kriterien beriicksichtigt werden:"

B Standorte, an denen die Informatio-
nen verarbeitet und gespeichert wer-
den (moglichst regionale Anbieter mit
direktem personlichen Support)

I Rechtliche Rahmenbedingungen (zum
Beispiel geltendes Landesrecht)

I Empfehlungen, Rankings, {berpriif-
bare Referenzen oder Bewertungsma-
trizen von (moglichst unabhangigen)
Organisationen und Kunden

I Kl&rung, ob Cloud-Computing das Kern-
geschift des Anbieters ist. Falls nicht,
kdnnte es sein, dass der Cloud-Dienst
rasch eingestellt oder von einem ande-
ren Anbieter ibernommen wird

I Méoglichkeiten und Erlaubnis auf Zu-
griffe durch den Dienstanbieter oder
durch Dritte

I Angaben zu Subunternehmen und zur
Service-Erbringung, um Abhdngigkei-
ten des Cloud-Anbieters beurteilen zu
kdnnen

I Nachweis von Zertifikaten und Nach-
weis, ob der Zertifizierungsgegen-
stand den gesamten angebotenen
Cloud-Service enthalt und was die we-
sentliche Aussage des Zertifikats ist

Spezielle Kriterien zum Sicherheits-
management, die gesondert nachgewie-
sen werden sollten, sind unter anderem
> siehe Umsetzungshilfe 2.2.3 Risikobe-
trachtung und IT-Sicherheit:

I Hat der Cloud-Anbieter ein definiertes
Vorgehensmodell fiir alle IT-Prozes-
se' (zum Beispiel nach bestehenden
Standards wie ITIL, COBIT, das Trusted
Cloud Label)?

I Besitzt der Cloud-Anbieter ein aner-
kanntes Informationssicherheits-Ma-
nagementsystem (zum Beispiel nach
BSI-Standard 100-2 [IT Grundschutz],
IS0 27001)?

I Wird das Informationssicherheitskon-
zept flir die Cloud nachhaltig umge-
setzt?

I Ist die Informationssicherheit ausrei-
chend nachgewiesen (zum Beispiel
Zertifizierung)?

I Besitzt der Cloud-Anbieter eine an-
gemessene Organisationsstruktur fir
Informationssicherheit (inklusive Be-
nennung von Ansprechpartnern fir
Kunden zu Sicherheitsfragen)?

I Sind im Angebot des Cloud-Anbieters
die angebotenen Services ausreichend
klar und verstédndlich beschrieben oder
lassen sie sich anderweitig kldren?

I Liegen Informationen zu Subunterneh-
men des Cloud-Anbieters und den vom
Subunternehmer geforderten Sicher-
heitsstandards vor, um Abhdngigkei-
ten des Cloud-Anbieters beurteilen zu
kdnnen?

Vertragsgestaltung
In den Angeboten der Cloud-Anbieter

sind immer auch vertragliche Bestand-

teile (AGB) enthalten. Diese sollten iiber-
priift werden, ob sie fiir den Betrieb, der
die Cloud-Dienste nutzen will, tragbar
sind.” Wie ein Vertrag zur Auftragsverga-
be von Datenverarbeitung auszusehen
hat, ist rechtlich geregelt (Datenschutz-

Grundverordnung — DSVGO).

Folgende Punkte sollten mindestens
im Vertrag liber die Cloud-Dienste enthal-
ten sein®™:

I Standorte des Cloud-Anbieters (Land,
Region), an denen die Kundendaten
gespeichert und verarbeitet werden

I Subunternehmer des Cloud-Anbieters,
diefiirdie Erbringung der Cloud-Dienst-
leistungen wesentlich sind

I Verantwortlichkeiten, Aufgaben und
Schnittstellen zwischen Kundenbe-
trieb und Cloud-Anbieter (zum Beispiel
geteilte Verantwortlichkeiten, Mitwir-
kungspflichten, Schnittstellen zum
Melden von Sicherheitsvorfdllen und
Stérungen); ebenfalls eventuelle Wei-
sungsbefugnisse des Auftraggebers
(Auftragskontrolle)

I Regelungen zu Prozessen, Arbeitsab-
ldufen

I Regelungen zum Sicherheitsmanage-
ment und zum Datenschutz

" Trusted Cloud Angebote (www.trusted-cloud.de): Trusted Cloud hat das Ziel, die Nutzenpotenziale von Cloud Services, insbesondere fiir kleinere und mittlere Unternehmen
(KMU), aufzuzeigen und das Vertrauen in Cloud Services zu steigern. Die Trusted-Cloud-Plattform fiihrt Anwender (insbesondere KMU) und Anbieter von Cloud Services,
Anbieter von Cloud-Gutesiegeln sowie Anbieter von Cloud-bezogenen Dienstleistungen zusammen. Hier sind vertrauenswiirdige Cloud-Angebote gelistet. Das Trusted
Cloud Label zeichnet vertrauenswiirdige Cloud Services und Cloud-bezogene Dienstleistungen aus, die Mindestanforderungen im Hinblick auf Transparenz, Sicherheit,

Qualitdt und Rechtskonformitdt erfiillen. Trusted Cloud bietet Informationen fiir KMU und Qualifizierungsangebote.

2 BSI 2014b, S. 19

3 BSI 2012, S. 69ff.; BSI 2014b, S. 19; Schroter et al. 2015
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Kommunikationswege und Ansprech-
partner

Kontrolle von Zutritt, Zugang, Zugriff,
Eingabe und Weitergabe

Zeitnahe und regelmafiige Unterrich-
tung iiber Anderungen (zum Beispiel
neue, gednderte oder gestrichene

Funktionen, neue Subunternehmer)
Information, welche Software durch
den Cloud-Anbieter aufseiten des
Kundenbetriebes installiert wird sowie
iber die daraus resultierenden Sicher-
heitserfordernisse/-risiken

I Notfallvorsorge

Haftungsfragen

Weg aus der Cloud heraus; Beendi-
gung, Ubergabe der Daten und Daten-
l6schung beim Cloud-Anbieter
Bereitstellung der Daten im Falle einer
Insolvenz des Cloud-Service-Anbie-
ters
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Zu diesem Thema konnten Sie auch folgende weitere Umsetzungshilfen interessieren:

B 11.6 Vor-und Nachteile von CPS-An-
wendungsbereichen

B 2.2.3 Risikobetrachtung und
IT-Sicherheit

B 2.5.2 Cloud-Modelle der Bereitstellung
und Dienstleistungen

B 2.2.4 Notfallorganisation und
4.0-Prozesse
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