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2. Organisation » 2.2 Organisatorische Aspekte von Risiko und Sicherheit

der 4.0-Prozesse Mai 2019

2.2.3 Risikobetrachtung und IT-Sicherheit Arbeit U0

I Stichworter: Risiken, vorausschauende Planung, kontinuierliche Verbesserung

? Warum ist das Thema wichtig?

lere Unternehmen kénnen mit leicht um-

Durch die Nutzung von 4.0-Technolo-
gien'und intelligenter Software? mit ihren
Modellen der kiinstlichen Intelligenz (KI)
gewinnen die Informationstechnologie
und das Thema Risikobetrachtung der
IT-Sicherheit im Unternehmen an Bedeu-

tung. IT-Sicherheitsmaflnahmen zu die-
sen cyber-physischen Systemen (CPS)?
sind nicht zwangsldufig mit hohen Inves-
titionen in Sicherheitstechnik und der
Beschiftigung von hoch qualifiziertem
Personal verkniipft. Auch kleine und mitt-

setzbaren MaBnahmen eine IT-Sicherheit
im Unternehmen mittels einer Risikobe-
trachtung der 4.0-Technologien und der
intelligenten Software (inkl. KI) realisie-
ren.

In dieser Umsetzungshilfe werden die IT-Sicherheit sowie ihre Risiken betrachtet. Die allgemeinen Risiken (Chancen und Gefahren) der
4.0-Technologie und der intelligenten Software (inkl. K1) fiir den Betrieb sind Thema der Umsetzungshilfe 2.2.1,,Risikobetrachtung von
4.0-Prozessen*. In der Umsetzungshilfe 2.2.2 ,,Gefdhrdungsbeurteilung 4.0“ werden die Risiken der 4.0-Technologie und der intelli-
genten Software (inkl. K) fiir das sichere und gesundheitsgerechte Arbeiten thematisiert.

? Worum geht es bei dem Thema?

Begriffe: IT und IT-Sicherheit
Informationssicherheit hat den Schutz
von Informationen als Ziel. Dabei kon-
nen Informationen sowohl auf Papier,
in Technik und auch in der Software
gespeichert und verarbeitet werden.
Bei der Informationssicherheit geht
es um den Schutz der Informationen,
die erfasst, gespeichert und erarbeitet
werden (siehe auch IT-Sicherheit). Der
Begriff Informationssicherheit ist weiter-
gehend als IT-Sicherheit.*

Neue Qualitdt der Informationssicher-
heit in 4.0-Prozessen

In dem MaRe, wie die 4.0-Technologi-
en und die intelligente Software (inkl. KI)
sich in der Arbeitswelt etablieren, wachst
die Bedeutung der Informationssicher-
heit auch fir kleine und mittlere Unter-
nehmen. Dies geschieht vor allem durch
diese Entwicklungen:
B Der Einsatz von 4.0-Technologien und

Informationstechnik (IT) umfasst alle
technischen Mittel, die der Verarbeitung
oder Ubertragung von Informationen die-
nen (wie 4.0-Technologien, intelligente
Software inkl. KI). Zur Verarbeitung von
Informationen gehdren Erhebung, Erfas-
sung, Nutzung, Speicherung, Ubermitt-
lung, programmgesteuerte Verarbeitung,
interne Darstellung und die Ausgabe von
Informationen.?

intelligenter Software (inkl. KI) kann
die Informationssicherheit fiir einen
Betrieb zunehmend beeintrachtigen,
da die Menge der Daten (Big Data) und
die Orte sowie die Art der Verarbeitung
(Clouds, KI) nicht auf die Rechner im
Betrieb beschrankt bleiben: Wenn Un-
ternehmen intelligente Software (inkl.
KI) nutzen, werden zum Beispiel In-
formationen und Daten digital gespei-

IT-Sicherheit bezeichnet einen Zustand,
in dem die Risiken fiir die Informations-
sicherheit, die beim Einsatz von Infor-
mationstechnik aufgrund von Bedro-
hungen und Schwachstellen vorhanden
sind, durch angemessene Mafinahmen
auf ein tragbares Maf} reduziert sind.
IT-Sicherheitist also der Zustand, in dem
Vertraulichkeit, Integritdt und Verfiig-
barkeit von Informationen und Informa-
tionstechnik durch angemessene Maf3-
nahmen geschiitzt sind.®

chert, elektronisch verarbeitet und im
Rahmen von 4.0-Prozessen’ und der
Vernetzung smarter Arbeitsmittel in
lokalen, globalen, privaten oder 6ffent-
lichen Netzen Uibermittelt und dort mit
anderen Systemen vernetzt. Diese Da-
ten und Informationen verlassen somit
in der Regel die Grenzen des Betriebes.
I Mit der Nutzung von mehr und mehr
smarten Anwendungen sowie mit dem

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-

tion angepasst werden.

" 4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen,
Produkten, Raumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.

~

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle

kiinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist

autonom und selbstlernend.

w

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Rdume, Prozesse und Menschen beinahe in Echtzeit. Die

komplette oder teilweise Steuerung ibernimmt Software 4.0 auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem auch Sensoren/

Aktoren, Verwaltungsschalen, Plattformen/Clouds.
nach BSI 2013
nach BSI 2013
nach BSI 2013

N o ow s

Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen,

Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollstdndig, aber in Ansétzen in allen Betrieben umgesetzt.
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Riickgriff auf immer mehr externe Da-
ten kdnnen neue Gefahren entstehen
wie Gerdteausfall, die Fehlsteuerung
von Arbeitsmitteln oder Datenverlust.
Beispielsweise kann auch eine Sicher-
heitsliicke auf einer Systemkompo-
nente, wie einem Tablet, in einer stark
vernetzten Infrastruktur erhebliche
Auswirkungen auf die Sicherheit des
Gesamtsystems haben. Bei der Nut-
zung smarter Arbeitsmittel, wie Ma-
schinen oder autonom fahrende Fahr-
zeuge, kann sich diese beeintrachtigte
Informationssicherheit auch auf die
Sicherheit der Nutzer auswirken. Nur
wenn die verwendeten Technologien,
Daten und Softwareprogramme sicher
und die Informationen, die verarbeitet
werden, verldsslich sind, konnen die
Potenziale der 4.0-Technologien und
der intelligenten Software (inkl. KI) ge-
nutzt werden.

I Die 4.0-Technologien und intelligente
Software (inkl. KI) entwickeln sich auf-
grundvon Updates und selbstlernenden
Systemen kontinuierlich weiter. Daher
verandert sich der Stand der Informati-
onssicherheit auch kontinuierlich.

Wie soll nun ein kleiner und mittlerer
Betrieb mit dieser Problematik umgehen?
Informationssicherheit ist eine Aufgabe
derFiihrung. Die Fiihrungskréfte sollten bei
Planungen zur Integration der 4.0-Techno-
logien und der intelligenten Software (inkl.
KI) immer auch die Frage der Informations-
sicherheit mitdenken und die damit ver-
bundenen Risiken (Chancen und Gefah-
ren) identifizieren und bewerten.

Fragen der Informationssicherheit sind
fiir Fihrungskrafte hadufig keine origindre
Aufgabe. Zielfiihrend ist es daher, schon
bei den ersten Uberlegungen zu den
4.0-Technologien und der intelligenten
Software (inkl. KI) fachliche Expertise zur
Informationssicherheit hinzuziehen. Dies
kann der eigene Digital-Mentor sein » sie-
he Umsetzungshilfe 2.1.8 Digital-Mentor
G, Kiimmerer*), der Datenschutzbeauf-
tragte oder ein unabhdngiger externer
IT-Experte (zum Beispiel ein IT-Berater ei-
ner Kammer oder eines Verbandes).?

Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) hat fiir fast alle
IT-Sicherheitsprobleme Grundsdtze und

Standards entwickelt, die Experten und
IT-Beratern helfen, IT-Sicherheit herzu-
stellen und die Risiken der Informations-
sicherheit zu erkennen.® Diese Informati-
onen sind meist sehr umfangreich, bieten
aber grundsatzlich eine Orientierung mit
konkreten Inhalten. Auf deren Grundlage
sollten IT-Experten den Betrieb beraten.

Risikobetrachtung der IT-Sicherheit
Grundlegende Méangel der IT-Sicher-

heit bestehen in folgenden Aspekten:*

0 Verlust der Verfiigbarkeit: Wenn grund-
legende Informationen eingeschrankt
zur Verfiigung stehen oder ganz fehlen,
werden die betrieblichen Prozesse ge-
stort oder kénnen gar nicht stattfinden.

0 Verlust der Vertraulichkeit von Infor-
mationen: Mit personenbezogenen
Daten muss vertraulich umgegangen
werden. Das heifit, dass diese Daten
im Rahmen der gesetzlichen Regelun-
gen geschiitzt werden miissen. Die un-
gewollte Offenlegung von Informatio-
nen kann in vielen Bereichen schwere
Schdden nach sich ziehen.

I Verlust der Integritdt (Korrektheit von
Informationen): Gefdlschte oder ver-
falschte Daten oder Daten in nicht
ausreichender Qualitdt » siehe Um-
setzungshilfe 2.3.3 Datenqualitdt in
4.0-Prozessen kdnnen beispielsweise
zu Storungen in Prozessen, Fehlbu-
chungen, falschen Lieferungen oder
fehlerhaften Produkten fiihren. Auch
kénnen personenbezogene Daten ver-
wechselt oder falsch zugeordnet wer-
den (Verlust der Authentizitdt) oder
beispielsweise Zahlungsanweisungen
oder Bestellungen zu Lasten einer drit-
ten Person verarbeitet werden.

Ursachen fiir diese Mangel der Informa-
tionssicherheit sind technisch, organisa-
torisch und/oder in Personen begriindet.
Die entsprechenden Rahmenbedingun-
gen sollten bei der Risikobetrachtung ein-
bezogen werden. Im Folgenden werden
fiir diese Rahmenbedingungen einige Bei-
spiel aufgefiihrt:

Technische Rahmenbedingungen, zum
Beispiel:

I Funktion der Sicherheitseinrichtungen
I Prozesse und Formen der L&schung
von Daten

Art der Internetverbindung

Art der Verbindung zu anderen Netzen
Ausfall oder Stérung von Kommunika-
tionsnetzen

Art und Form der Back-ups
Kompatibilitdt der unterschiedlichen
Systeme, Programme und Komponen-
ten

Art des Zugriffs auf die Datenbestédnde
und Art der Identifizierung der Benutzer
Zugriff auf sensible betriebsinterne
Daten

Moglichkeiten der Ausbreitung von
Schadsoftware

Technische Datensicherung beim
Cloud-Dienstleister und anderen ver-
bundenen Netzwerken

Art der Installation und Funktionen von
Sicherheitsgateway (Firewall)
Fehlfunktion von Arbeitsmitteln, Gera-
ten oder Systemen

Sensorik und Funktion von Arbeitsmit-
teln

Organisatorische Rahmenbedingun-

gen, zum Beispiel:"

Organisation und Art der Wartung der
Soft- und Hardware

Abstimmung und Planung mit IT-Exper-
ten

Festlegung der Verantwortlichkeiten
Regelungen zum Umgang mit der
4.0-Technologie und der intelligenten
Software (inkl. KI)
Nutzer-Anweisungen zum Umgang mit
eventuell auftretender Schadsoftware
Zutrittsregelungen in schutzbediirftige
Raume

Weitergabe von Passwortern oder Zu-
gangscodes, zum Beispiel fiir Daten
auf einer Cloud

Uberpriifung der Abhingigkeit von
Anwendungen, zum Beispiel Datenfor-
mat, technischer Support
Gefdhrdungsbeurteilung der gesund-
heitlichen Belastungen und Gefdhr-
dungen bei der Nutzung von 4.0-Tech-
nologie und der intelligenten Software
(inkL. KI)

Verstof3e gegen Gesetze, Vorschriften
oder Vertrdge, wie zum Beispiel Be-
eintrdchtigung des informationellen
Selbstbestimmungsrechts und der
Beeintrachtigung der personlichen
Unversehrtheit

8 siehe u.a.: BSI-Standard 100-1; BSI-Standard 100-2; BSI-Standard 100-3; BSI 2016a; DIN EN ISO/IEC 27000:2017-10; DIN EN ISO/IEC 27001:2017-06 und andere Normen aus

der 27000-Reihe

° siehe: www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
o Die Gefdhrdungskataloge des BSI bilden ein wichtiges Fundament fiir die Anwendung der IT-Grundschutz-Vorgehensweise (BSI-Standard 100-2) und der Risikoanalyse auf
der Basis von IT-Grundschutz (BSI-Standard 100-3). BSI 20164, S. 69f.

" BSI 2016a

2
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I Notfallmanagement flir den Ausfall
des Systems und die Nichtverfiigbar-
keit von Anwendungen

Personelle Rahmenbedingungen, zum

Beispiel:

I Kompetenzen der Fithrungskréfte
und Beschéftigten im Umgang mit
4.0-Technologie und der intelligenten
Software (inkl. KI)

I Kenntnis Uiber Kriterien zur Einschat-
zung der Vor- und Nachteile der
4.0-Technologie und der intelligenten
Software (inkl. KI)

I Kenntnis tUiber Regelungen im Betrieb

zum Umgang mit 4.0-Technologie und
der intelligenten Software (inkl. KI)

I Bewusstsein zum Umgang mit Risiken
der 4.0-Technologie und der intelligen-
ten Software (inkl. KI)

I Sensibilisierung zu mdoglichen Man-
geln und deren Auswirkungen auf den
Betrieb

I Sensibilisierung und Information Drit-
ter (andere Gewerke, Kunden) beim
Umgang mit der 4.0-Technologie und
der intelligenten Software (inkl. KI)

Durch diese Rahmenbedingungen
kdnnen Mangel und Sicherheitsliicken

> Welche Chancen und Gefahren gibt es?

verursacht werden. Daher sind Mafnah-

men im Rahmen der Risikobetrachtung

nach folgenden Schritten™ zu ermitteln

und umzusetzen: » Siehe Umsetzungshil-

fe 2.2.1Risikobetrachtung von 4.0-Prozes-

sen

1. Identifizieren des Zustands der IT-Si-
cherheit

2. Analyse der erkannten Mangel und Si-
cherheitsliicken

3. Beurteilung und Bewertung der er-
kannten Risiken

4, Festlegen und Umsetzen von Mafinah-
men sowie

5. Wirksamkeitskontrolle

Eine vorausschauende und systema-
tische Risikobetrachtung der Informati-
onssicherheit von 4.0-Technologien und
intelligenter Software (inkl. KI) bringt
zahlreiche Chancen. Diese kénnen unter
anderem sein:®
I Der Schutz vor unerwiinschten Effek-

ten wie Verlust von Daten, Sabotage

oder falschen Funktionsweisen der
4.0-Technologie.

I Die bendétigten Daten sind immer ver-
flighar und es kommt nicht zu Daten-
ausfallen und Stoérungen.

I Die Datenqualitdt ist gegeben. Die
Flihrungskréfte und die Beschaftigten
kdnnen den Informationen vertrauen
und die Informationen sind korrekt.

I Fihrungskrafte und Beschaftigte kdn-
nen sicher sein, dass mit ihren perso-
nenbezogenen Daten vertraulich um-
gegangen wird.

I Nachgewiesene Informationssicher-
heit schafft Vertrauen bei Kunden und
anderen Geschaftspartnern und wird

zunehmend von diesen auch eingefor-
dert.

I Die Wartungsarbeiten an IT-Systemen
erfordern deutlich weniger Zeit.

I IT-Verantwortliche/Administratoren ar-
beiten effektiver.

I Die Akzeptanz und die Expertise von
Fithrungskrdften und Beschaftigten
steigen, weil sie die Sicherheitssyste-
me kennen (Transparenz) und addquat
auf den Ernstfall vorbereitet sind.

Folgende Gefahren kdnnen bei einer
nicht systematischen oder versdumten
Risikobetrachtung der Informationssi-
cherheit von 4.0-Technologien und intel-
ligenter Software (inkl. KI) unter anderem
auftreten:™
I Zugriff von aufien auf sensible Daten

— Verlust von Daten, Sabotage oder

falsche Funktionsweisen der 4.0-Tech-

nologie.
I Verlust der Verfiigbarkeit von Daten
und Informationen und dadurch Sté-

? Welche Mafinahmen sind zu empfehlen?

rung oder Stilllegung von Arbeits- und
Produktionsprozessen.

I Verlust von Betriebssicherheit zum
Beispiel durch Gerdteausfall, die Ver-
breitung von Schaden auf samtlichen
Arbeitsmitteln.

I In vernetzten Infrastrukturen kann die
Sicherheitspanne einer Komponente
grundlegende Auswirkungen auf die
Sicherheit des Gesamtsystems haben.

I Die Storung der Systemsicherheit smar-
ter Arbeitsmittel wie Maschinen oder
autonom fahrender Fahrzeuge kann die
Sicherheit der Nutzer beeintrdchtigen.

I Missbrauch personenbezogener Da-
ten von Beschéftigten, Flihrungskraf-
ten, Kunden oder Lieferanten kann zu
einem Vertrauensverlust fiihren.

I Verlust der Integritdt (Korrektheit von
Informationen) — Nutzung gefilschter
oder verfdlschter Daten kann zu Ge-
fahren im Arbeitsprozess, zu falschen
Lieferungen oder fehlerhaften Produk-
ten fiihren.

Allgemeine Mafinahmen zur IT-Informa-
tionssicherheit

Um die Risiken fiir die Informationssi-
cherheit von 4.0-Technologien und von
intelligenter Software (inkl. KI) zuverlds-
sig einzuschdtzen und zu bewerten, soll-
ten in kleinen und mittleren Betrieben
zundchst unter anderem folgende Maf3-
nahmen festgelegt werden:®
I Die Fiihrungskréfte sollten definieren,

2 BSI-Standard 100-1, S. 28f.

B vgl. u.a. BSI 2012; Tauss 2017
4 BSI 2018a

5 KAS-44 2017

welche Anforderungen sie an die IT-Si-
cherheit der geplanten 4.0-Technologi-
en und der intelligenten Software (inkl.
Kl) stellen. Aufbauend darauf sollten
die Fithrungskrafte ein Sicherheitskon-
zept fiir die Informationssicherheit von
4.0-Technologien und der intelligenten
Software (inkl. KI) im Betrieb erstellen.
Hierbei sollten die Fiihrungskréfte die
allgemeinen Anforderungen an die Da-

tensicherheit zugrunde legen. » Siehe
Umsetzungshilfe 2.3.1 Datensicherheit
in 4.0-Prozessen. Zusdtzlich sollten sie
auf die Grundsatze und Standards des
Bundesamtes fiir Sicherheit in der In-
formationstechnik (BSI) sowie auf die
entsprechenden DIN-Normen verwei-
sen.' Im Sicherheitskonzept sollten
zum Beispiel die folgenden grundle-
genden Aspekte beschrieben werden:

"6 vgl. u.a. BSI-Standard 100-1; BSI-Standard 100-2; BSI-Standard 100-3; BSI 2016a; DIN EN ISO/IEC 27000:2017-10; DIN EN ISO/IEC 27001:2017-06 und andere Normen aus

der 27000-Reihe
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7 BSI-Standard 100-1, S. 27ff.; BSI-Standard 100-2, S. 18ff.

» Grundwerte der Informationssi-
cherheit (Vertraulichkeit, Integritat,
Verfiigbarkeit)

» Sicherheitsziele, eine angemes-
sene Sicherheitsstrategie  und
Erfolgsfaktoren (wie Verldsslich-
keit des Handelns, Sicherung der
materiellen Werte, Schutz von
betrieblichem Wissen, Sicherung
der Qualitat der Informationen, Si-
cherstellung der Arbeitsabldufe,
Sicherheit, Gesundheit und Um-
weltschutz bei der Arbeit, Rechts-
konformitdt, Schadensvermeidung
und Schadensverhiitung)

» Steuerung des Sicherheitsprozes-
ses durch die verantwortliche Fiih-
rungskraft

» Grundlegende Sicherheitsmafinah-
men, MafRnahmen zur Pflege und
zum Verbesserungsprozess"”

Eine Fithrungskraft sollte als Verant-
wortlicher fiir die IT-Sicherheit benannt
werden. Diese Fiihrungskraft sollte
sich vom internen Digital-Mentor » sie-
he Umsetzungshilfe 2.1.8 Digital-Men-
tor (,Kiimmerer®), dem Administrator,
dem Datenschutzbeauftragten oder
einem unabhangigen IT-Experten (zum
Beispiel IT-Berater der Kammer oder
eines Verbandes) unterstiitzen lassen.
Die Fithrungskréfte sollten darauf ach-
ten, dass die Informationssicherheit
der 4.0-Technologien und der intelli-
genten Software (inkl. KI) durch MaB-
nahmen auf folgenden Ebenen ermég-
licht wird:"®

» Sicherheit der Infrastruktur (wie
zum Beispiel Schutz der Gebdude,
Raume, Serverrdume vor Angriffen
und natirlichen Gefahren - wie
Feuer, Wasser, ungiinstigen klima-
tischen Bedingungen, Naturkatast-
rophen)

» Sicherheit der IT-Systeme (wie zum
Beispiel Server, Clients, Netzkom-
ponenten)

» Sicherheit im Netz (wie zum Bei-
spiel sichere Verbindungen und
Ubergdnge zu anderen Netzen,
Plattformen und Systemen)

» Sicherheit in Anwendungen (wie
zum Beispiel Umgang mit intelli-
genter Software (inkl. KI), Arten der
Intervention, Angaben von Hand-

lungstragerschaft, Sicherung des
E-Mail-Verkehrs)

I Alle Beschaftigten und Fiihrungskréfte
sollten tiber die Mainahmen zur Infor-
mationssicherheit informiert und ge-
gebenenfalls qualifiziert werden. Jeder
Einzelne kann durch verantwortungs-
und qualitatsbewusstes Handeln hel-
fen, Schdaden zu vermeiden, und zum
Erfolg beitragen.”

I Die Fihrungskrdfte sollten ein Ar-
beitsklima mit gemeinsamen Wertvor-
stellungen fordern, in dem sich das
Risikobewusstsein zur Informationssi-
cherheit moglichst selbstverstandlich
im Alltagshandeln entwickeln kann?°
(zum Beispiel dadurch, dass Infor-
mationssicherheit zum regelmagigen
Thema in Teambesprechungen wird,
dass Verbesserungsvorschldge der
Beschiftigten zur IT-Sicherheit aktiv
eingefordert werden oder durch For-
derung einer aktivierenden Fehlerkul-
tur).

Maf3nahmen zur Risikobetrachtung der

IT-Informationssicherheit
Bei der Risikoidentifikation und -ana-

lyse der Informationssicherheit der ge-

planten 4.0-Technologien und der intel-
ligenten Software (inkl. KI) sollten unter
anderem folgende Fragen untersucht wer-
den:

Technische Rahmenbedingungen -

Beispiele:

I Wie sicher sind die eingesetzte
4.0-Technologie und die intelligen-
te Software (inkl. KI)? (zum Beispiel
Schutz bei Ausfall oder Stérung von
Versorgungsnetzen, vor unbefug-
tem Eindringen in IT-Systeme, gegen
Schadsoftware, bei Integritatsverlust
schitzenswerter Informationen, bei
Fehlfunktion von Gerdten oder Syste-
men)

I Ist eine Anbindung der geplanten
4.0-Technologien und der intelligen-
ten Software (inkl. KI) an bestehende
Datensicherheitssysteme  moglich?
(zum Beispiel durch die eingesetzten
Protokolle und Schnittstellen)

I Mit welchen weiteren technischen
Netzwerken sind die geplanten
4.0-Technologien und die intelligente
Software (inkl. KI) verbunden bezie-

hungsweise welche Akteure/Program-
me greifen dort auf Daten zuriick? Wie
sind diese Netzwerke technisch gesi-
chert?

Erfolgen die Software-Updates so,
dass die bestehenden Anwendungen
(wie Programme, Technologien, smar-
te Arbeitsmittel) weiter funktionieren
und die vorhandenen Daten nicht un-
bemerkt verandert werden?

Sind bestimmte Gerdte, Anlagen und
Netze mit dhnlichem Schutzbedarf zu
trennen (segmentieren), um Angriffe
zu erschweren? Kann in diesen Féllen
die Kommunikation zwischen den Zo-
nen trotz Trennung stattfinden, weil
die Ubergénge klar definiert und ent-
sprechend abgesichert sind??'

Ist sichergestellt, dass die verwendete
4.0-Technologie und die intelligente
Software (inkl. KI) nicht von sich aus
ungeplant eine Verbindung nach au-
Ben (in das Internet) herstellen???

Wie sicher sind die Netzverbindungen
zwischen den beteiligten Netzwer-
ken und Systemen (wie zum Beispiel
WLANSs, Backbone-Techniken) und wie
sicher sind die Verbindungen des be-
trachteten Bereichs nach aufen (wie
Einwahl-Zugange, Internet-Anbindun-
gen, Plattformen)?

Sind Eingriffe und Manipulation durch
Cyberkriminelle verhindert, die eine
mittelbare oder unmittelbare Auswir-
kungaufdie funktionale Sicherheitvon
Anlagen und autonomen technischen
Systemen haben? (zum Beispiel auf
sicherheitsrelevante  Komponenten,
Bauteile, Software; alle Netzwerk-Ein-
und Ausgangspunkte zu anderen Netz-
werken; alle IT-Systeme auBBerhalb des
Produktionsbereiches, von denen eine
Kommunikationsbeziehung in den Be-
trieb aufgebaut werden kann; alle si-
cherheitsrelevante Dokumentationen)
Organisatorische Rahmenbedingun-

gen — Beispiele:
I Sind die Informationen Uber die ge-

planten 4.0-Technologien und die
intelligente Software (inkl. KI) ausrei-
chend, um Aussagen lber mogliche
Risiken zu liefern (sonst werden Risi-
ken nicht oder zu spdt erkannt oder es
werden Risiken vermutet, wo gar keine
bestehen)? Hier kann es sinnvoll sein,

'8 BS|-Standard 100-1, S. 37. Zu diesen Themen gibt es in den BSI-Grundsdtzen umfassende Gestaltungshinweise — siehe BSI 2016a.
' BSI-Standard 100-1, S. 23
20BS|-Standard 100-1, S. 23
2 BMWi 2016c, S. 20ff.

2 BMWi 2016¢, S. 37
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weitere Informationen vom Hersteller/
Anbieter einzufordern.

Entstehen durch die geplanten
4.0-Technologien und die intelligen-
te Software (inkl. KI) Abhéngigkeiten
von Anwendungen der Anbieter? (wie
zum Beispiel Lizenzen, Updates, Soft-
warestandards)

Sind vertrauliche Dokumente oder
Dateien als ,vertraulich“ gekennzeich-
net, sodass diese Informationen nicht
versehentlich an Unbefugte weiterge-
geben werden?

Wie kann sichergestellt werden, dass
die ldentitdt der Benutzer eindeutig
definiert ist, und wie wird verhindert,
dass ein Angreifer die Identitdt anneh-
men kann?? (Berechtigungsmanage-
ment)

Wie wird verhindert, dass unberech-
tigte Personen Veranderungen an au-
tonomen technischen Systemen und
Steuerungskomponenten vornehmen
kénnen? (zum Beispiel durch ab-
schlieBbare Bedienungspanel, durch
physische Separation von Bediener-
und Administrator-Funktionen oder
durch Funktionsfreischaltung unter der
Verwendung von Funk-Chips [RFID])?*
Ist die Dokumentation der Datenfliisse
und der Abldufe sowie der Handlungs-
tragerschaft der intelligenten Software
(inkL. KI) sichergestellt??

Ist eine Gefdhrdungsbeurteilung zu
gesundheitlichen Belastungen und
Gefdhrdungen bei Sicherstellung der
Informationssicherheit von 4.0-Tech-
nologie und der intelligenten Software
(inkl. KI) erforderlich? (wenn ja, diese
in der Phase der Risikoidentifizierung
durchfithren und entsprechende Maf-
nahmen festlegen und umsetzen)
Welche Notfallvorkehrungen sind zu
treffen, um im Gefdhrdungsfall schnell
reagieren zu kénnen?

Personelle Rahmenbedingungen -

Beispiele

23
2
2

Wie kdnnen die Fiihrungskrafte und
die Beschiftigten fiir die Wahrneh-
mung moglicher Risiken sensibilisiert
werden?

Welche Kompetenzen bendtigen die
Fiihrungskrdfte und die Beschéftigten

BMWi 2016c, S. 25ff.
BMWi 2016c, S. 35
BMWi 2016c, S. 38

26 BSI-Standard200-2, S. 50ff.

27

BSI 2016b

fiir die Umsetzung der Informationssi-

cherheit der 4.0-Technologie und der

intelligenten Software (inkl. KI)?

I Wie kann allen Personen bekannt wer-
den, welche Risiken bei der geplanten
4.0-Technologie und der intelligenten
Software (inkl. KI) auftreten kénnen
(wie beim versehentlichen Loschen
von Daten in der Cloud) und welche
Verhaltensweisen getroffen werden
missen?

Bei der Risikobewertung der Informa-
tionssicherheit durch 4.0-Technologien
und intelligente Software (inkl. KI) soll-
ten folgende Kriterien beriicksichtigt wer-
den:?

I Beeintrachtigung der verldsslichen In-
formation und Kommunikation (auch
zwischen den beteiligten Netzen,
Plattformen und Systemen)

I Beeintrachtigung der Aufgabenerfiil-
lung

I Beeintrachtigung des informationel-
len Selbstbestimmungsrechts (Daten-
schutz)

I Beeintrachtigung der Sicherheit und
Gesundheit bei der Arbeit und des Um-
weltschutzes

I Negative Innen- oder AuBenwirkungen

I Verstof3 gegen Gesetze/Vorschriften/
Vertrage

I Finanzielle Auswirkungen

MaB3nahmen aus der Risikobewertung
Technische Rahmenbedingungen -

Beispiele:*”

I Sicherstellung der Kompatibilitdt der
intelligenten Software (inkl. KI) zu den
bestehenden Systemen

I Anbindung der geplanten 4.0-Techno-
logien und intelligenten Software (inkl.
Kl) an bestehende Datensicherheits-
systeme

I Einrichten von Zugangsbeschrankun-
gen

I Sichere Identifizierung der Benutzer
und Zugriffsschutz entsprechend den
Zugriffsberechtigungen

I Verschliisselung von sensiblen Daten

B Schutz bei Ausfall oder Stérung von
Versorgungsnetzen

I Trennung von Netzwerken mit le-
benserhaltenden Funktionen von an-

deren IT-Komponenten zur Minimie-
rung des Ausfallrisikos bei Stdrung
eines anderen Subsystems
Sichtbarmachung der Handlungstra-
gerschaft der intelligenten Software
(inkl. KI) und Festlegen von Interventi-
onsmoglichkeiten

Verhinderung, dass die intelligente
Software (inkl. KI) von sich aus unge-
plant eine Verbindung nach auBen (in
das Internet) herstellen kann
Technische Datensicherung in ver-
bundenen Netzwerken, Systemen und
Plattformen,?® Schutz vor (auch unbe-
absichtigter) Datenléschung auch von
mobilen Gerdten oder in Clouds
Schutz personenbezogener Daten
Sicherheitsgateway (Firewall) — Schutz
des vertrauenswiirdigen (internen)
Netzes gegen unbefugten Zugriff und
Schadsoftware

Sicherstellung der Aktualisierungen
von Daten ohne Datenverluste, Stérun-
gen und neue Zugriffsmdéglichkeiten
Organisatorische Rahmenbedingun-

gen — Beispiele:
I Uberpriifen, ob die festgelegten MaR-

nahmen zueinander passen und sich
nicht konterkarieren.

Schutz der Daten vor Datenverlust
oder Missbrauch anhand von vertragli-
chen Vereinbarungen mit dem Herstel-
ler/Anbieter von Cloud-Diensten oder
IT-Dienstleistern sicherstellen.

Eine Arbeitsanweisung erstellen, wie
mit der geplanten 4.0-Technologie und
der intelligenten Software (inkl. KI) in-
formationssicher umzugehen ist (hier
unter anderem Zutrittsregelungen,
Vergabe von Zutrittsberechtigungen,
Zugangscodes, Passwortgebrauch,
Umgang mit Schadsoftware, Verhalten
im Notfall). Die Arbeitsanweisung im
Betrieb zur Verfiigung stellen. Dabei
auch sicherstellen, dass die Benutzer
die festgelegten Mafinahmen nicht
umgehen kdnnen.

Rechtzeitige Beteiligung der Beschéf-
tigten, um deren Erfahrungen beriick-
sichtigen zu kdnnen (falls vorhanden
auch den Betriebsrat einbinden).?®
Wartung der Soft- und Hardware orga-
nisieren.

28 Bej diesem Schritt kann zum Beispiel iiber die Einfiihrung eines Informationssicherheitsmanagementsystems (wie 1ISO 27001 oder BSI IT-Grundschutz) reflektiert werden.
29 Bei allen Ma3nahmen, die prinzipiell die Verhaltens- oder Leistungsiiberwachung von Beschaftigten ermdglichen, zum Beispiel Protokollierung, bedarf es der Mitbestim-
mung der Personalvertretung. Grundlage dessen sind in Deutschland die Betriebsverfassungs- und Personalvertretungsgesetze von Bund und Landern. BSI 2014.

© Verbundprojekt Pravention 4.0 / Offensive Mittelstand, Heidelberg 2019



Arbeit 4.0: Risikobetrachtung und IT-Sicherheit — Umsetzungshilfe 2.2.3

Liste der vernetzten und nicht vernetz-
ten IT-Systeme erstellen beziehungs-
weise aktualisieren und vervollstandi-
gen.

Grafische Darstellung des Netzes und
seiner Verbindungen erstellen (Netz-
pléane).

Notfallmanagement fiir den Ausfall
des Systems und der Nichtverfiig-
barkeit von Anwendungen festle-
gen. Dabei auch einfache, konkrete
Handlungsanweisungen und Maf-
nahmenpldane fiir den Schadensfall
erstellen.3®

Sicherstellen, dass mogliche Bedie-

Die hier dargestellten Hinweise und Maf3-
nahmen zur Informationssicherheit von
4.0-Technologien und intelligenter Soft-
ware (inkl. KI) sind Beispiele, die Fiih-
rungskréften in kleinen und mittleren Un-

nungs- und Betriebsfehler die festge-
legten MaBnahmen nicht aushebeln
kdnnen.

Personelle Rahmenbedingungen -

Beispiele:

Sicherstellen, dass die Fiihrungskrifte
und die Beschéftigten die erforder-
lichen Kompetenzen im Umgang mit
den Mafnahmen zur Informationssi-
cherheit der 4.0-Technologien und der
intelligenten Software (inkl. KI) besit-
zen — gegebenenfalls qualifizieren.

Fihrungskrdften und Beschaftigten
die Anweisungen im sicheren und ge-
sundheitsgerechten Anwenden der

ternehmen den Rahmen der Mafinahmen
bei der Risikobetrachtung verdeutlichen
und eine ganz grundlegende Orientierung
bieten sollen. Sie ersetzen keine syste-
matische, auf den konkreten Betrieb zu-

MaBnahmen zur Informationssicher-
heit der 4.0-Technologien und der in-
telligenten Software (inkl. KI) iiberge-
ben und diese erkldren. Dabei auch
die Handlungsanweisungen und MaR-
nahmenpldne fiir den Schadensfall
aushdndigen und erkldren.* Fithrungs-
kréfte und Beschéftigte entsprechend
einweisen und unterweisen. Hierbei
auch das Sicherheitskonzept generell
vorstellen und erkldren.

Neuen Beschéftigten die Arbeitsan-
weisungen zur IT-Informationssicher-
heit vorstellen und sie befdhigen, die

Anweisungen umzusetzen.3?

geschnittene Risikobetrachtung, bei der
IT-Experten, Administratoren oder IT-Be-
rater der Kammern und Verbdnde hinzu-
gezogen werden sollten.
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Zu diesem Thema konnten Sie auch folgende weitere Umsetzungshilfen interessieren:

B 1.3.3 Handlungstragerschaftim Ver- B 2.3.2 Datenschutzin 4.0-Prozessen I 3.2.2 Smartphone, -watch, -glasses
haltnis Mensch und intelligente B 2.3.3 Datenqualitdtin 4.0-Prozessen B 3.2.6 Augmented Reality — Virtual Reality
Software (inkl. KI) B 3.2.1 Technische Assistenzsysteme — (kiinstliche Welten)

B 2.1.8 Digital-Mentor (,Kiimmerer®) allgemein

B 2.3.1 Datensicherheitin 4.0-Prozessen
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