
en steuert oder beeinflusst, kommt der 
vorausschauenden Gefährdungsbeurtei-
lung eine zunehmende Bedeutung zu. 
Prozesse, die von intelligenter Software 
(inkl. KI) ganz oder teilweise gesteuert 
werden, sind aufwendiger im laufenden 

Arbeitsprozess zu korrigieren als bis-
herige Systeme. Die Auswirkungen der 
4.0-Prozesse auf die Sicherheit und Ge-
sundheit der Beschäftigten sollten also 
nicht erst im Planungsprozess (Arbeits-
vorbereitung) eingeschätzt, sondern – 

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-
tion angepasst werden.
1	 Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen, 

Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollständig, aber in Ansätzen in allen Betrieben umgesetzt.
2	 Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Räume, Prozesse und Menschen beinahe in Echtzeit. Die 

komplette oder teilweise Steuerung übernimmt intelligente Software auf Grundlage von Modellen der künstlichen Intelligenz. Genutzt werden dazu unter anderem auch 
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

3	 4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen, 
Produkten, Räumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.

4	 Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle 
künstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist 
autonom und selbstlernend.

5	 Anwendungsbereiche von CPS können sein: Insellösungen, Teilkomponenten und Teilprozesse (zum Beispiel einzelne Arbeitsplätze, Arbeitsmittel, Teile von Anlagen, Räume, 
Produkte, Assistenzsysteme) und verkettete Prozesse und Gesamtsystemlösungen (zum Beispiel verkettete Arbeitsmittel, Wertschöpfungskette). Außerdem geschlossene 
Betriebsanwendungen (autark – zum Beispiel Edge Computing, betriebliche Cloud), offene Anwendungen (zum Beispiel Public Clouds, Hersteller-Plattformen).

6 	Leistner 2010
7 	 z. B. §§ 5 und 6 des ArbSchG, § 6 Abs. 8 GefStoffV, § 3 Abs. 3 BetrSichV, § 3 ArbStättV
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2. Organisation > �2.2 �Organisatorische Aspekte von Risiko und Sicherheit 
der 4.0-Prozesse Mai 2019

2.2.2  �Gefährdungsbeurteilung 4.0 

›› Warum ist das Thema wichtig? 

Die Gefährdungsbeurteilung (GB) ist ein 
gutes Instrument, um neue und veränderte 
Belastungen und Gefährdungen in 4.0-Pro-
zessen1 zu identifizieren, zu erfassen und 
entsprechende Maßnahmen festzulegen, 
umzusetzen sowie deren Wirksamkeit zu 
überprüfen. Die Gefährdungsbeurteilung 

ermöglicht es, Schwachstellen in Arbeits-
prozessen mit cyber-physischen Systemen 
(CPS)2 und 4.0-Technologien3 zu identifi-
zieren und durch geeignete Maßnahmen 
Arbeit menschengerecht zu gestalten. 
Parallel entstehen durch cyber-physische 
Systeme und die intelligente Software4 mit 

ihren Modellen der künstlichen Intelligenz 
(KI) neue Möglichkeiten der digitalen Un-
terstützung bei der menschengerechten 
Arbeitsgestaltung in allen Anwendungsbe-
reichen.5 Daraus gewonnene Erkenntnisse 
können auch in Gefährdungsbeurteilun-
gen einfließen. 

Gefährdungsbeurteilung von 
4.0-Prozessen 

Bei der Beurteilung von 4.0-Prozes-
sen, bei denen die intelligente Software 
(inkl. KI) direkt oder indirekt Elemente der 
Arbeitstätigkeit oder der 4.0-Technologi-

›› Worum geht es bei dem Thema? 

Begriff: Gefährdungsbeurteilung
Unter einer Gefährdungsbeurteilung (§ 
5 ArbSchG) wird folgender Prozess ver-
standen:

�� Systematisch mögliche Gefährdun-
gen erheben und Risiken beurteilen, 
die im Kontext von Arbeitstätigkeiten 
auftreten können.

�� Maßnahmen festlegen und umset-
zen zum Schutz der Beschäftigten 
vor Gefährdungen. 

�� Wirksamkeit der Maßnahmen über-
prüfen und Gefährdungsbeurteilung 
fortschreiben, um Verbesserungen 
einzuleiten. 

�� Prozess dokumentieren.

Die Gefährdungsbeurteilung ist damit 
ein wichtiger Bestandteil des kontinuier-
lichen Verbesserungsprozesses und der 
Risikobetrachtung im Betrieb. > Siehe Um-
setzungshilfen 2.2.1 Risikobetrachtung von 
4.0-Prozessen; 2.4.4 Digital unterstützter 
kontinuierlicher Verbesserungsprozess 
(KVP). Sie stellt ein Hilfsmittel dar, um 
Arbeitsverfahren, Arbeitsplätze, Arbeits-
mittel und Arbeitsabläufe so zu gestalten, 
dass technische und organisatorische 
Mängel verringert oder beseitigt werden 
und Personen die notwendigen Kompe-
tenzen für sicheres und gesundheitsge-
rechtes Arbeiten erhalten und besitzen.6 
Gleichzeitig bildet sie die Basis für einen 
wirksamen Arbeitsschutz zur Verhütung 
von arbeitsbedingten Gesundheitsgefah-

ren, Unfällen bei der Arbeit und für eine 
menschengerechte Arbeitsgestaltung. 
Sie sollte immer auch vorausschauend 
und ganzheitlich erfolgen, alle Prozesse 
der Wertschöpfung im Betrieb betrach-
ten, Beschäftigte beziehungsweise die 
Interessenvertretungen (wie Betriebs- 
und Personalräte, Schwerbehinderten-
vertretungen, Gleichstellungsbeauf-
tragte) entsprechend ihren jeweiligen 
Aufgaben beteiligen. Beteiligungsori-
entierte Lösungen schaffen meistens 
gute Ergebnisse. Eine Gefährdungsbe-
urteilung ist gesetzlich gefordert.7 Durch 
die digitale Transformation ändern sich 
eine Reihe von Inhalten und möglicher-
weise auch die Form der Gefährdungs-
beurteilung. 



falls möglich – bereits bei der Anschaf-
fung der intelligenten Software (inkl. KI) 
beziehungsweise im Pflichtenheft der zu 
programmierenden Software integriert 
werden. So lassen sich die Potenziale der 
Gefährdungsbeurteilung für einen fehler-, 
unfall- und störungsarmen, sicheren und 
gesundheitsgerechten Arbeitsprozess so-
wie für Arbeitsfähigkeit und Produktivität 
nutzen. Dahinter steht auch die Erkennt-
nis, dass nachträgliche Änderungen von 
4.0-Technologien aufwendiger und kost-
spieliger werden können als bisher schon 
in der „traditionellen“ Arbeitswelt. 

In der Arbeitswelt 4.0 stellen sich Fra-
gen nach neuen Gefährdungen durch 
4.0-Prozesse, die im Rahmen der Gefähr-
dungsbeurteilung betrachtet werden soll-
ten. Dazu zählen unter anderem: 

�� Bestehen Gefährdungen durch Assis-
tenzsysteme, zum Beispiel durch Funk
tionsmängel, Fehlhaltung, Gebrauchs-
tauglichkeit von Software und Hardware?

�� Besteht die Gefahr von Funktions-
störungen von Arbeitsmitteln durch 
Versagen von cyber-physischen Sys-
temen, zum Beispiel Programmfehler, 
Stromausfall?

�� Verändert sich die Taktung von Ar-
beitsprozessen durch die intelligente 
Software (inkl. KI), zum Beispiel durch 
sensorische Echtzeiterfassung kleins-
ter Arbeitsvollzüge, und entstehen 
dadurch unnötige Belastungen beim 
Arbeitseinsatz, zum Beispiel über-

mäßiger Zeitdruck, da die intelligente 
Software (inkl. KI) nur Effizienzkriteri-
en folgt?

�� Besteht die Gefahr, dass Führungs-
kräfte und Beschäftigte – etwa durch 
Tracking bei mobiler und stationärer 
Arbeit oder durch digitalisierte Pro-
zesssteuerung – in unzulässiger Weise 
überwacht werden und dies ihr Ver-
trauen in die betrieblichen Abläufe ne-
gativ beeinflusst?

�� Welche personenbezogenen Daten 
werden erfasst, wozu werden sie ver-
wendet und sind die Daten sicher und 
für Unbefugte unzugänglich gespei-
chert (um keine unnötigen Unsicher-
heiten und Misstrauen bei Führungs-
kräften und Beschäftigten entstehen 
zu lassen)?

�� Herrscht Transparenz darüber, nach 
welchen Kriterien die intelligente Soft-
ware (inkl. KI) lernt und mit welchen 
Reaktionen der intelligenten Software 
die Führungskräfte und Beschäftigten 
rechnen müssen, damit sie verlässlich 
reagieren können?

�� Besteht die Gefahr von Kontrollverlust 
über Arbeitsprozesse durch fehlende In-
terventionsmöglichkeiten in softwarege-
steuerten Prozessen oder durch unklare 
Übergabeverfahren zwischen intelligen-
ter Software (inkl. KI) und Mensch?

�� Gibt es mechanische Gefährdungen 
durch frei bewegliche Roboter oder au-
tonom fahrende Fahrzeuge?

Für die psychische Belastung ist auch 
in der Arbeitswelt 4.0 – wie bislang – kei-
ne eigenständige Gefährdungsbeurteilung 
erforderlich; diese kann in die bestehende 
integriert werden.8 Welche Aspekte durch 
4.0-Prozesse innerhalb der bekannten 
„klassischen“ Faktoren für psychische 
Belastung9 berücksichtigt werden sollten, 
zeigt die nachfolgende Tabelle.

Eine zusätzliche Herausforderung be-
steht darin, Erkenntnisse zu Internetsi-
cherheit und Sicherheit bei vernetzten 
Industrieanlagen über das Konzept „Sa-
fety & Security“ auch in Gefährdungsbe-
urteilungen einfließen zu lassen. > Siehe 
Umsetzungshilfen 2.3.1 Datensicherheit 
in 4.0-Prozessen und 2.3.2 Datenschutz 
in 4.0-Prozessen. Diese Berücksichtigung 
ist wesentlich, weil

�� die Datensicherheit sowohl den stö-
rungsfreien und sicheren Ablauf tech-
nischer und organisatorischer 4.0-Pro-
zesse betrifft (zum Beispiel können 
durch Hackerangriffe neue Gefährdun-
gen beim Umgang mit den vernetzten 
Arbeitsmitteln für die Beschäftigten 
entstehen, wie manipulierte Roboter, 
gehackte Fahrerassistenz-/Bremssys-
teme, Stromausfall),

�� der Datenschutz ein Baustein in der 
gesundheitsgerechten Arbeitsgestal-
tung ist (zum Beispiel keine Verun-
sicherung der Beschäftigten, da sie 
wissen, welche Daten wie von ihnen 
erfasst und wo sie gespeichert wer-

8 	mehr Informationen dazu: GDA-Arbeitsprogramm Psyche 2016
9 	siehe zum Beispiel GDA 2017
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Potenzielle psychische Belastungen durch 4.0-Prozesse – Beispiele Tabelle 1

Arbeitsinhalt/
Arbeitsaufgabe

Arbeitsorganisation Soziale  
Beziehungen

Arbeitsumgebung Einführung neuer 
Arbeitsformen

›› Vorwiegend 
fremde Hand
lungsträger
schaft/Fremd
steuerung

›› Zu hohe Komple-
xität der Aufgabe

›› Monotone Arbeiten 
mit geringen 
Anforderungen 
an Planung und 
Denken

›› Ungefilterte Infor-
mationsflüsse/zu 
hohe Komplexität

›› Nicht erfüllbare 
Konzentrations-
anforderungen/
Daueraufmerk
samkeit

›› Indirekte 
Steuerung in 
Kombination 
mit fehlenden 
Entscheidungs-
spielräumen und 
zu hohen/nicht 
anpassbaren 
Zielvorgaben

›› Überwiegende 
Führung auf 
Distanz 

›› Fehlende Inter-
ventionsmöglich-
keiten

›› Arbeitsverdich-
tung 

›› Fehlende Kennt-
nisse im Umgang 
mit kollaborie-
renden Robotern

›› Soziale Isolation 
durch das 
Ersetzen mensch-
licher durch CPS- 
Kommunikation 

›› Arbeit vorrangig 
in virtuellen 
Teams ohne 
persönlichen 
Kontakt zu 
Kollegen und 
Vorgesetzten

›› Fehlende Berück-
sichtigung von 
Softwareergo-
nomie in Assis-
tenzsystemen

›› Digitale Ergo-
nomie (perma-
nente Aktivierung 
zum Beispiel 
durch automati-
sche Licht- und 
Klimaregulierung)

›› Bewegungs-
mangel durch 
CPS-Automatisie-
rung

›› Ängste durch 
unvorbereiteten 
Einsatz von  
Crowdworking

›› Verunsicherung 
durch Unkenntnis 
der geplanten 
neuen 4.0-Arbeits-
prozesse

›› Überforderung  
von Führungs-
kräften durch  
nicht sorgfältig 
vorbereitete  
neue Führungs
anforderungen 
(wie Umgang 
mit autonomen 
Systemen, Führen 
auf Distanz)



den, was mit ihnen geschieht und wie 
sie geschützt werden).

Im Zuge der Verbreitung von 4.0-Tech-
nologien wird aller Voraussicht nach auch 
die Zahl von Freiberuflern und Soloselbst-
ständigen steigen, die im digitalen Um-
feld tätig sind (zum Beispiel Crowdwor-
ker). Gefährdungsbeurteilungen sind für 
diesen Personenkreis nicht vorgesehen, 
das Arbeitsschutzgesetz gilt ausschließ-
lich für angestellte Beschäftigte und nicht 
für die genannten Arbeitsformen. Zu emp-
fehlen ist, dass der Arbeitgeber bei der 
Beauftragung von Freiberuflern und So-
loselbstständigen sowie Personen in an-
deren alternativen Beschäftigungsformen 
Hinweise für eine gute Arbeitsgestaltung 
gibt. Dies dient dem eigenen Interesse, 
um Störungen im Arbeitsablauf zu vermei-
den sowie die Leistungsbereitschaft und 
Produktivität der Betroffenen zu erhöhen. 

Möglichkeiten cyber-physischer Syste-
me für die Gefährdungsbeurteilung 

Cyber-physische Systeme stellen die 
Gefährdungsbeurteilung nicht nur vor 
neue Herausforderungen, sondern kön-
nen diese auch unterstützen, etwa durch 
Erkenntnisse, die aus (Echtzeit-)Daten in 
4.0-Prozessen gewonnen werden – wie 
zum Beispiel Daten von Arbeitsmitteln, 
Arbeitsstoffen, Arbeitsräumen, Prozes-
sen oder Personen (Datenschutz beach-
ten). Unabhängig davon, inwieweit diese 
Erkenntnisse in Gefährdungsbeurteilun-
gen einfließen, erscheinen durch 4.0-Pro-
zesse unter anderem folgende neue 
Potenziale für eine menschengerechte 

Arbeitsgestaltung nutzbar (immer unter 
Berücksichtigung des Datenschutzes):

�� Frühzeitig und beinahe in Echtzeit kann 
der sicherheitstechnische Zustand von 
Arbeitsmitteln erfasst und präventiv 
Schutzmaßnahmen eingeleitet werden. 

�� Es lässt sich erkennen, ob nicht geeig-
nete und nicht geprüfte Arbeitsmittel 
verwendet werden.

�� Es kann beinahe in Echtzeit überprüft 
werden, ob die Maßnahmen in der 
Mensch-Software- beziehungsweise 
Mensch-Maschine-Schnittstelle einge-
halten werden. 

�� Es kann festgestellt werden, welche 
Gefahrstoffe wie verwendet und ver-
arbeitet werden und welche Expositio-
nen entstehen.

�� Die psychische Belastung von Be-
schäftigten kann beinahe in Echtzeit 
erfasst und entsprechende Schutz-
maßnahmen eingeleitet werden.

�� Über Sensoren kann festgestellt wer-
den, ob die festgelegte Persönliche 
Schutzausrüstung (PSA) verwendet 
wird. So kann verhindert werden, 
dass Personen ohne erforderliche PSA 
Arbeiten durchführen (zum Beispiel 
durch Sperrung des Zugangs).

�� Über Personenerkennung kann verhin-
dert werden, dass unbefugte Personen 
gefährliche Arbeitsplätze betreten. 

�� Die Erfahrung der Beschäftigten aus 
dem Arbeitsprozess lässt sich über Ge-
fährdungen und Belastungen beinahe 
in Echtzeit einbinden.

�� Mithilfe von Simulationstechniken, 
zum Beispiel virtueller Realität (VR), 
können Arbeitsplätze und vernetzte 

Arbeitsabläufe in cyber-physischen 
Systemen dargestellt, aus allen Per-
spektiven beobachtet und direkt von 
den Beschäftigten erprobt werden. 
Dabei lassen sich auch virtuelle und 
objektive Realität vermischen. > Siehe 
Umsetzungshilfe 3.2.6 Augmented Re-
ality – Virtual Reality.

�� Beschäftigte können personen- und 
bedarfsgerecht beinahe in Echtzeit 
unterwiesen werden – zum Beispiel 
durch Checklisten, virtuelle Werkstät-
ten und Dokumentationshilfen.

�� Die Ergebnisse der Gefährdungsbe-
urteilung können in digitale Betriebs-
anweisungen einfließen und beinahe 
in Echtzeit auf den Smart Devices der 
Beschäftigten, wie Smartwatch, Tablet 
oder Datenbrille, am betreffenden Ar-
beitsplatz eingeblendet werden.

Diese hier dargestellten Beispiele sind 
nur ein kleiner Ausschnitt der Möglichkei-
ten, die 4.0-Technologien für eine men-
schengerechte Arbeitsgestaltung bie- 
ten. Eine Gefährdungsbeurteilung, die 
diese Möglichkeiten nutzt, kann ein zen-
traler Baustein einer sicheren und fehler-
freien sowie einer gesundheitsgerechten 
und produktiven Gestaltung der 4.0-Pro-
zesse sein. Dabei ist es sinnvoll, dass die 
Gefährdungsbeurteilung in die intelligen-
te Software (inkl. KI) integriert wird und 
darauf schon von Beginn an geachtet wird 
(zum Beispiel im Lasten-/Pflichtenheft10, 
bei Anschaffung/Weiterentwicklung der 
intelligenten Software [inkl. KI]).

10	Das Lastenheft wird in der Regel vom Auftraggeber verfasst, das Pflichtenheft vom Auftragnehmer. Das Pflichtenheft ist mit dem Auftraggeber abzustimmen. 
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›› Welche Chancen und Gefahren gibt es?

Mögliche Chancen einer Gefährdungs-
beurteilung sind beispielsweise:

�� Frühzeitiges Erkennen neuer Gefähr-
dungen (physische wie psychische) 
und Nutzung der Möglichkeiten der Ge-
fährdungsbeurteilung für sichere und 
gesundheitsgerechte 4.0-Prozesse.

�� Frühzeitiges Erkennen von Gefährdun-
gen und Störungen durch den Einsatz 
von smarten Arbeitsmitteln und Ar-
beitsstoffen.

�� Vermeidung von späteren Nachrüs-
tungen durch vorausschauende und 
frühzeitige Festlegung von notwendi-
gen Schutzmaßnahmen in der Gefähr-
dungsbeurteilung.

�� Rechtzeitige Berücksichtigung von Da-
tensicherheit und Datenschutz in den 
4.0-Prozessen.

�� Rechtzeitiges Festlegen von Anforde-
rungen an die Datenqualität und Daten
erfassung, die für einen reibungslosen, 
gesundheitsgerechten, sicheren und 
verlässlichen 4.0-Prozess erforderlich 
sind.

�� Rechtzeitige Analyse der Belastung der 
Beschäftigten durch neue 4.0-Techno-
logien mit der Chance, Probleme direkt 
erkennen, ansprechen und lösen zu 
können.

�� Rechtzeitige Planung der Maßnahmen, 
um die Potenziale der 4.0-Technologi-

en für Sicherheit und Gesundheit bei 
der Arbeit nutzen zu können, wie zum 
Beispiel Unterweisung der Beschäf-
tigten personen- und bedarfsbezogen 
beinahe in Echtzeit.

�� Möglichkeiten simultaner Erprobung des 
Einsatzes der 4.0-Technologien ohne  
gesundheitliche Risiken (Virtual Reality).

Mögliche Gefahren einer nicht sorgfäl-
tig umgesetzten Gefährdungsbeurteilung 
sind beispielsweise:

�� Das Übersehen von notwendigen Maß-
nahmen zu Sicherheit und Gesundheit 
in 4.0-Prozessen durch zu späte Be-
rücksichtigung der Gefährdungen kann 



11	 zum Beispiel GDA 2017, 2016, 2015
12	Die Muster-Gefährdungsbeurteilungen der Unfallversicherungsträger und der staatlichen Einrichtungen sind zusammengefasst zu finden auf: www.gefaehrdungsbeurtei-

lung.de, einer Plattform der Bundesanstalt für Arbeitsschutz und Arbeitsmedizin.
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›› Welche Maßnahmen sind zu empfehlen?

Gefährdungsbeurteilung von  
4.0-Prozessen

Bewirken die Einführung von 4.0-Pro-
zessen und/oder die Nutzung von intel-
ligenter Software (inkl. KI) wesentliche 
Änderungen, ist immer eine Gefährdungs-
beurteilung durchzuführen. Diese muss 
sich an den Erfordernissen und Möglich-
keiten des Betriebes ausrichten, ein all-
gemeingültiges Verfahren existiert nicht. 
Es gibt jedoch eine Reihe von Leitlinien11 
und Mustervorlagen von Unfallversiche-
rungsträgern, staatlichen Stellen oder an-
deren Anbietern.12 Für die Gefährdungen 
und Belastungen von 4.0-Prozessen gibt 
es noch wenige Hilfen zur Gefährdungs-
beurteilung. Für die Gefährdungsbeurtei-
lung von 4.0-Prozessen schlagen wir des-
wegen das bewährte Vorgehen vor:
1.	 Die Arbeitsbereiche und Tätigkeiten, 

die unter 4.0-Aspekten betrachtet wer-
den sollen, festlegen, übergreifende 
beeinflussende Bereiche identifizieren.

2.	 Die Gefährdungen und Belastungen, 
die durch die intelligente Software 
(inkl. KI) in diesen Bereichen und Tätig-
keiten auftauchen, ermitteln inklusive 
der veränderten Kommunikations-, 
Organisations- und Kooperationspro-
zesse. Dabei auch Aspekte der Da-
tensicherheit und des Datenschutzes 
einbinden. 

3.	 Um Kenntnis über mögliche Gefähr-
dungen zu haben, vom Hersteller kur-
ze und verständliche Informationen 
einfordern, welche Daten die 4.0-Tech-
nologie erfasst, wie und wo sie gespei-
chert und verarbeitet werden und wer 

Zugriff auf die Daten hat. > Siehe Um-
setzungshilfe 1.1.7 Informationsblatt 
smartes Produkt.

4.	 Die ermittelten Belastungen daraufhin 
bewerten, ob sie Gefährdungen verur-
sachen. 

5.	 Nötige Schutzmaßnahmen festlegen 
und auch festhalten, wie Maßnahmen 
in geplanten Anwendungen der intelli-
genten Software (inkl. KI) berücksich-
tigt werden können. Zugleich sollte 
überlegt werden, welche Erkenntnisse 
aus der Ermittlung von Gefährdungen 
beinahe in Echtzeit für eine Gefähr-
dungsbeurteilung genutzt werden 
können.

6.	 Dafür sorgen, dass festgelegte Maß-
nahmen bei der Beschaffung von 
intelligenter Software (inkl. KI) und 
4.0-Technologien beziehungsweise 
bei ihrer Programmierung berücksich-
tigt werden, soweit das sinnvoll und 
möglich ist. Dabei beachten, dass die 
Gefährdungsbeurteilung wesentliche 
Änderungen berücksichtigen soll.

7.	 Dafür sorgen, dass die Wirksamkeit der 
Maßnahmen kontrolliert wird. Festle-
gen, inwieweit eine Wirksamkeitskon-
trolle durch die intelligente Software 
(inkl. KI) erfolgt und inwieweit sowie 
auf welche Art eine Wirksamkeitskon-
trolle durch die dafür zuständigen Per-
sonen stattfindet.

8.	 Dafür sorgen, dass die Prozesse der 
Gefährdungsbeurteilung dokumen-
tiert werden. Auch hier sollte vor An-
schaffung beziehungsweise Program-
mierung der intelligenten Software 

(inkl. KI) überlegt werden, in welcher 
Form die Software diese Dokumenta-
tion selbst vornimmt (und speichert) 
und wie sie später gegebenenfalls bei-
nahe in Echtzeit zur Verfügung gestellt 
werden kann. Die intelligente Software 
dokumentiert und speichert auch, wie 
und wann (Zugriffsregelungen/Zeit-
punkt) die intelligente Software (inkl. 
KI) beziehungsweise wie und wann die 
Person(en) im Prozess die Entschei-
dungen trifft und zuständig ist (Verant-
wortung besitzt).

Die Ergebnisse der Gefährdungsbeur-
teilung lassen sich in digitale Assistenz-
systeme von 4.0-Prozessen einspeisen, 
die von Beschäftigten mobil genutzt wer-
den oder fest an den Arbeitsplätzen instal- 
liert sind. Auf diesen Endgeräten können 
Informationen zu Gefährdungen der ak-
tuell anstehenden Arbeitsaufgabe, zur 
Betriebsmittelsicherheit und zu eventu-
ell notwendig werdenden Maßnahmen 
als Push-Mitteilung eingeblendet oder 
bei Bedarf abgerufen werden. Bei der 
Gefährdungsbeurteilung sollte überlegt 
werden, wie diese Möglichkeiten be-
rücksichtigt und genutzt werden können. 
Auch diese Anforderung lässt sich bei der 
Beschaffung oder Programmierung von 
intelligenter Software (inkl. KI) berück-
sichtigen.

In Betrieben, die bereits 4.0-Techno-
logien integriert haben, zeigt sich in un-
seren Expertengesprächen in der Ana-
lyse potenzieller Gefährdungen durch 
4.0-Prozesse, dass allgemeine Schutz-

zu zusätzlichen Kosten durch nachträg-
liche Implementierung (in intelligente 
Software) sowie zu Motivations- und 
Produktivitätsproblemen führen.

�� Zu spätes Erkennen von Gefährdungen 
und Belastungen durch den Einsatz 
von Arbeitsmitteln und Arbeitsstoffen 
kann zu Unfällen und Gesundheitsbe-
lastungen führen.

�� Mögliche neue Belastungen durch die 
4.0-Technologien, die zu Akzeptanz- 
und Motivationsproblemen der Füh-
rungskräfte und Beschäftigten führen 
können, werden nicht berücksichtigt.

�� Die Fehleranfälligkeit und Wahrschein-
lichkeit von Sicherheitsmängeln in 

den 4.0-Prozessen steigt, da notwen-
dige Schutzmaßnahmen nicht voraus-
schauend berücksichtigt werden.

�� Datensicherheit und Datenschutz in 
den 4.0-Prozessen werden nicht sys-
tematisch realisiert, was zu Unzufrie-
denheit bei den Beschäftigten (mit 
Produktivitätsverlusten) und kost-
spieligen Nachrüstungen führen kann.

�� Die Qualität der Daten, die in den 
4.0-Prozessen erhoben und genutzt 
werden, ist nicht ausreichend, da 
die Anforderungen an die Daten im 
Bereich Sicherheit und Gesundheit 
bei der Arbeit nicht ausreichend und 
rechtzeitig beachtet worden sind.

�� Spätere technische Integration kann 
zu Schnittstellenproblemen der Ge-
fährdungsbeurteilung mit bestehen-
der intelligenter Software (inkl. KI) so-
wie zu unnötigen Kosten führen.

�� Die neuen technischen 4.0-Potenziale 
werden nicht für die Gefährdungsbeur-
teilung genutzt (wie zum Beispiel Wirk-
samkeitskontrolle beinahe in Echtzeit, 
Gefahrensimulation durch virtuelle 
Realität).

�� Erfahrungen der Beschäftigten werden 
nicht den technischen Möglichkeiten 
entsprechend eingebunden und Mög-
lichkeiten für Verbesserungen werden 
verspielt.



5

Arbeit 4.0: Gefährdungsbeurteilung 4.0 – Umsetzungshilfe 2.2.2

© Verbundprojekt Prävention 4.0 / Offensive Mittelstand, Heidelberg 2019

Mögliche Gefährdungen bei 4.0-Prozessen                                                     Tabelle 2

Gefährdungen, die bei 4.0-Prozessen in  
Arbeitsbereichen und Tätigkeiten auftreten können – 
Beispiele

Mögliche Schutzmaßnahmen – Beispiele

Die Führungskräfte und Beschäftigten besitzen keine 
ausreichende Kompetenz für einen sicheren und gesund-
heitsgerechten Umgang mit 4.0-Technologien.

Kompetenz im Umgang mit 4.0-Technologien durch Qualifi-
zierung und Training fördern (digitale personale Resilienz).

Die Aspekte der sicheren und gesundheitsgerechten 
Gestaltung von 4.0-Prozessen sind bei der Planung und 
Beschaffung der intelligenten Software (inkl. KI) bei dem 
betrachteten Arbeitsbereich oder der Tätigkeit nicht 
berücksichtigt worden.

Bei der Anschaffung einer intelligenten Software (inkl. 
KI)/der Entwicklung (Lasten-/Pflichtenheft), aus der sich 
wesentliche Änderungen ergeben, Inhalte der präventiven/
menschengerechten Arbeitsgestaltung einbringen und 
berücksichtigen (mitwirken) (Mensch muss geschützt 
werden).

Die Daten der 4.0-Prozesse des betrachteten Arbeits- 
bereiches oder der Tätigkeit liegen bei einer unsicheren, 
nicht verlässlichen Cloud (des Herstellers, eines  
Dienstleisters).

Nur 4.0-Dienstleistungen (zum Beispiel Clouds, Tools, 
Plattformen) verwenden/beauftragen, die sichere, verläss-
liche und qualitätsgesicherte Leistungen garantieren, 
sodass gesundheitsgerechte und zuverlässige Arbeits
abläufe möglich sind.

Die intelligente Software (inkl. KI) des betrachteten 
Arbeitsbereiches oder der Tätigkeit lernt nach Kriterien, die 
den beteiligten Führungskräften und Beschäftigten nicht 
bekannt sind.

Jede für die Gefährdungsbeurteilung zuständige Person 
(falls möglich auch die Führungskräfte und Beschäftigten) 
sollte zumindest in Grundzügen wissen, nach welchen 
Kriterien die intelligente Software (inkl. KI) entscheidet und 
lernt sowie welche Daten die „Dinge“ erfassen.

Die intelligente Software (inkl. KI) des betrachteten Arbeits-
bereiches oder der Tätigkeit erfasst personenbezogene 
Daten und verwendet sie weiter, ohne dass der Daten-
schutz gewahrt ist.

Jede für die Gefährdungsbeurteilung zuständige Person 
(falls möglich auch die Führungskräfte und Beschäftigten) 
sollte zumindest in Grundzügen wissen, welche perso-
nenbezogene Daten die intelligente Software (inkl. KI) 
wie erfasst, wofür sie verwendet und wo sie gespeichert 
werden.

Es ist unter den für die Gefährdungsbeurteilung zustän-
digen Personen bei dem betrachteten Arbeitsbereich oder 
der Tätigkeit nicht geklärt, wie mit den erhobenen Daten 
umgegangen wird.

Im Betrieb vereinbaren, wie mit den erhobenen Daten 
umgegangen wird (vor allem den personenbezogenen 
Daten) und welche Rolle die intelligente Software (inkl. KI) 
spielt (Interventionsmöglichkeiten vereinbaren).

Die intelligente Software (inkl. KI) des betrachteten 
Arbeitsbereiches oder der Tätigkeit nutzt die erhobenen 
Daten auch für andere Prozesse im Betrieb, ohne dass die 
beteiligten Akteure es wissen.

Zusammenhänge der 4.0-Prozesse im Unternehmen den 
für die Gefährdungsbeurteilung zuständigen Personen 
(falls möglich auch den Führungskräften und Beschäf-
tigten) transparent machen (Orientierungswissen für 
veränderte Abläufe, Identität).

Die intelligente Software (inkl. KI) des betrachteten Arbeits-
bereiches oder der Tätigkeit steuert teilweise die Prozesse 
eigenständig (Handlungsträgerschaft) und schränkt damit 
den Entscheidungsspielraum von Führungskräften und 
Beschäftigten ein.

Das CPS dokumentiert und speichert, wie (Zeitpunkt und 
Zugriffsregelungen) in einem 4.0-Prozess die intelligente 
Software (inkl. KI) die Entscheidungen trifft und wann der 
Mensch zuständig ist (Verantwortung besitzt), um eventu-
elle Haftungsfragen im Nachhinein klären zu können.

Die intelligente Software (inkl. KI) des betrachteten Arbeits-
bereiches oder der Tätigkeit steuert teilweise die Prozesse 
eigenständig und übergibt „das Kommando“ im Notfall 
abrupt an den Beschäftigten.

Eine abrupte Übergabe der Kontrolle über 4.0-Prozesse 
an den Menschen (zum Beispiel in einem „Notstand“) 
ausschließen.

Die Führungskräfte und Beschäftigten haben keine Krite-
rien für die Bewertung der Gefährdungen und Belastungen, 
die durch intelligente Software (inkl. KI) ganz oder teilweise 
gesteuerte Arbeitsmittel/Stoffe/Tätigkeiten/Arbeitspro-
zesse auftreten können.

Kriterien für die Bewertung der intelligenten Software (inkl. 
KI) kennen, um das Wesentliche der 4.0-Arbeitsprozesse 
sowie die Chancen und Gefahren wahrnehmen zu können.



Arbeit 4.0: Gefährdungsbeurteilung 4.0 – Umsetzungshilfe 2.2.2

6 © Verbundprojekt Prävention 4.0 / Offensive Mittelstand, Heidelberg 2019

Herausgeber: „Offensive Mittelstand – Gut für Deutschland“ – Stiftung „Mittelstand – Gesellschaft – Verantwortung“ 
Kurfürsten-Anlage 62, 69115 Heidelberg, E-Mail: info@offensive-mittelstand.de; Heidelberg 2019

© Stiftung „Mittelstand – Gesellschaft – Verantwortung“, 2019 Heidelberg. Gemeinsam erstellt von Verbundprojekt Prävention 
4.0 durch BC GmbH Forschung, Institut für Betriebliche Gesundheitsförderung BGF GmbH, Forum Soziale Technikgestaltung, 
Institut für angewandte Arbeitswissenschaft e. V. – ifaa, Institut für Mittelstandsforschung Bonn – IfM Bonn, itb – Institut für 
Technik der Betriebsführung im Deutschen Handwerksinstitut e. V., Sozialforschungsstelle Dortmund – sfs Technische Uni
versität Dortmund, VDSI – Verband für Sicherheit, Gesundheit und Umweltschutz bei der Arbeit e. V. – gefördert vom BMBF –  
Projektträger Karlsruhe

Quellen und weitere Informationsmöglichkeiten:

ArbSchG – Arbeitsschutzgesetz, 23.10.2013.
ArbStättV – Arbeitsstättenverordnung, 

18.10.2017. 
BAuA (2018). Gefährdungsbeurteilung. 

http://www.gefaehrdungsbeurteilung.
de/de. Zugegriffen: 11.05.2018.

BetrSichV – Betriebssicherheitsverordnung, 
18.10.2017. 

DGUV (2018). Virtuelle Realität der 
Mensch-System-Interaktion. http://www.
dguv.de/ifa/fachinfos/virtuelle-realitaet/
index.jsp. Zugegriffen: 11.05.2018.

GDA (2018). Leitlinie Beratung und Überwa-
chung bei psychischer Belastung am Ar-
beitsplatz. Berlin. http://www.gda-portal.
de/de/pdf/Leitlinie-Psych-Belastung.
pdf?__blob=publicationFile&v=10. Zuge-
griffen: 11.05.2018. 

GDA-Arbeitsprogramm Psyche (2016). Emp-
fehlungen zur Umsetzung der Gefähr-
dungsbeurteilung psychischer Belastung. 
Berlin. http://www.gda-portal.de/de/pdf/
Psyche-Umsetzung-GfB.pdf?__blob=pub-
licationFile&v=6. Zugegriffen: 11.05.2018. 

GDA (2017). Leitlinie Gefährdungsbeurteilung 
und Dokumentation. Berlin. https://www.
gda-portal.de/de/pdf/Leitlinie-Gefaehr-
dungsbeurteilung.pdf?__blob=publicati-
onFile&v=14. Zugegriffen: 11.05.2018. 

GDA (2018). GDA-ORGAcheck. http://www.
gda-orgacheck.de/daten/gda/index.
htm. Zugegriffen: 11.05.2018. 

GefStoffV – Gefahrstoffverordnung, 29.03.2017. 
Leistner, W. (2010). Ratgeber zur Gefähr-

dungsbeurteilung: Handbuch für Arbeits-
schutzfachleute. Dortmund: BAuA. 

Zu diesem Thema könnten Sie auch folgende weitere Umsetzungshilfen interessieren:

�� 1.1.7	� Informationsblatt smartes  
Produkt

�� 2.2.1	� Risikobetrachtung von  
4.0-Prozessen

�� 2.2.3	� Risikobetrachtung und IT-Sicherheit
�� 2.3.1	� Datensicherheit in 4.0-Prozessen
�� 2.3.2	� Datenschutz in 4.0-Prozessen
�� 2.3.3	� Datenqualität in 4.0-Prozessen

�� 2.4.4	� Digital unterstützter kontinuierli-
cher Verbesserungsprozess (KVP)

�� 3.2.6	� Augmented Reality – Virtual Reality 
(künstliche Welten)  

maßnahmen bei fast allen Arbeitsberei-
chen und Tätigkeiten immer wieder auf-
tauchen. Diese von uns in Gesprächen 
ermittelten Gefährdungen werden im 
Folgenden dargestellt. Sie sollen einen 
Zugang zum Thema schaffen, ohne dass 
sie den jeweils konkreten Einzelfall abde-
cken können.

Möglichkeiten cyber-physischer Systeme 
für die Gefährdungsbeurteilung nutzen

Damit die Möglichkeiten cyber-phy-
sischer Systeme für die Gefährdungs-
beurteilung genutzt werden können, ist 
bei der Beschaffung von smarten Dingen 
(wie Arbeitsmitteln, -stoffen, Gegenstän-
den der Arbeitsumgebung, Assistenzsys-
temen, persönlicher Schutzausrüstun-
gen) darauf zu achten, dass die Sensoren 
dieser Dinge auch Daten erfassen, die 
für die Gefährdungsbeurteilung nützlich 
sein können. Die 4.0-Technologien er-
lauben vor allem eine Überprüfung der 
Wirksamkeit der in der Gefährdungs-
beurteilung festgelegten Maßnahmen. 
Sensoren, die diese Daten erfassen, kön-
nen zwar auch im Nachhinein installiert 
werden, dies ist aber zumeist mit einem 
höheren Aufwand verbunden und führt 

in der Regel auch zu Kompatibilitätspro-
blemen.

Eine wertvolle Unterstützung der vor-
ausschauenden Gefährdungsbeurteilung 
bieten digitale Simulationstechniken, 
wie die virtuelle Realität (VR), die vor al-
lem bei der Gefährdungsermittlung einge-
setzt werden kann. Durch Simulation von 
Arbeitssituationen können vor dem kon-
kreten betrieblichen Einsatz Schwach-
stellen und Gefährdungen erkannt wer-
den; auf dieser Grundlage können dann 
Lösungen und Maßnahmen präventiv 
entwickelt und entsprechend umgesetzt 
werden. Realitätsnahe Lösungen für die 
Gestaltung von Produktionsprozessen 
und Schutzkonzepten erlauben auch die 
Überprüfung der Mensch-System-Inter-
aktion, der menschlichen Informations-
verarbeitung im Arbeitssystem und die 
realitätsnahe Untersuchung von Unfallur-
sachen. 

Gefährdungsbeurteilung rechtzeitig 
einbinden

Damit die Potenziale cyber-physischer 
Systeme für Gefährdungsbeurteilungen 
genutzt werden können, sollten die an 
der Gefährdungsbeurteilung beteiligten 

Akteure bei der Planung und Beschaf-
fung beziehungsweise Programmierung 
von intelligenter Software (inkl. KI) einge-
bunden werden, soweit diese zu wesent-
lichen Änderungen im Betrieb führen. Zu 
empfehlen ist, das Thema Gefährdungs-
beurteilung in der Phase zum Thema zu 
machen, in der die Prozesse noch beein-
flusst werden können. Daran sollten alle 
Akteure ein hohes Interesse haben:

�� Die Führungskräfte, weil sie dann vor-
ausschauend die Risiken analysieren 
können. Fehler, Störungen, Unfälle 
und Belastungen bei den 4.0-Prozes-
sen können vermieden und diese Pro-
zesse motivierend, gesundheitsge-
recht und produktiv gestaltet werden.

�� Die Fachkräfte für Arbeitssicherheit 
und die Betriebsärzte, damit sie ihre 
Kompetenzen und ihre Themen dort 
einbringen können, wo sie noch Wir-
kung erzielen können. 

Die Beschäftigten beziehungsweise 
die gesetzlichen Interessenvertretungen 
sollten entsprechend ihren jeweiligen 
Aufgaben beteiligt werden. Beteiligungs-
orientierte Lösungen schaffen meistens 
gute Ergebnisse.


