
Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-
tion angepasst werden.
1	 Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen, 

Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollständig, aber in Ansätzen in allen Betrieben umgesetzt.
2	 Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Räume, Prozesse und Menschen beinahe in Echtzeit. Die 

komplette oder teilweise Steuerung übernimmt intelligente Software auf Grundlage von Modellen der künstlichen Intelligenz. Genutzt werden dazu unter anderem auch 
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

3	 Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle 
künstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist 
autonom und selbstlernend.

4	 4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen, 
Produkten, Räumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden. 

5	 vgl. u. a. Horvath, Gleich & Seiter 2015, S. 14; Fischer, Möller & Schultze 2012, S. 59ff.; Küpper 2008, S. 27

Mit der Entwicklung von 4.0-Technolo-
gien werden auf das Controlling neue He-
rausforderungen zukommen:
1.	 Die steigende Anzahl an generierten Da-

ten und die damit einhergehende Kom-
plexität der Datenmenge beeinflussen 
die originären Funktionsbereiche des 
Controllings (Informationsgewinnung, 
Planung, Kontrolle, Steuerung).

2.	 Die stärkere Vernetzung interner und 
externer Bereiche (zum Beispiel durch 
externe Wartung) und die Zunahme 
unternehmensübergreifender Koope-
rationen entlang der Wertschöpfungs-
kette erweitern die zu berücksichtigen-
den Bereiche. 

3.	 Erforderlich wird das Infragestellen 
bisher gültiger Paradigmen, da durch 

die intelligente Software (inkl. KI) bis-
her „unsichtbare“ Verbesserungspo-
tenziale und Schwachstellen erkannt 
werden und sich damit die Werkzeuge 
für das Controlling ändern.

4.	 Die Aufgaben für das strategische und 
operative Controlling verändern sich 
durch die 4.0-Technologien. Das Con-
trolling sollte die neuen Handlungsbe-
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2.1.6  �Controlling und 4.0-Prozesse

›› Warum ist das Thema wichtig? 

4.0-Prozesse1 verändern das Control- 
ling in den Betrieben nachhaltig. Zum 
einen ermöglichen cyber-physische Sys-
teme2 (CPS) mit ihrer intelligenten Soft-
ware3 und ihren Modellen der künstlichen 
Intelligenz (KI) die Erfassung einer gro-
ßen Anzahl von Daten sowie deren Ver-
knüpfung, um Zusammenhänge beinahe 

in Echtzeit zu identifizieren. Dadurch 
können laufende Prozesse wirkungsvol-
ler überwacht, Mängel schneller aufge-
zeigt und Schwachstellen erkannt wer-
den. Zum anderen verändert sich auch 
die Rolle des Controllings: bisher lieferte 
das Controlling Daten in bestimmten Fris-
ten, zukünftig kann es kontinuierlich Da-

ten für den Führungsprozess liefern. 
In dieser Umsetzungshilfe werden die 

Auswirkungen der 4.0-Technologien4 auf 
das Controlling aller Arbeitsprozesse be-
schrieben. Das Thema Kennzahlen und 
CPS wird in der Umsetzungshilfe 2.1.7 
Kennzahlen und CPS behandelt.

›› Worum geht es bei dem Thema? 

Begriff: Controlling
Unter Controlling wird hier die laufende 
Überwachung und Anpassung 

�� der vorgegebenen Ziele für laufende 
Arbeitsaufgaben und Projekte (ope-
ratives Controlling) sowie 

�� der strategischen Ausrichtung des 
Unternehmens (strategisches Cont-
rolling) verstanden. 

Während die Führungskräfte für die 
strategische Ausrichtung des Unter-
nehmens und die erfolgreiche Zielerrei-
chung verantwortlich sind, unterstützt 
das Controlling die Führungsaufgaben 
durch Information, Planung, Kontrolle 
und Steuerung.5 

�� Informationsgewinnung/-versorgung: 

Bereitstellung von relevanten und ver-
lässlichen Informationen über den wir-
kungsvollen Einsatz aller Ressourcen, 
damit die Unternehmensführung zielori-
entierte und strategische Entscheidun-
gen treffen und umsetzen kann. 

�� Planung: Liefert auf Grundlage der 
Analyse bestehender Prozesse Hin-
weise für Zukunftsszenarien und Krite-
rien für die Bewertung.

�� Kontrolle: Überprüfung des Zieler-
reichungsgrads und der Wirkung der 
Maßnahmen (Soll-Ist-Abweichung).

�� Steuerung: Einflussnahme auf Hand-
lungen, Entscheidungen und Prozesse 
auf Grundlage der Überprüfungsergeb-
nisse, um möglichst optimale Ergeb-
nisse zu erzielen. 

In kleineren Betrieben übernimmt die-
se Aufgabe die Unternehmensführung, 
in größeren Betrieben gibt es dafür Con-
troller (oder Controlling-Abteilungen). 
Lange Zeit wurde unter Controlling die 
Überwachung der Liquidität, des Finanz
einsatzes oder des Return on Investment 
(ROI) verstanden. Mittlerweile wird das 
Controlling auf den effektiven, effizien-
ten, sicheren und produktiven Einsatz al-
ler Ressourcen im Betrieb generell bezo-
gen (zum Beispiel finanzielle, materielle, 
humane, soziale). Damit werden auch 
grundlegende Bereiche der präventiven 
Arbeitsgestaltung beziehungsweise ihrer 
Effekte Bestandteil des Controllings wie 
Produktivität, Leistungsbereitschaft, Stö-
rungen, Fehltage oder Unfälle.



dingungen und die Möglichkeiten der 
4.0-Prozesse mitberücksichtigen.

In vielen Betrieben liefert das Control
ling Kennzahlen. Auch hier werden CPS 
zu Veränderungen führen. > Siehe Umset-
zungshilfe 2.1.7 Kennzahlen und CPS.

1.	 Steigende Komplexität der 
Datenmenge

�� Informationsgewinnung und -verar-
beitung sowie Planung
Das Controlling wird immer größere 
Datenmengen erfassen, auswerten 
und den Führungskräften verständlich 
aufbereiten müssen. Die mit CPS ge-
nerierte große Datenmenge ermöglicht 
dem Controlling, ein umfassenderes 
Bild der Unternehmenssituation zu 
erhalten. Um betriebliche Daten (von 
Arbeitsmitteln, Arbeitsmaterialien, 
Fahrzeugen, Gebäuden, Prozessen, 
Beschäftigten) für das Controlling im 
Betrieb einsetzen zu können, werden 
Technologien und Fähigkeiten benötigt 
um unstrukturierte, semi-strukturierte 
sowie klar formatierte Daten sinnvoll 
und gewinnbringend zu verarbeiten.6

Durch autonome technische Syste-
me7 (CPS) sind komplexe und vernetzte 
Rechenvorgänge mit entsprechenden 
Analysetools möglich, die fundierter 
als früher Zusammenhänge darstellen 
und damit Hinweise auf Potenziale 
und Schwachstellen im Unternehmen 
geben können. Die autonomen techni-
schen Systeme kanalisieren die Infor-
mationsflut in aussagekräftige visuelle 
Informationen beinahe in Echtzeit und 
können die Führungskräfte in die Lage 
versetzen, umgehend Schlüsse aus 
der großen Datenmenge zu ziehen.8  
> Siehe Umsetzungshilfen 1.2.1 Füh-
rung und 4.0-Prozesse; 1.3.1 Entschei-
dungen und 4.0-Prozesse.

Bei der Informationsgewinnung 
über Daten aus CPS sollte unter an-
derem auf folgende Aspekte geachtet 
werden:
›› Welche aus der Fülle der zur Verfü-

gung stehenden Daten sind für das 
Controlling tatsächlich aussage-
kräftig? Ist festgelegt, welche Daten 
Grundlage des Controllings sein 
sollen?

›› Ist die Qualität der Daten für die 
Fragestellung des Controllings aus-
reichend und liefern sie verlässli-
che Informationen? > Siehe Umset-
zungshilfe 2.3.3 Datenqualität in 
4.0-Prozessen.

›› Werden im Controlling personen-
bezogene Daten verwendet, ohne 
dass dies mit den betroffenen Per-
sonen vereinbart ist?

Mithilfe der gewonnenen Informa-
tionen können sehr viel detailliertere 
und zeitnahe Planungen der Prozes-
se und Arbeitsschritte vorgenommen 
werden.

�� Kontrolle
Durch den Einsatz von intelligenter 
Software (inkl. KI) im Controlling kön-
nen Zahlen generiert werden, die Pro-
zesse und Entwicklungen transparen-
ter machen. Damit können einzelne 
Unternehmensbereiche leichter mitei-
nander verglichen und bei Zielabwei-
chung frühzeitig Korrekturen eingelei-
tet werden. 

Durch Einsatz von intelligenter Soft-
ware (inkl. KI) im Controlling können 
anhand generierter Daten die Produkti-
vität der Prozesse kontrolliert und ent-
sprechende Maßnahmen beinahe in 
Echtzeit eingeleitet werden, beispiels-
weise können Aktivitäts- und Gesund-
heitsdaten der Beschäftigten erfasst 
und analysiert werden – Datenschutz 
vorausgesetzt. > Siehe Umsetzungs-
hilfe 2.3.2 Datenschutz in 4.0-Prozes-
sen. Die persönliche ID-Karte eines 
Beschäftigten mit einem Sensor (zum 
Beispiel RFID-Chip) wird von der Ar-
beitsumgebung erkannt. Das System 
erkennt, dass der Arbeitsplatz nicht in-
dividuell ergonomisch eingerichtet ist 
und somit nicht alle Produktivitätspo-
tenziale ausgeschöpft werden. 

Das autonome technische System 
kann beispielsweise ein verlangsam-
tes Arbeitstempo oder gehäufte Fehler 
eines Beschäftigten feststellen und 
damit auf mögliche Qualifikationsbe-
darfe, gesundheitliche Probleme oder 
anderes aufmerksam machen. Diese 
Daten können die Führungskräfte dazu 
nutzen, Beschäftigte bedarfsgerecht 
zu fördern und zu unterstützen, zum 

Beispiel durch gezielte Qualifikatio-
nen oder Maßnahmen zur Gesund-
heitsförderung. 

Nach demselben Muster können 
fast alle Prozesse und der Einsatz fast 
aller Ressourcen durch CPS kontrolliert 
und die Effizienz sowie Effektivität der 
Abläufe überprüft werden. 

�� Steuerung
„Traditionell“ erfolgt die Steuerung 
aufgrund der durch das Controlling 
bereitgestellten Informationen in vie-
len Betrieben beispielsweise über be-
triebliche Kennzahlen. > Siehe Umset-
zungshilfe 2.1.7 Kennzahlen und CPS. 
Durch den Einsatz von 4.0-Technologi-
en ist eine höhere Anzahl an Daten in 
Echtzeit verfügbar. Zudem sind die In-
formationen aktueller, die Zyklen kür-
zer und die Berichte zeitnaher. Gleich-
zeitig steigt aber auch die Gefahr, 
dass Datenmüll produziert wird, Daten 
falsch erhoben, ausgewertet und inter-
pretiert werden. Hier sollte das Con
trolling noch stärker als früher auf die 
Datenqualität achten, um auf Grundla-
ge verlässlicher Daten und Ergebnisse 
die Prozesse steuern zu können. > Sie-
he Umsetzungshilfe 2.3.3 Datenquali-
tät in 4.0-Prozessen.

Autonome technische Systeme 
werden allerdings nur dann detaillier-
te und umfassende Controlling-Daten 
zu Prozessen liefern, wenn die Cont-
rolling-Funktionen bereits bei der Pro-
grammierung oder der Anschaffung 
der autonomen Systeme mitberück-
sichtigt werden. Geschieht dies, kann 
zum Beispiel eine Prozessoptimierung 
vorgenommen werden, die eine tages-
genaue Aktualisierung der Fertigungs-
kapazitäten vornimmt oder eine stän-
dige Übersicht über die Auslastung der 
Kapazitäten liefert. Möglich wird auch 
das Verfolgen der Produkte von der Fer-
tigung bis zur Auslieferung. Ein recht-
zeitiges Gegensteuern wird bei erkenn-
baren Problemen oder Verzögerungen 
eingeleitet. Auch bei Arbeitsmitteln 
können autonome technische Systeme 
mit Überwachungsdaten und Korrektur-
programmen direkt Maßnahmen ganz 
oder teilweise steuern. Durch frühzeiti-
ge Hinweise auf mögliche Mängel von 
Maschinen und Verschleißteilen kann 

6	 Fasel & Meier 2016
7 	 Autonome technische Systeme bewerten und agieren eigenständig selbstlernend auf Grundlage von künstlicher Intelligenz und 4.0-Technologien (eigenständiges Handeln 

im Rahmen des technologischen Programms) und können verbindliche Entscheidungen treffen. Automatisierte Systeme agieren demgegenüber auf Grundlage streng 
geregelter und „starr“ programmierter Abläufe (präzise Reproduktion).

8	 Losbichler, Eisl & Plank 2016, S. 47
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der Wartungs- und Instandhaltungspro-
zess verbessert und ungeplanten Aus-
fällen vorgebeugt werden. 

2.	 Überbetriebliche Wertschöpfung
Das Controlling sollte auch die durch 

4.0-Prozesse verursachte stärkere Vernet-
zung sowohl interner Bereiche als auch 
unternehmensübergreifender Kooperati-
onen in den Blick nehmen. Stärker als im 
konventionellen Controlling sollten auch 
externe Akteure (wie Crowdworker, Solo-
selbstständige, Zulieferer, Kooperations-
partner, aber auch Kunden) in den Cont-
rolling-Prozess eingebunden werden. In 
dem Maße, wie externe Ressourcen an 
der betrieblichen Wertschöpfung mitwir-
ken, beeinflussen diese externen Res-
sourcen die Effektivität und Effizienz der 
Prozesse. > Siehe Umsetzungshilfe 2.6.4 
Einsatz von externem Crowdworking.

Die Vernetzung mit solchen Partnern 
über 4.0-Technologien ermöglicht die Er-
fassung umfangreicher Datenbestände 
dieser Vernetzungspartner. Gleichzeitig 
sollten sich die Führungskräfte bewusst 
machen, dass aufgrund der engen Vernet-
zung auch die Kooperationspartner Daten 
und Informationen über das eigene Unter-
nehmen erfassen können.

3.	 Infragestellung bisher gültiger 
Paradigmen
Mit der zunehmenden Nutzung von 

4.0-Technologien verändern sich die 
Wettbewerbsbedingungen. Viele gängige 
Regeln und Gesetzmäßigkeiten, nach 
denen früher Wettbewerbsfähigkeit ge-
messen wurde, gelten nicht mehr (in dem 
Maße wie früher) – neue Möglichkeiten 
bieten sich.

Durch die digitale Transformation wer-
den Märkte zunehmend fragmentierter. 
Das Gesetz der Größenvorteile (Econo-
mies of Scale) gilt aufgrund der sinken-
den Transaktionskosten nicht mehr in 
jedem Markt. Dies kann insbesondere für 
kleine Unternehmen einen Vorteil bedeu-
ten, da sie flexibel und ohne hohe Ein-
stiegskosten die Nachfrage auf den neu 
entstehenden Marktplätzen (Plattformen) 
bedienen können. Das Controlling sollte 
also nicht nur die betriebsinternen Unter-
nehmensprozesse überwachen, sondern 
kontinuierlich das Marktumfeld beobach-
ten, um schnell auf Marktveränderungen 
reagieren zu können. Die Bandbreite der 

Veränderungen reicht von einer Produkt- 
oder Dienstleistungsveränderung bis hin 
zur Etablierung neuer Geschäftsmodelle 
durch 4.0-Technologien, zum Beispiel 
Plattformen. Dabei erfordern die Ge-
schäftsmodelle möglicherweise selbst 
neue Formen der Steuerung. > Siehe Um-
setzungshilfen 1.1.1 Externe und interne 
Strategie in der digitalen Transformation; 
2.5.3 Plattformökonomie.

Der Einsatz von 4.0-Technologien ver-
ändert nicht nur das Aufgabenspektrum, 
auch die Rolle der Führungskraft im Con-
trolling (in größeren Betrieben der Con
troller) ändert sich. Im Controlling werden 
nun nicht mehr nur vergangenheitsbezo-
gene Daten bewertet, sondern autonome 
technische Systeme können auf Grund-
lage von Echtzeitdaten Empfehlungen 
aussprechen oder gar Controlling-Pro-
zesse ganz oder teilweise steuern. > Siehe 
Umsetzungshilfe 1.3.4 Interaktion zwi-
schen Mensch und intelligenter Software 
(inkl. KI). Die Betriebe sollten sehr genau 
reflektieren, welche Rolle die autonomen 
technischen Systeme im Controlling spie-
len. > Siehe Umsetzungshilfe 1.1.2 Autono-
mie der Systeme. 
Beispielsweise: 

�� Soll das Controlling-CPS Informatio-
nen und Vorschläge zur Verbesserung 
geben und die Führungskraft entschei-
det und handelt dann auf Grundlage 
dieser Informationen?

�� Soll das Controlling-CPS Informationen 
und Vorschläge zur Verbesserung ge-
ben und nach Freigabe oder Korrektur 
durch die Führungskraft die Maßnah-
men umsetzen?

�� Soll das Controlling-CPS Teilprozesse 
direkt umsetzen und ganz oder teil-
weise steuern und andere Prozesse 
obliegen den Entscheidungen und 
Handlungen der Führungskraft (hybri-
des System)?

�� Soll das Controlling-CPS die komplette 
Steuerung des Controlling-Prozesses 
übernehmen (Handlungsträgerschaft 
durch CPS)? > Siehe Umsetzungshilfe 
1.3.3 Handlungsträgerschaft im Ver-
hältnis Mensch und intelligente Soft-
ware (inkl. KI).

Durch die Nutzung autonomer tech-
nischer Systeme im Controlling kann die 
Führungskraft im Controlling (in größe-
ren Betrieben Controller) neue Aufgaben 

übernehmen. Sie kann sich beispiels-
weise auf Grundlage umfassender Daten 
stärker auf die Gestaltung von Unterneh-
mensprozessen konzentrieren. Damit er-
hält das Controlling nun einen eher prä-
ventiven Charakter. 

Das bedeutet, dass die Führungskraft 
(die Controller) ein Grundverständnis für 
die Möglichkeiten von IT, autonomen Sys-
temen und 4.0-Prozessen für das Con
trolling haben sollte.

4.	 Neue Aufgaben für das Controlling
�� Strategisches Controlling der 4.0-Pro-

zesse
4.0-Technologien breiten sich schnell 
und mit erheblichen Auswirkungen 
auf die Geschäftsmodelle und die Pro-
zessorganisation in Produktion und 
Dienstleistung aus.9 So eröffnen ambi-
valente und dynamische Situationen 
Unternehmen Wettbewerbsvorteile 
und Handlungsmöglichkeiten für eine 
produktive und gesundheitsgerechte 
Arbeitsorganisation. Voraussetzung ist 
allerdings, dass die Potenziale in die-
sen Entwicklungen rechtzeitig und sys-
tematisch erkannt und genutzt werden. 
Das strategische Controlling gewinnt 
daher zunehmend an Bedeutung.
Im Betriebsalltag liegt – gerade in 
kleinen und mittleren Betrieben – die 
Aufmerksamkeit oft auf der Realisie-
rung der Alltagsaufgaben. Dennoch 
sollte das strategische Controlling 
der 4.0-Prozesse nicht vernachlässigt 
werden. Schließlich besteht die Auf-
gabe des strategischen Controllings 
darin, den Blick der verantwortlichen 
Akteure darauf zu richten, die strategi-
schen Möglichkeiten der 4.0-Prozesse 
erkennen und nutzen zu können. Da-
bei sollte beobachtet werden, welche 
4.0-Technologien und welche intelli-
gente Software (inkl. KI)  für die Bran-
che vorhanden ist und welche Anwen-
dungen für den Betrieb sinnvoll sind. 
In kleinen und mittleren Betrieben 
ohne Controller, sollte sich die Un-
ternehmensführung feste Termine 
setzen, an denen sie bewusst diesen 
strategischen Blick auf die Möglich-
keiten der 4.0-Technologien wirft. 
> Siehe auch 1.1.1 Externe und interne 
Strategie in der digitalen Transforma-
tion.

9	 vgl. u. a. Arbeitskreis Smart Service Welt/acatech 2015; VDI – Verein Deutscher Ingenieure 2016; VDI, VDE, IT 2011

3

Arbeit 4.0: Controlling und 4.0-Prozesse – Umsetzungshilfe 2.1.6

© Verbundprojekt Prävention 4.0 / Offensive Mittelstand, Heidelberg 2019



4

Arbeit 4.0: Controlling und 4.0-Prozesse – Umsetzungshilfe 2.1.6

© Verbundprojekt Prävention 4.0 / Offensive Mittelstand, Heidelberg 2019

›› Welche Maßnahmen sind zu empfehlen?

Um unter den veränderten Bedin-
gungen der 4.0-Prozesse ein effizientes 
Controlling betreiben zu können, sind 
zum Beispiel folgende Überlegungen 
wichtig:

Anschaffung eines autonomen oder teil
autonomen Controlling-Systems

�� Welche Daten sind für das Controlling 
relevant und mit welchen sollte das 
Controlling arbeiten? Welche Daten 

braucht das Unternehmen, um den 
Wert seiner Produkte zu maximieren? 
Welche IT-Programme (intelligente 
Software – inkl. KI) zur Datenerfas-
sung und -auswertung sind für die be-

›› Welche Chancen und Gefahren gibt es?

4.0-Technologien bieten dem Cont-
rolling unter anderem folgende Chancen:

�� Verbesserte Möglichkeiten der kom-
pletten oder teilweisen Steuerung ope-
rativer Prozesse auf Basis einer quan-
titativ und qualitativ gewachsenen 
Datengrundlage.

�� Überprüfen des Ressourceneinsatzes 
in Echtzeit, wie Finanzen, Material, 
Arbeitsmittel, Energie, Beschäftigte, 
Produktivität.

�� Schnelle Reaktionen durch Informati-
onen der autonomen technischen Sys-
teme in Echtzeit.

�� Bessere Ausnutzung der vorhandenen 
Ressourcen, zum Beispiel ergonomi-
sche Arbeitsbedingungen für Beschäf-
tigte, zeitnahes Erkennen von Mängeln 
im Prozessablauf, vorausschauende 
Wartung, Vermeidung von Stillstand-
zeiten, frühzeitiges Erkennen von Li-
quiditätsproblemen, bedarfsgerechte 
Materialplanung.

�� Entdeckung von neuen Wirkungs-
zusammenhängen durch neue Aus-
wertungsmethoden, wodurch zum 

Beispiel bislang unbekannte Kosten-
treiber identifiziert werden können.

�� Bessere Visualisierungsmöglichkeiten 
der Ergebnisse zur besseren Nachvoll-
ziehbarkeit. 

�� Die Verfügbarkeit von Echtzeitdaten 
sowohl betriebsintern als auch aus der 
vernetzten Wertschöpfungskette er-
laubt eine bessere und feinere Abstim-
mung der operativen Steuerung.

4.0-Technologien können für das Con-
trolling unter anderem mit folgenden Ge-
fahren verbunden sein: 

�� Die Daten besitzen nicht die Qualität, 
um verlässliche Ergebnisse für das 
Controlling zu liefern.

�� Die Daten für das Controlling sind nicht 
ausreichend gesichert, zum Beispiel 
kann eine Vernetzung der Daten mit 
externen Partnern dazu führen, dass 
auch interne Daten des Unternehmens 
weitergegeben werden.

�� Produzieren von „Datenmüll“ – nicht 
für betriebliche Zwecke benötigte Da-
ten werden erfasst und gespeichert.

�� Es werden personenbezogene Daten 
ohne Berücksichtigung und Einhaltung 
der Regelungen des Datenschutzes er-
hoben und für das Controlling verwen-
det.

�� Die autonomen technischen Systeme 
steuern Controlling-Prozesse nach rein 
quantitativen Parametern und ziehen 
„falsche“ Schlussfolgerungen. Erfah-
rungswissen und situationsbezogenes 
Wissen von Führungskräften und Be-
schäftigten wird zu wenig berücksich-
tigt.

�� Daten aus dem Controlling werden 
aufgrund mangelnder Datenqualität 
falsch ausgewertet, zum Beispiel bei 
der Abstimmung operativer Bereiche.

�� Fehlende Kompatibilität zwischen Con-
trolling-Tools mit den im Betrieb ver-
wendeten Systemen. 

�� Führungskräfte und Beschäftigte ak-
zeptieren das Controlling mithilfe von 
CPS nicht, da ihnen die Zusammen-
hänge nicht erklärt wurden. 

�� Operatives Controlling der 4.0-Prozes-
se
Nach der strategischen Entscheidung 
zur Integration der 4.0-Technologien 
stehen die Unternehmen vor der Auf-
gabe, die neuen digitalen Möglich-
keiten angemessen, sorgfältig und 
systematisch in die Arbeits- und Orga-
nisationsprozesse zu integrieren und 
sie produktiv und gesundheitsgerecht 
zu nutzen. Gleichzeitig aber stehen 
sie – und im Besonderen die kleinen 
und mittleren Betriebe – unter einem 
hohen Entwicklungsdruck und verfü-
gen über wenig bis keine Erfahrungen 
mit den 4.0-Prozessen. In dieser Situ-
ation wird ein operatives Controlling 
relevant. Bei der Einführung und spä-
teren Nutzung von 4.0-Technologien 
und intelligenter Software (inkl. KI) 
überprüft das operative Controlling 
fortlaufend die Wirksamkeit der ergrif-
fenen Maßnahmen und liefert Grund-

lagen für die Steuerung. Ansonsten 
kann es schnell zu Fehlentwicklun-
gen, unnötigem Aufwand, Störungen 
im Arbeitsablauf, Unzufriedenheit der 
Führungskräfte und Beschäftigten, 
unwirtschaftlichen Prozessen und Ab-
hängigkeiten von Anbietern kommen. 
In kleinen und mittleren Betriebe, die 
keinen Controller haben, sollte eine 
Person der Unternehmensführung 
beziehungsweise eine Führungskraft 
oder ein Experte das operative Cont-
rolling übernehmen. Es sollte darauf 
geachtet werden, dass diese Person 
auch die Kompetenzen besitzt, um 
das operative Controlling der Integra-
tion der 4.0-Prozesse bewerten und 
einschätzen zu können. Davon ist ge-
rade in kleineren Betrieben nicht im-
mer auszugehen, da sie oft nicht die 
erforderliche IT-Kompetenz im Betrieb 
haben und keine Ressourcen besitzen, 
IT-Experten einstellen zu können.

Die Person, die das operative Cont-
rolling der Einführung und Nutzung der 
4.0-Technologien übernimmt, sollte 
die Möglichkeit bekommen, die erfor-
derlichen Kompetenzen aufzubauen. 
Dabei muss sie kein IT-Experte wer-
den, aber sie sollte die wesentlichen 
Kriterien zur Einschätzung der 4.0-Pro-
zesse kennen (> siehe Umsetzungs-
hilfe 1.1.5 Kriterien zur Erklärbarkeit 
der 4.0-Technologien). Die Führungs-
kraft sollte den Digital-Mentor (> siehe 
Umsetzungshilfe 2.1.8 Digital-Mentor 
(„Kümmerer“) oder einen unabhän-
gigen IT-Experten hinzuziehen, der 
den Betrieb berät und der die für das 
operative Controlling verantwortliche 
Person bei der Bewertung der Einfüh-
rungsprozesse sowie beim Controlling 
der Nutzung der 4.0-Technologien un-
terstützen kann. 
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trieblichen Belange sinnvoll? Welches 
autonome oder teilautonome Cont-
rolling-System soll genutzt werden? > 
Siehe Umsetzungshilfen 1.1.5 Kriterien 
zur Erklärbarkeit der 4.0-Technologien; 
2.1.5 Beschaffung digitaler Produkte.

�� Sollen externe Tools, Plattformen oder 
Anwendungen genutzt werden oder 
kann das autonome oder teilautono-
me Controlling-System in die beste-
henden Systeme integriert werden?

�� Wo soll das autonome oder teilautono-
me Controlling-System liegen (interne/
externe Cloud)? > Siehe Umsetzungs-
hilfe 2.5.3 Plattformökonomie.

�� Nach welchen Kriterien erhebt und ver-
arbeitet die intelligente Software (inkl. 
KI) die Daten für das Controlling und 
nach welchen Kriterien entwickelt sich 
(lernt) das autonome oder teilauto- 
nome Controlling-System weiter? 

�� Wer übernimmt die informationstech-
nische Realisierung, Datengenerie-
rung, -aufbereitung und -analyse des 
autonomen oder teilautonomen Con-
trolling-Systems (intern oder extern)?

�� Welche rechtlichen Rahmenbedingun-
gen muss das autonome oder teilauto-
nome Controlling-System erfüllen, zum 
Beispiel Datenschutz, Arbeits- und 
Gesundheitsschutz, Umweltschutz, 
ethische Kriterien? > Siehe Umset-
zungshilfen 1.1.4 Ethische Werte für die 
intelligente Software (inkl. KI); 2.3.2 
Datenschutz in 4.0-Prozessen; 3.1.1 Be-
triebssicherheit der CPS.

�� Wie kann die Datensicherheit gewähr-
leistet werden, insbesondere beim 
Datenaustausch mit Partnern? > Siehe 
Umsetzungshilfen 2.2.3 Risikobetrach-
tung und IT-Sicherheit; 2.3.1 Datensi-
cherheit in 4.0-Prozessen.

�� Ist überlegt worden, wie die Führungs-
kräfte und Beschäftigten in den neuen 
autonomen oder teilautonomen Con- 
trolling-Prozess eingebunden werden, 
zum Beispiel Erfahrungen einbinden, 
an Lösungen beteiligen, Akzeptanz 
herstellen/motivieren, Kompetenzen 
erweitern/qualifizieren? > Siehe Umset-
zungshilfen 1.4.2 Kompetenzen im Füh-
rungsprozess 4.0; 1.4.3 Kompetenzen 
der Beschäftigten in 4.0-Prozessen.

�� Wie kann und soll das Zusammen-
spiel von Mensch und intelligenter 
Controlling-Software (inkl. KI) gestaltet 
werden? Welche Funktionen soll das 
autonome oder teilautonome Cont-
rolling-System übernehmen, welche 
die Führungskräfte und die Beschäf-

tigten? Wer soll über die Steuerungs-
maßnahmen entscheiden? > Siehe 
Umsetzungshilfe 1.3.3 Handlungsträ-
gerschaft im Verhältnis Mensch und 
intelligente Software (inkl. KI).

�� Welche erhobenen Daten eines au-
tonom oder teilautonom agierenden 
Arbeitssystems können für das Con-
trolling genutzt werden? Ist das auto-
nome oder teilautonome technische 
System des Arbeitssystems kompati-
bel mit dem autonomen oder teilau-
tonomen Controlling-System? > Siehe 
Umsetzungshilfe 1.3.2 Interaktion zwi-
schen Mensch und intelligenter Soft-
ware (inkl. KI).

�� Wie ist eine gute Datenqualität zu 
erzielen, die verlässliche Informatio-
nen liefert? Welche Kriterien müssen 
dafür eingehalten werden, zum Bei-
spiel Aktualität, Zuverlässigkeit, Ver-
ständlichkeit, Integrität? > Siehe Um-
setzungshilfe 2.3.3 Datenqualität in 
4.0-Prozessen.

�� Sind die Erfahrungen der Führungskräf-
te und Beschäftigten (wenn vorhanden, 
der Controller) bei der Konzeption des 
autonomen oder teilautonomen Cont-
rolling-Systems eingebunden?

�� Sind die Beschäftigten beziehungswei-
se die gesetzlichen Interessenvertre-
tungen (etwa Betriebs- und Personal-
räte, Schwerbehindertenvertretungen, 
Gleichstellungsbeauftragte) entspre-
chend ihren jeweiligen Aufgaben ein-
bezogen und beteiligt? Beteiligungsori-
entierte Lösungen schaffen meist gute 
Ergebnisse. > Siehe Umsetzungshilfe 
1.6.2 Mitwirkung und Mitbestimmung 
in der Arbeit 4.0.

�� Wie kann der Aufwand für die interne 
Einbindung kalkuliert werden, zum 
Beispiel für neue IT- und Netzanbin-
dungen, Kosten für Einführung, Auf-
wendungen für eventuell erforderliche 
Qualifizierungen der Führungskräfte 
und Beschäftigten? Welche Einsparun-
gen ergeben sich?

Einführung eines autonomen oder teil
autonomen Controlling-Systems

�� Ist den Führungskräften und Be-
schäftigten erläutert worden, wie das 
Controlling durch die Einführung des 
autonomen oder teilautonomen tech-
nischen Controlling-Systems verändert 
wird?

�� Ist den Führungskräften und Beschäf-
tigten erläutert worden, welche Infor-
mationen und Daten in das Controlling 

einfließen und nach welchen Kriterien 
das System bewertet, damit die Füh-
rungskräfte und Beschäftigten die 
neuen Systeme akzeptieren und nut-
zen? 

�� Ist ein Verfahren beziehungsweise 
ein Konzept entwickelt worden, wie 
das neue autonome oder teilauto-
nome Controlling-System in die Ar-
beitsprozesse integriert wird? > Siehe 
Umsetzungshilfe 2.1.2 Integration von 
intelligenter Software (inkl. KI) in die 
Organisation.

�� Ist vereinbart worden, wie mit den 
personenbezogenen Daten des Con-
trolling-Systems umgegangen wird 
(von Führungskräften, Beschäftigten, 
Kunden, Lieferanten)? Zum Beispiel 
welche Daten erhoben werden, wo 
diese liegen, wie sie verarbeitet und 
weitergegeben werden, wer Zugriff auf 
die Daten hat (Rekontextualisierung, 
Verkettbarkeit), Rücknehmbarkeit der 
Vereinbarung oder jederzeit Lösch
möglichkeit (Datensouveränität)?  
> Siehe Umsetzungshilfe 2.3.4 Be-
triebsvereinbarungen und Dienstver-
einbarungen zu 4.0-Prozessen.

�� Sind den betroffenen Führungskräften 
und Beschäftigten (wenn vorhanden 
den Controllern) die wesentlichen 
Kriterien, nach denen das autonome 
oder teilautonome Controlling-System 
agiert und lernt, vermittelt worden 
(zum Beispiel Aggregation, Selektion 
und Präsentation der Inhalte, Infor-
mationen über die Funktionsweise der 
eingesetzten Algorithmen)?

�� Welche Kompetenzen brauchen die 
Führungskräfte und die Beschäftigten 
(wenn vorhanden die Controller) im 
Umgang mit dem neuen autonomen 
oder teilautonomen Controlling-Sys-
tem, wie zum Beispiel bei der Analy-
se komplexer Daten, der Nutzung der 
neuen Technologien, der Auswertung 
und Interpretation der Daten, der Auf-
bereitung der Daten, der Konzeptuali-
sierung von Gestaltungsvorschlägen?  
> Siehe Umsetzungshilfen 1.4.2 Kom-
petenzen im Führungsprozess 4.0; 
1.4.3 Kompetenzen der Beschäftigten 
in 4.0-Prozessen.

�� Welche Risiken können durch die Nut-
zung von 4.0-Technologien im Con
trolling entstehen und wie sind diese 
einzuschätzen (Risikoanalyse/Gefähr-
dungsbeurteilung)? Welche Maßnah-
men ergeben sich daraus (zum Bei-
spiel Unterweisung, Qualifizierung)? 
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Zu diesem Thema könnten Sie auch folgende weitere Umsetzungshilfen interessieren:

�� 1.1.1	� Externe und interne Strategie in  
der digitalen Transformation

�� 1.1.2	 Autonomie der Systeme
�� 1.1.4	� Ethische Werte für die Software 4.0
�� 1.1.5	� Kriterien zur Erklärbarkeit der 

4.0-Technologien
�� 1.2.1	 Führung und 4.0-Prozesse
�� 1.3.1	 Entscheidungen und 4.0-Prozesse
�� 1.3.2	� Interaktion zwischen Mensch und 

intelligenter Software (inkl. KI)
�� 1.3.3	� Handlungsträgerschaft im Verhältnis 

Mensch und intelligente Software 
(inkl. KI)

�� 1.3.5	� Hersteller- und Unternehmer- 
verantwortung in 4.0-Prozessen

�� 1.4.2	� Kompetenzen im  
Führungsprozess 4.0

�� 1.4.3	� Kompetenzen der Beschäftigten in 
4.0-Prozessen 

�� 1.6.2	� Mitwirkung und Mitbestimmung in 
der Arbeit 4.0

�� 2.1.2	� Integration von intelligenter  
Software (inkl. KI) in die  
Organisation

�� 2.1.5	� Beschaffung digitaler Produkte 
�� 2.1.7	� Kennzahlen und CPS

�� 2.1.8	 Digital-Mentor („Kümmerer“)
�� 2.2.3	� Risikobetrachtung und IT-Sicherheit 
�� 2.3.1	� Datensicherheit in 4.0-Prozessen
�� 2.3.2	� Datenschutz in 4.0-Prozessen
�� 2.3.3	� Datenqualität in 4.0-Prozessen
�� 2.3.4	� Betriebsvereinbarungen und 

Dienstvereinbarungen zu  
4.0-Prozessen

�� 2.4.4	� Digital unterstützter kontinuierli-
cher Verbesserungsprozess (KVP)

�� 2.5.3	� Plattformökonomie
�� 3.1.1	� Betriebssicherheit der CPS

�� Wie sind im Controlling die Verantwor-
tungsbereiche und Schnittstellen so-
wie die Eigentums- und Zugriffsrechte 
auf die Daten zwischen den verschie-
denen beteiligten Akteuren geregelt 
(zum Beispiel zwischen dem eigenen 
Betrieb, Lieferanten, Crowdworkern, 
Plattformbetreibern, Herstellern, Kun-
den)? > Siehe Umsetzungshilfe 1.3.5 
Hersteller- und Unternehmerverant-
wortung in 4.0-Prozessen.

Neue Aufgaben für das Controlling
�� Hat die Unternehmensführung das Con-

trolling angewiesen, die strategische 
und operative Einführung und Nutzung 

der 4.0-Technologien speziell zu kont-
rollieren? In kleinen und mittleren Be-
trieben, die keinen Controller beschäf-
tigen, sollte für diese Aufgabe eine 
Führungskraft oder ein Experte benannt 
werden, der sich regelmäßig über diese 
Entwicklungen informiert, sie dahinge-
hend überprüft, ob und gegebenenfalls 
wie sie für die Unternehmensstrategie 
genutzt werden können, und darüber 
berichtet. Diese Person sollte auch das 
operative Controlling der Einführung 
und Nutzung der 4.0-Technologien 
übernehmen. 

�� Ist das Controlling – oder in kleinen 
und mittleren Betrieben die speziell 

beauftragte Person – für das Cont-
rolling der Einführung und Nutzung der 
4.0-Technologien ausreichend quali-
fiziert, um 4.0-Prozesse bewerten zu 
können? Dafür sollte sowohl ausrei-
chend Zeit als auch ein hinlängliches 
Budget eingeplant werden. 
Wurde überprüft, ob ein von Anbietern 
unabhängiger IT-Experte vom Cont-
rolling hinzugezogen werden sollte, 
um Fachfragen fundiert einschätzen 
zu können? Dieser IT-Experte kann ein 
im Betrieb beschäftigter ITler oder Ex-
perte oder ein externer unabhängiger 
Experte sein > Siehe Umsetzungshilfe 
2.1.8 Digital-Mentor („Kümmerer“). 


