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? Warum ist das Thema wichtig?

Die Einbindung von cyber-physischen
Systemen (CPS)' beziehungsweise von in-
telligenter Software? in den betrieblichen
Arbeitsablauf verlangt von Unternehmen
zwei neue grundsétzliche Uberlegungen:
I Smarte Produkte (wie Arbeitsmittel,

-stoffe, -rdume, Softwaretools) liefern

Daten, die fiir den Arbeitsprozess ge-

nutzt werden kdnnen. Hier sind neben

wirtschaftlichen auch Aspekte zu be-
riicksichtigen wie Datensicherheit,

Umgang mit personenbezogenen Da-
ten, Datenqualitat.

I Diese Daten haben Auswirkungen auf
die bestehenden Arbeitsabldufe, die
vorhandene Software und Hardware
sowie deren Aktualisierung, zum Bei-
spiel hinsichtlich Kompatibilitdt oder
Cloud-Services.

Es ist sinnvoll, diese Aspekte bereits
vor der Beschaffung von smarten Ar-

? Worum geht es bei dem Thema?

beitsmitteln und anderen 4.0-Technolo-
gien® mit Modellen der kiinstlichen Intel-
ligenz (KI) zu beachten, da Korrekturen
im Nachhinein aufwendig und teuer sein
kdnnen und zu Irritationen bei den Fiih-
rungskrdften sowie Beschéftigten fiihren
kdonnen. Daher sollten Unternehmen vor
der Beschaffung Kriterien fiir eine be-
triebsbezogene Nutzung der 4.0-Techno-
logien entwickeln.

Begriff: Beschaffung digitaler Produkte
Eine Beschaffung digitaler Produkte be-
zeichnet hier eine bedarfsgerechte und
wirtschaftliche Versorgung mit 4.0-Tech-
nologien beziehungsweise digitalen
Produkten (wie Arbeitsmittel, -stoffe,
-rdaume), die eigenstandig Daten erfas-
sen, speichern, weiterleiten und iiber
Plattformen verarbeiten. Sie schlief3t
die Versorgung des Unternehmens mit

In der digitalen Transformation wird
nicht mehr lediglich ein Produkt beschafft,
sondern damit verbunden fast immer
auch intelligente 4.0-Technologie, die die
Daten erzeugt, sammelt und verarbeitet.
Dadurch beeinflusst und verdndert die di-
gitale Transformation die Beschaffung.

Zudem konnen durch die Echtzeitver-
fligbarkeit betriebsinterner und -externer
Daten die aktuellen Bestellbedarfe er-
fasst werden und die 4.0-Technologien
kdnnen auch die Prozesse der Beschaf-

samtlicher intelligenter Software inklusi-
ve ihrer KI (zum Beispiel Applikationen)
und Hardware (zum Beispiel ein Tablet)
fiir die betriebliche Nutzung ein. Dieser
Beschaffungsvorgang umfasst die Be-
darfsermittlung, Lastenhefterstellung*,
Recherche, Auswahl und Einkauf® der
Produkte. Bei der Beschaffung digita-
ler Produkte sind die Aspekte Lieferung,
betriebsspezifische Entwicklung, Betrieb

fung beeinflussen.” Dieser Aspekt wird in

der vorliegenden Umsetzungshilfe nicht

weiter behandelt.

Welche Schritte bei der Beschaffung
digitaler Produkte beriicksichtigt werden
sollten, ist nachfolgend exemplarisch
aufgefiihrt:

1. Bedarfserhebung: Bei der Bedarfser-
hebung sollte genau iiberlegt werden,
fiir welche Tatigkeiten, Aufgaben und
Anwendungsbereiche die 4.0-Techno-
logie angeschafft werden soll. Es sollte

und Wartung der digitalen Produkte so-
wie die von ihnen erzeugten Daten zu
beriicksichtigen.® Dazu gehoren auch
die Informationsbeschaffung und der
Uberblick, welche Produkte wo einge-
kauft werden, sowie Informationen da-
riiber, welche Daten erfasst werden, wo
sie gespeichert werden, wie sie verar-
beitet werden, wer Zugriffsrechte besitzt
und wie sie geldscht werden kdnnen.

eine Risikobetrachtung zum smarten
Produkt mit der 4.0-Technologie durch-
gefithrt werden beziehungsweise die
bereits durchgefiihrte Risikobetrach-
tung sollte bei der Bedarfserhebung
beriicksichtigt werden. » Siehe Umset-
zungshilfen 1.1.6 Vor- und Nachteile
von CPS-Anwendungsbereichen; 2.2.1
Risikobetrachtung von 4.0-Prozessen;
2.2.2 Gefdhrdungsbeurteilung 4.0;
2.2.3 Risikobetrachtung und IT-Sicher-
heit.

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-

tion angepasst werden

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Rdume, Prozesse und Menschen beinahe in Echtzeit. Die

komplette oder teilweise Steuerung tibernimmt intelligente Software auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem auch
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

~

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle

kiinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist

autonom und selbstlernend.

w

4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen,

Produkten, Raumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.

IS

Das Lastenheft fiir die Software wird in der Regel vom Auftraggeber verfasst, das Pflichtenheft vom Auftragnehmer. Das Pflichtenheft wird mit dem Auftraggeber abge-

stimmt. Auftraggeber und Auftragnehmer beriicksichtigen dabei, in welche Richtungen die intelligente Software weiterlernt.

N

aber auch Miete, Leasing oder Mietkauf, Bundesanzeiger (2010), S. 1
Die Beschaffung istim Lebenszyklus von Software nach ISO 12207 einer von fiinf Primadrprozessen, die bei der eigentlichen Beschaffung mitbedacht werden mussen:

Beschaffung, Lieferung, Entwicklung, Betrieb und Wartung.

~

Maglichkeiten dadurch, dass 3-D-Druck Beschaffung und Lagerhaltung ersetzen kann.

Auch kdnnen Einkaufsprozesse fast vollstandig digitalisiert werden, Beschaftigte steuern und tiberwachen diese Prozesse dann nur noch. Dariiber hinaus entstehen neue
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> Ein Beispiel: In einer Kfz-Werkstatt
treten bei Reparatur und Wartung
unterschiedlichster Fahrzeugmodelle
Fehler auf, da Spezifikationen zu den
unterschiedlichen Modellen fehlen.
Deshalb soll es in der Werkstatt eine
mobil einsetzbare Informationsanzei-
ge geben, die auf digital vorliegende
Dokumente (zum Beispiel Informa-
tionen auf Herstellerplattformen)
zugreift und Informationen (iber die
ndchsten Arbeitsschritte, Arbeitsmit-
tel oder zu Gefahrstoffen liefert.

. Bedarfsprofil: Auf Basis einer Analy-
se der Unternehmensprozesse wer-
den samtliche Anforderungen an die
4.0-Technologie zusammengetragen,
diese gegebenenfalls priorisiert und
daraus ein Anforderungskatalog (auch
Kriterienkatalog oder Lastenheft) er-
stellt. Im Bedarfsprofil fallt zudem
die Entscheidung fiir eine Produkt-
kategorie. » Beispiel: Das zu beschaf-
fende Produkt — ein Tablet oder eine
Datenbrille — soll beinahe in Echtzeit
mit Kundeninformationen und Herstel-
lerdatenbanken kommunizieren. Die
Informationsiibertragung  zwischen
diesen Datenbanken und dem Gerdt
soll verschliisselt erfolgen. Es soll ein-
fach zu bedienen sein. Dariiber hinaus
sollen bei der Nutzung die Hénde frei
bleiben. In diesem Fall fillt die Wahl
auf eine Datenbrille.®

. Sichtung des Marktes: Hier werden
smarte Produkte mit 4.0-Technologien
recherchiert und auf Ubereinstimmung
mit dem Bedarfsprofil gepriift. Auch
Klein- und Kleinstbetriebe stellen nach
Recherchen zu smarten Produkten mit
4.0-Technologien hdufig fest, dass
Standardlosungen fiir ihre betriebli-
chen Belange und Strukturen nicht
addquat sind. Sie stehen damit unter
Umstdnden vor allem bei intelligenter
Software (inkl. KI) vor der Entscheidung,

die Software selbst zu programmieren
oder programmieren beziehungsweise
anpassen oder vorhandene Arbeitsmit-
tel mit Sensoren ausstatten zu lassen. »
Beispiel: Die intelligente Standardsoft-
ware eines smarten Arbeitsmittels be-
Sitzt nicht die im Betrieb verwendeten
Schnittstellen und es ist eine spezielle
Anpassung zu programmieren.

4. Auswahl:® Hier erfolgt die Wahl des
smarten Produktes mit 4.0-Technolo-
gie anhand definierter Kriterien. So-
fern mehrere Moglichkeiten in Betracht
gezogen werden, kdnnen Analysen
(zum Beispiel Nutzwert- oder Priorita-
tenanalysen) helfen, qualitative und
quantitative Faktoren zu vergleichen.

Auswabhlkriterien fiir die Beschaffung -

Beispiele
Auswabhlkriterien helfen, die neuen

Aspekte der 4.0-Technologien bei der

Beschaffung von Produkten und intelli-

genten Softwaretools (wie Personalein-

satzplanung oder Organisationssoftware)
zu beriicksichtigen. » Siehe Umsetzungs-
hilfe 1.1.5 Kriterien zur Erkldrbarkeit der
4.0-Technologien. Auswahlkriterien fiir die

Beschaffung kdnnen zum Beispiel sein:

I Kenntnis Uber die Daten (auch die
personenbezogenen), die von dem di-
gitalen Produkt erfasst, weitergeleitet
und verarbeitet werden: Welche Daten
erfasst das Produkt? Wo liegen sie? Wie
und fiir was werden sie verwendet? Wer
hat Zugriff auf die Daten? Wer kann sie
unter welchen Umstdnden verdndern?
— Diese Informationen sollten in einem
»Iinformationsblatt smartes Produkt®
zum Produkt/Softwaretool mitgeliefert
werden. » Siehe Umsetzungshilfe 1.1.7
Informationsblatt smartes Produkt.

I Die anzuschaffenden 4.0-Technologi-
en des digitalen Produktes liefern eine
ausreichende Datenqualitdt. » Siehe
Umsetzungshilfe 2.3.3 Datenqualitdt
in 4.0-Prozessen.

¥ Welche Chancen und Gefahren gibt es?

Die 4.0-Technologien erfiillen die Anfor-
derungen an Sicherheit und Gesundheit
(zum Beispiel Ergonomie, Betriebssi-
cherheit). » Siehe Umsetzungshilfen
3.1.1 Betriebssicherheit der CPS; 2.2.3
Risikobetrachtung und IT-Sicherheit.
Die Kriterien, nach denen die intelligen-
te Software (inkl. KI) arbeitet, lernt und
sich weiterentwickelt, sind bekannt.
Interventions- und Eingriffsmoglich-
keiten fiir den Betrieb in Bezug auf die
Steuerung durch die intelligente Soft-
ware (inkl. KI) sind gegeben.
Loschmoglichkeiten der Daten sind
vorhanden.

Datenschutz und Datensicherheit sind
gewdhrleistet.

Anforderungen an die Gebrauchstaug-
lichkeit der intelligenten Software (inkl.
KI) werden erfiillt. » Siehe Umsetzungs-
hilfe 3.3.2 Gebrauchstauglichkeit der
intelligenten Software (inkl. Ki).
Kompatibilitdt der zu beschaffenden
4.0-Technologien zu bereits existie-
render Hard- und Software, auch fur
Kommunikation mit externen Partnern
ist gegeben.

Qualitdt des Herstellers/Anbieters in
Bezug auf Sicherheit und Qualitat des
Supports (zum Beispiel Sicherheits-
konzept des Anbieters, Zertifizierun-
gen) ist ausreichend. » Siehe Umset-
zungshilfe 2.5.1 Anforderungen an
eine Cloud.

Lizenzbedingungen sind akzeptabel,
fiihren nicht zu Abhdngigkeiten und die
Verantwortlichkeiten sind eindeutig ge-
klart (zum Beispiel Verfiigung tiber Da-
ten, Verarbeitung/Weitergabe an Dritte,
Gerichtsstandort, Gewahrleistungen).
Folgekosten (gesamter Lebenszyk-
lus) werden beriicksichtigt, auch im
Hinblick auf Lieferung, Entwicklung,
Implementierung, Qualifizierung der
Nutzer, Betrieb und Wartung. Dabei
wird nicht der kurzfristig giinstigste
Anbieter ausgewdhlt, sondern der mit-
tel-/langfristig wirtschaftlichste.

Chancen: Eine systematische Ausei-

I Effizienter und effektiver Einsatz durch

Datenschutzes bereits zu Beginn der

nandersetzung mit den bedarfsspezifi- Wahl des passenden smarten Produk- Beschaffung.
schen Anforderungen und verschiedenen tes mit 4.0-Technologie. I Vermeidung aufwendiger und kosten-
Hard- und Softwarekomponenten im Vor- B Erhdhte Akzeptanz bei den Nutzern. intensiver Korrekturen nach der Imple-
feld der Beschaffung erdffnet unterande- B Beriicksichtigung von Kriterien der mentierung.

rem folgende Chancen: Pravention, der Sicherheit oder des

& Hierunter fallen neben der eigentlichen Wahl eines Produktes auch die Bestelliberwachung des Wareneingangs und die Zahlungsabwicklung.
? Software, die nur als Download gekauft wird, kann beispielsweise nicht zuriickgegeben werden. Es gibt Ausnahmefélle, wo das Widerrufsrecht nicht gilt, bei Downloads ist
dies aber rechtlich umstritten. Gesetzliche Regelungen liegen nicht vor.
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I Permanente Pflege durch den Herstel-
ler, die 4.0-Technologie ist immer auf
dem neuesten Stand der Technik.

Gefahren: Fehlende Kenntnisse von
Kriterien fiir die Beschaffung digitaler
Produkte kdnnen unter anderem folgen-
de Gefahren mit sich bringen:

I Einkauf eines Produktes, dessen Aus-
wirkungen auf das Unternehmen nicht
absehbar sind und das den tatsachli-
chen Bedarfen an die intelligente Soft-
ware (inkl. KI) nicht entspricht.

I Gesetzliche Auflagen zum Umgang
mit Daten, die das Produkt generiert
und weitersendet, werden nicht er-
fiillt (wenn der Betrieb darauf bei der
Anschaffung der 4.0-Technologie nicht
geachtet hat).

I Mehraufwand und Stdrungen im
Arbeitsablauf — zum Beispiel durch
Schnittstellenprobleme, fehlende Kom-
patibilitat, nicht ausreichende Daten-
qualitat.

I Belastung und dadurch hervorgerufe-
ne Unzufriedenheit der Fiihrungskraf-

? Welche Mafnahmen sind zu empfehlen?

te und Beschéftigten — zum Beispiel
durch fehlende Gebrauchstauglichkeit
der intelligenten Software oder unzu-
reichendes Training.

I Ablehnung des smarten Produktes mit
4.0-Technologie durch die Fiihrungs-
krafte und Beschdftigten — zum Bei-
spiel, weil die Einfithrung nicht erklart
wurde, weil unklar ist, wie das Produkt
agiert oder welche personenbezoge-
nen Daten erhoben werden.

I Verlust der betrieblichen Hoheit tiber
eigene Daten.

Durch die umfassenden Vernetzungen
und die Verarbeitung von Daten durch in-
telligente Software (inkl. KI) kann die Be-
schaffung digitaler Produkte schnell eine
hohe Komplexitdt erreichen, die sich aber
beherrschen ldsst, wenn Anforderungs-
kriterien systematisch festgelegt werden.
Gleichzeitig sollten die grundlegenden
Funktionsweisen der intelligenten Soft-
ware (inkl. KI) mindestens iiber ein ,,Infor-
mationsblatt smartes Produkt“ bekannt
sein und beriicksichtigt werden. » Siehe
Umsetzungshilfe 1.1.6 Informationsblatt
smartes Produkt. Neben den oben im
Beschaffungsprozess dargestellten Maf-
nahmen sind die folgenden Aspekte be-
reits vor der Beschaffung relevant:

I Fir welche Aufgaben werden die di-
gitalen Produkte bendtigt und welche
Funktionen miissen sie beinhalten?

» Einsatzgebiete, Anforderungen und
Spezifikationen (mogliche Schnitt-
stellen, Grad der Autonomie der
Software) des Produktes in einer
konkreten Leistungsbeschreibung
festlegen.

» Welche Auswirkungen haben die
neuen Mdoglichkeiten auf die be-
trieblichen Prozesse, zum Beispiel
Effektivitat, Effizienz, Produktivitat,
Qualitat, Security und Sicherheit,
Gesundheit?

> Priorisierung/Gewichtung der fiir
die Auswahl mafgeblichen Kri-
terien (Abwdgung zwischen der
Verwendung von standardisierten
Losungen, der Adaption/Modifika-
tion, der Programmierung).

» Wie beeinflusst autonome und
selbstlernende Software (inkl. KI)

der anzuschaffenden digitalen
Produkte die Prozesse im Betrieb
(Welche Aufgaben kénnen von in-
telligenter Software [inkl. KI] tber-
nommen werden, welche Auswir-
kungen hat dies fiir Filhrungskréfte
und Beschiftigte)?

» Priifen der Gewdhrleistung und der
Moglichkeit des Testens der intelli-
genten Software (inkl. KI) vor dem
Kauf (beim Kauf digitaler Giiter im
Internet haben Verbraucher teilwei-
se andere Rechte als bei nicht virtu-
eller Beschaffung).”

» Soft-/Hardwareergonomische Fak-
toren beriicksichtigen, zum Bei-
spiel ein Kompromiss zwischen
geringem Gewicht bei am Korper
getragenen Gerdten und fiir den
geplanten Einsatz ausreichend gro-
Rem Display, eine intuitive Bedie-
nung oder leserliche Zeichen.

I Erzeugung und Handhabung von Da-
ten und Cloud-Nutzung
» Welche Daten erzeugt das smarte
Produkt und welche dieser Daten
werden im Betrieb bendotigt? Dazu
gehdren auch die im Rahmen der
Nutzung generierten Daten. Auch
nach ihrer Verwendung muss klar
geregelt sein, was mit ihnen ge-
schieht (Speicherung, L6schung,
Pflege, Weiternutzung in anderen
Kontexten)." Darauf achten, dass
der gesamte Lebenszyklus des Pro-
duktes im Betrieb beriicksichtigt
wird, das heifdt auch Administrati-
on, Einsatzbedingungen, Wartung
und so weiter.

> Wo ist der Speicherort der Daten
(zum Beispiel auf einer betriebs-
eigenen Plattform, auf einer Cloud
eines Cloud-Dienstleisters oder
beim Lieferanten oder Hersteller)?
Welches Cloud-Modell ist fiir die
geplante Anwendung sinnvoll und
geeignet? » Siehe Umsetzungshilfe
2.5.2 Cloud-Modelle der Bereitstel-
lung und Dienstleistungen.

» Wie stark bindet sich der Betrieb
durch die Beschaffung des Arbeits-
mittels oder -stoffes zum Beispiel
an einen Cloud-Dienstleister, Liefe-
ranten oder Hersteller?

» Wie kann der Zugang zu den Daten
geregelt werden? Besteht die Mog-
lichkeit des Zugriffs auf die Daten
durch Dritte?

» Besteht die Mdoglichkeit, dass aus
Datenbewegungen durch Verkniip-
fung mit anderen Daten unzuldssi-
ge Riickschliisse auf personenbe-
zogene Daten gezogen werden?

» Wie ist die Datensicherung gere-
gelt? Gibt es ein Sicherheits- und
Notfallmanagement? Kann die Da-
tensicherung auch ohne die Her-
steller oder Cloud-Anbieter erfolgen
(Datensouverinitat)? » Siehe Um-
setzungshilfen 2.2.3 Risikobetrach-
tung und IT-Sicherheit; 2.2.4 Not-
fallorganisation und 4.0-Prozesse;
2.5.1Anforderungen an eine Cloud.

» Liefert die Verwaltungssoftware
Hinweise fiir Beschaftigte zu siche-
rem und gesundheitsgerechtem
Verhalten (zum Beispiel Unterwei-
sungen, Betriebsanweisungen, Si-
cherheitsdatenblatter, ,,Not-Aus*)?

10 Software, die nur als Download gekauft wird, kann beispielsweise nicht zuriickgegeben werden. Es gibt Ausnahmefélle, wo das Widerrufsrecht nicht gilt, bei Downloads ist
dies aber rechtlich umstritten. Gesetzliche Regelungen liegen nicht vor.
" Hier finden die Regelungen des Bundesdatenschutzgesetzes (BDSG) und der Datenschutz-Grundverordnung (DSGVO) zur Datenerhebung, Datenverarbeitung und der

Datennutzung Anwendung.
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)

Besitzt der Cloud-Anbieter Re-
ferenzen, die seine Qualitdt do-
kumentieren (zum Beispiel Trus-
ted-Cloud-Zertifikat)?

I Kompatibilitdt, Nutzungsrechte und
Verantwortung

)

Priifen der Kompatibilitat der digita-
len Produkte mitanderen im Betrieb
verwendeten 3.0- oder 4.0-Produk-
ten. 4.0-Anwendungen sollen auch
mit im Betrieb vorhandenen Syste-
men kompatibel sein (offene Sys-
temarchitektur). Voraussetzungen
dafiir sind passende Datenschnitt-
stellen oder spezielle Hardware.
Fir reibungslosen Austausch von
Daten zwischen unterschiedlichen
Softwareanwendungen empfiehlt
sich eine intelligente Software (inkl.
KI) mit moglichst groRer Zahl von
Export-Formaten fiir die generierten
Daten.

Beim Erwerb von intelligenter Soft-
ware (inkl. KI) wird in der Regel
lediglich das Nutzungsrecht erwor-
ben. Das geistige Eigentum ver-
bleibt beim Hersteller der Software.
Dies kann auch die Moglichkeit be-
einflussen, eventuell notwendige
Verdnderungen  beziehungsweise
Anpassungen der intelligenten Soft-
ware (inkl. KI) an betriebsspezifi-
sche Bediirfnisse vorzunehmen.
Bei autonomen und selbstlernen-
den technischen Systemen sollte
Uberpriift und gekldrt werden, wer
die Verantwortung trdgt und wie die
Gewdhrleistung bei Unfédllen und
Schdden geregelt ist. Es sollte da-
bei auch detailliert geklart werden,

in welcher Weise der Hersteller auf

die Funktionsfdhigkeit der Arbeits-
mittel und der anderen digitalen
Produkte einwirken kann und darf.

Es sollte bei autonomen und selbst-
lernenden technischen Systemen

>

iberpriift werden, inwieweit die
Unternehmer- und Herstellerverant-
wortung geregelt ist und inwieweit
sich hier gegebenenfalls Verdnde-
rungen in Bezug auf den Status quo
ergeben. » Siehe Umsetzungshilfe
1.3.5 Hersteller- und Unternehmer-
verantwortung in 4.0-Prozessen.
Alle Komponenten sollten jeweils
liber eine giiltige CE-Zertifikati-
on verfiigen. Das entsprechende
CE-Zertifikat muss vom Hersteller
mitgeliefert werden.

I Neue Anforderungen an die Beschaf-
fung:

>

Mit den oben genannten Schritten
gehen verdnderte/neue Aufgaben
der Beschaffung einher. Die Be-
schaffung muss noch stdrker als
bei nicht smarten Produkten die
Auswirkungen auf die folgenden Ar-
beitsprozesse beriicksichtigen und
sich mit Fragen des Datenschutzes
und der Datensicherheit befassen.
Dazu sind auch neue Kompetenzen
erforderlich. So sollten Kompeten-
zen rund um die Themen Kriterien
zur Erkldrbarkeit der 4.0-Techno-
logien, Gebrauchstauglichkeit von
intelligenter Software (inkl. KI) oder
rechtliche Grundlagenkenntnisse
iber Datensicherheit und Daten-
schutz vorhanden sein. Hier wird
empfohlen, in den Betrieben die
Kompetenz durch Qualifizierung
und Trainings zu fordern. Dabei ist
nicht das spezifische IT-Detailwis-
sen wichtig, sondern das grundle-
gende Vermogen, die ,richtigen Fra-
gen“ stellen zu kdnnen. Denkbar ist
hier die Unterstiitzung durch exter-
ne Experten. » Siehe Umsetzungs-
hilfe 1.1.5 Kriterien zur Erkldrbarkeit
der 4.0-Technologien.

Da smarte Produkte beziehungs-
weise ihre intelligente Software

(inkl. KI) oft nur mit Aufwand veran-
dert werden kdnnen, sollte bereits
bei der Beschaffung darauf geach-
tet werden, dass die intelligente
Software (inkl. KI) die Anforderun-
gen der sicheren und gesundheits-
gerechten Arbeitsgestaltung erfiillt.
» Die Einkduferim Betrieb sollten sich
wie der Unternehmer (im kleinen
Betrieb oft die gleiche Person) ver-
deutlichen, dass es fiir den Einsatz
von intelligenter Software (inkl. KI)
zu neuen Formen der Verteilung
von Verantwortung und teilweise
sogar zu noch ungekldrten rechtli-
chen Fragen kommen kann. » Siehe
Umsetzungshilfen 1.3.4 Autonome
Softwaresysteme und Unterneh-
merverantwortung; 1.3.5 Hersteller-
und Unternehmerverantwortung in
4.0-Prozessen.
» Da autonome und selbstlernende
Software (inkl. KI) auch die Rolle
von Flihrungskraften und Beschaf-
tigten grundlegend beeinflussen
kann, sollte in der Beschaffungs-
phase darauf geachtet werden,
welche Rolle die Menschen im Ver-
haltnis zur Technologie im Betrieb
spielen sollen. » Siehe Umsetzungs-
hilfen 1.1.3 Unternehmensethik und
intelligente Software (inkl. KI); 1.1.4
Ethische Werte fiir die intelligente
Software (inkl. Ki).
» Im Betrieb sollten Kriterien fiir die Be-
schaffung digitaler Produkte erstellt
werden, in denen grundlegende An-
forderungen an die Beschaffung von
4.0-Technologie beschrieben sind.
Dabei kdnnen viele der hier auf-
gefiihrten Punkte zugrunde gelegt
werden. Dies kann gerade in kleinen
und mittleren Unternehmen hilfreich
sein, in denen nicht permanent di-
gitale Produkte angeschafft werden
und auch nicht immer spezielle
IT-Kenntnisse vorhanden sind.

Quellen und weitere Informationsmoglichkeiten:

Bundesanzeiger (2010). Checkliste fiir die

Beschaffung von Standard-Hard- und
-Software.
ger-verlag.de/fileadmin/BIV-Portal/
Bildervorschlaege/PDF/Checkliste_Stan-
dard_Hard-_und_Software.pdf. Zugegrif-
fen: 30.07.2018.

https://www.bundesanzei-

DIN ISO 20400:2017-04 Nachhaltige Beschaf-

fung — Leitlinien.

Hoffmann, F. J. (2014). Anthropomatik schafft
revolutiondre Logistik-Losungen. In T. Bau-

ernhansl, M. ten Hompel, & B. Vogel-Heu-

ser (Hrsg.), Industrie 4.0 in Produktion,
Automatisierung und Logistik (S. 207-220).
Wiesbaden: Springer Vieweg.
ISO/IEC/IEEE 12207:2017 Systems and software
engineering — Software life cycle processes.
itb (Hrsg.) (2018). Handwerksbetriebe auf dem

Weg in die Arbeitswelt 4.0. Karlsruhe: me-
dialogik.

Wiese, ). (1998). Ein Entscheidungsmodell fiir

die Auswahl von Standardanwendungs-
software am Beispiel von Warenwirt-
schaftssystemen. https://www.wi.uni-mu-
enster.de/sites/wi/files/publications/
ab62.pdf. Zugegriffen: 30.07.2018.
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Zu diesem Thema konnten Sie auch folgende weitere Umsetzungshilfen interessieren:

B 113 Unternehmensethik und
intelligente Software (inkl. K1)
Ethische Werte fiir die
intelligente Software (inkl. KI)

I 1.4

Kriterien zur Erkldrbarkeit der
4.0-Technologien

Vor- und Nachteile von
CPS-Anwendungsbereichen
Informationsblatt smartes
Produkt

OFFENSIVE
MITTELSTAND

GUT FUR DEUTSCHLAND

INITIATIVE
NEUE

QUALITAT
DER ARBEIT

I 134

1 135

1 221

I 222

1 223
I 224

Autonome Softwaresysteme und
Unternehmerverantwortung
Hersteller- und Unternehmerverant-
wortung in 4.0-Prozessen
Risikobetrachtung von
4.0-Prozessen
Gefdhrdungsbeurteilung 4.0
Risikobetrachtung und IT-Sicherheit
Notfallorganisation und
4.0-Prozesse

2341
23.2
233
251
25.2

3.1
3.3.2

Datensicherheit in 4.0-Prozessen
Datenschutz in 4.0-Prozessen
Datenqualitat in 4.0-Prozessen
Anforderungen an eine Cloud
Cloud-Modelle der Bereitstellung
und Dienstleistungen
Betriebssicherheit der CPS
Gebrauchstauglichkeit der
intelligenten Software (inkl. KI)
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