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I Stichworter: Strategie, Kompetenzen, Fiihrung, grundlegende Funktionsweisen der 4.0-Technologie

? Warum ist das Thema wichtig?

Die grundlegende Funktionsweise und der
Umgang mit den Daten von cyber-physi-
schen Systemen (CPS),' die durch intelli-
gente Software (inkl. KI)2 gesteuert werden,
sind Nutzern in der Regel nicht bekannt.
Nur durch Kenntnis der Funktionsweise
von 4.0-Technologien®* kdnnen 4.0-Pro-

zesse* fiir Unternehmen, Fithrungskrafte
und Beschdéftigte durchschaubar und be-
herrschbar sein sowie (Daten-)Sicherheit
und Datensouverdnitdt gewahrleistet wer-
den. Insofern sollten zu jedem Produkt der
4.0-Technologie und zu jeder Anwendung,
die intelligtente Software (inkl. KI) nutzt,

¥ Worum geht es bei dem Thema?

die grundlegenden und fiir den Nutzer re-
levanten Informationen in verstdndlicher
Sprache iiber die Funktionsweise zum si-
cheren Umgang mit den smarten Produk-
ten vom Hersteller, in Form eines Informa-
tionsblatts, mitgeliefert werden.

Begriff: Smartes Produkt

Unter einem smarten (intelligenten)
Produkt wird hier ein physisches Pro-
dukt (wie ein Arbeitsmittel, Fahrzeug,

Verstandliche Informationen iiber das
smarte Produkt

Voraussetzung fiir eine produktive
und gesundheitsgerechte Nutzung der
4.0-Technologien ist es, dass deren Ak-
tionen und Funktionen nachvollziehbar
sind. Nur so kénnen Unternehmen, Fiih-
rungskrafte und Beschdaftigte ihre Daten-
souverdnitdt bewahren, die Potenziale
der 4.0-Technologien fiir ihre Strategie
und Arbeitsprozesse selbstbestimmt er-
kennen sowie nutzen und sich vor Abhédn-
gigkeiten schiitzen » siehe Umsetzungs-
hilfen 1.3.4 Autonome Softwaresysteme
und Unternehmerverantwortung; 1.3.5
Hersteller- und Unternehmerverantwor-
tung in 4.0-Prozessen. Dabei geht es um
verstandliche Informationen, zum Bei-
spiel dariiber, welche Daten erhoben wer-
den, wo sie liegen, wofiir sie verwendet
werden oder wer Zugriff auf sie hat. Dabei

Smartphone/Assistenzmittel, Gebdude-
technik) verstanden, das durch intelligen-
te Software gesteuert wird. Dies geschieht
iberwiegend auf Grundlage eines Modells

geht es nicht um spezifisches IT-Fachwis-
sen oder Kenntnisse {iber Algorithmen
der Quellcodes oder Modelle der kiinstli-
chen Intelligenz,® denn viele Anwendun-
gen intelligenter Software (inkl. KI) sind
so komplex, dass Nutzer diese software-
technischen Abldufe nicht verstehen,
nicht durchschauen kdnnen und es oft
auch um Betriebsgeheimnisse der Anbie-
ter geht.”

Derzeit bestehen keine konkreten L&-
sungen zur Darstellung verstandlicher
Informationen (iber die Funktionsweise
von CPS. Zur Bewahrung der Datensou-
verdnitdt werden aktuell beispielsweise
Erlduterungspflichten,  Rechenschafts-
pflichten, die technisch realisiert werden,
Selbstverpflichtungen,  Zulassungsver-
fahren, Zertifizierungen oder ein Algorith-
men-TUV diskutiert.® Ein grundlegendes
Problem bei der Diskussion ist die Frage

der kiinstlichen Intelligenz (KI). Smarte
Produkte sind in der Lage, mit anderen
smarten Produkten, Verbrauchern oder
Schnittstellen zu interagieren.’

nach der Abwagung der konkurrierenden
Ziele des Personlichkeitsschutzes, dem
Schutz der Betriebs- und Geschaftsge-
heimnisse von Unternehmen und Anbie-
tern (Aufdeckung von Quellcodes) sowie
der Férderung digitaler Wertschopfungs-
potenziale.

Zentralist es, die grundlegenden Funk-
tionsweisen der jeweils eingesetzten au-
tonomen technischen Systeme der kiinst-
lichen Intelligenz darzustellen » siehe
auch Umsetzungshilfe 1.1.5 Kriterien fiir
die Erkldrbarkeit der 4.0-Technologien.

Beispielhafte Inhalte eines Informations-
blattes

Die grundlegenden Funktionsweisen
eines smarten Produktes kdnnen bei-
spielsweise in einem Informationsblatt
durch die Beantwortung folgender Fragen
beschrieben werden:

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-

tion angepasst werden.

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Riume, Prozesse und Menschen beinahe in Echtzeit. Die

komplette oder teilweise Steuerung tibernimmt intelligente Software auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem auch
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

~

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle

kuinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist

autonom und selbstlernend.

w

4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen,

Produkten, Rdumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder gesteuert werden.

=

Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen,

Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollstdndig, aber in Ansétzen in allen Betrieben umgesetzt.

ENIRC

Deutscher Bundestag 2017, S. 11

~

©

fiir Verbraucherfragen 2017, S. 21; vzbv 2017

vgl. u.a. Abramovici 2018, S. 3f.; Fraunhofer — I0SB 2018
vgl. u.a. https://www.uni-regensburg.de/Fakultaeten/nat_Fak_lIl/Biochemie2/lehre/edv/Einf_Inf/gl_inf.htm#Algorithmen; Busch 2018; Bundesregierung 2016, S. 6;

vgl. u.a. BaFin 2018, S. 37; Dobel et al. 2018, S. 30; Langer et al. 2018, S. 33ff.
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I Welche Daten allgemein und welche
personenbezogenen Daten werden
erhoben?

Beispiel Dienst-Pkw: Daten, die {iber
Sensoren des Pkw erhoben werden,
zum Beispiel:

Aktuelle Position des Autos, Bewe-
gungsmuster, Anzahl der Fahrten/
Starts, gefahrene Zeit, Kilometerstand,
Geschwindigkeit, Beschleunigung,
Bremsmandver, Temperaturen, Dau-
er der verwendeten Fahrmodi, Dreh-
zahl, Laufleistungsangabe, Raddreh-
zahlen, Spritverbrauch, Reifendruck,
Abstandsdaten, Fahrumgebungsda-
ten, Fahrverhalten/-stil, Status der
Fahrzeugbeleuchtung, Qualitdt des
Batterieladungsvorgangs, Ladungs-
Steckernutzung, Fehlfunktionen von
technischen Einrichtungen wie Brems-
scheiben, Olsorte, Miidigkeits-Erken-
nung, Blinkverhalten sowie Art und
Weise der Pedalnutzung, Zahl der
elektronischen Gurtstraffungen oder
persénliche aus Mobiltelefonen syn-
chronisierte Daten wie Namen, Adres-
sen, Telefonnummern, E-Mail-Adres-
sen, Bilder.

I Wo liegen die Daten und wo werden
diese verarbeitet?
Beispiel Dienst-Pkw: Wo liegen die er-
fassten Daten des Pkw und wo werden
sie verarbeitet (Plattformen, Big Data)?
Textbeispiel:
Die Daten werden komplett an die
Plattform des Herstellers libermittelt.
Die Plattform liegt in X-Land und un-
terliegt damit dem Rechtssystem von
X-Land. Die Daten werden nur auf die-
ser Plattform vom Hersteller verarbei-
tet. Die Daten des Navigationssystems
werden zusdtzlich an den Hersteller
des Navigationsgeriites weitergelei-
tet. Die Plattform des Navigationsge-
rite-Herstellers liegt in X-Land und
unterliegt damit dem Rechtssystem
von X-Land. Die Daten werden nur auf
dieser Plattform vom Hersteller verar-
beitet. ...

I Wie werden die Daten von der intelli-
genten Software (inkl. KI) verarbeitet?
Beispiel Dienst-Pkw: Nach welchen
Kriterien werden die erfassten Daten

des Pkw verarbeitet (Algorithmen, KI)?
Textbeispiele:

Die erfassten Daten werden zu folgen-
den Zwecken und nach folgenden Mus-
tern von Modellen kiinstlicher Intelli-
genz ausgewertet: Bewegungsmuster
der Nutzer, Fahrstil der Nutzer, Zustand
und Sicherheitsprognose der Fahr-
zeugtechnik, Fehler- und Schwachstel-
lenmuster des Fahrzeugs zur Verbes-
serung und Weiterentwicklung, Muster
des Kommunikationsverhaltens des
Nutzers wdhrend der Fahrt, prospekti-
ves Notfallsystem ...

Die Software beriicksichtigt da-
bei die rechtlichen Anforderungen in
Deutschland und Europa, ethische
Werte wie Fairness, Sicherheit, Ge-
sundheit oder Umweltqualitdt, indem
sie ... (welche rechtlichen Grundlagen
wie beriicksichtigt werden, sollte be-
schrieben sein).

Die Software iibernimmt die Steu-
erung und trifft autonom Entschei-
dungen in folgenden Bereichen und
Aufgaben: ... (Bereiche und Aufgaben
sollten beschrieben sein).

Wie lernt die intelligente Software
(inkl. K1)?

Beispiel Dienst-Pkw: Nach welchen
Kriterien lernt die intelligente Software
(inkl. KI) des Pkw (Deep Learning)?
Textbeispiel:

Die Modelle der kiinstlichen Intelligenz
lernen auf Grundlage der erfassten
Daten des Fahrzeugs nach folgenden
grundlegenden Kriterien: Die Software
stellt sich auf die individuellen Fahrsti-
le des Nutzers ein, macht entsprechen-
de Vorschlige (zum Beispiel Routen,
Fahrweise). Auferdem optimiert sie
die Fahrzeugeinstellung und passt sie
an den Fahrstil des Nutzers an. ....

Wer hat Zugriff auf die Daten und wie
werden sie noch verwendet?

Beispiel Dienst-Pkw: Es wird beschrie-
ben, wer auf die erfassten Daten des
Pkw Zugriff hat. Textbeispiel:

Der Pkw-Hersteller hat einen Koopera-
tionsvertrag mit dem Datenkonzern XY
abgeschlossen, in dem auch die per-
sonenbezogenen Daten des Nutzers
aus dem Fahrzeug (vor allem Kommu-

° vgl. u.a. Deutscher Ethikrat 2017, S. 166ff.; Graf et al. 2018, S. 4ff.; Otto 2016

° vgl. Busch 2018, S. 59
" § 5 GefStoffv
2 Verordnung (EG) Nr. 1907/2006, Artikel 31

nikationsdaten, Fahrstil, Bewegungs-
muster) weitergegeben werden. Der
Datenkonzern XY nutzt diese Daten
zum Zwecke des Kundenprofilings und
der Erstellung von Persénlichkeitspro-
filen. Die Daten des Nutzers werden
vom Pkw-Hersteller nur weitergege-
ben, wenn der Halter des Fahrzeugs
dies mit dem Hersteller vereinbart hat.
Die Daten des Navigationsgerdites, die
dem Hersteller des Navigationsgerites
ibermittelt werden, werden von die-
sem nicht weitergegeben. ....

Die Antworten auf diese Fragen be-
schreiben die grundlegenden Funktions-
weisen eines autonomen technischen
Systems — in diesem Fall des Dienst-Pkw.

Diese Informationen fiihren zu ausrei-
chender Transparenz iiber die Funktions-
weise des Systems und sind Grundlage fiir
ein reflexives und kritisches Bewusstsein
zum Umgang mit Systemen der kiinstli-
chen Intelligenz.?

So wdre es wiinschenswert, dass je-
dem smarten Produkt (zum Beispiel je-
dem Smartphone, smarten Arbeitsmittel,
Fahrzeug, jeder smarten Gebdudeanlage)
eine Kurzinformation ,Informationsblatt
smartes Produkt“’® vom Hersteller bei-
liegt. Dies sollte von der Gesellschaft und
der Politik eingefordert und geregelt wer-
den.

Hier kdnnte man sich an Beispielen
aus anderen Bereichen orientieren, wie
den Sicherheitsdatenbldttern zu Gefahr-
stoffen, die Hersteller zum Umgang mit
den von ihnen gelieferten Gefahrstoffen
erstellen miissen.” Auch beim Umgang
mit Gefahrstoffen kdnnen Gefahren auf-
treten, die ein Nutzer nicht erkennen
kann — wie zum Beispiel krebserzeugen-
de Dampfe oder Stdube. Im Sicherheits-
datenblatt zu einem Gefahrstoff miissen
beispielsweise mogliche Gefahren des
Stoffes, die Zusammensetzung sowie An-
gaben zu Bestandteilen, Manahmen zur
Handhabung und Lagerung oder Angaben
zu den physikalischen und chemischen
Eigenschaften des Stoffes in verstandli-
cherund kurzer Form aufgefiihrt sein.” Die
Logik des Sicherheitsdatenblattes konnte
auf die Logik eines ,Informationsblattes
smartes Produkt“ ibertragen werden.

2
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¥ Welche Chancen und Gefahren gibt es?

Chancen

Ein ,Informationsblatt smartes Produkt“
oder vergleichbare verstdndliche Infor-
mationen {iber grundlegende Funktions-
weisen der 4.0-Technologien kdnnen un-
ter anderem folgende Vorteile haben:

Die Unternehmen besitzen die Infor-
mationen, um die 4.0-Technologien
fir ihre Strategien und Arbeitsprozes-
se nutzen zu kdnnen.

Die Unternehmen erhalten die Voraus-
setzungen, um die 4.0-Technologien
selbstbestimmt nutzen zu konnen,
ohne in Abhdngigkeit zu geraten.

Die Unternehmen, Fiihrungskrafte und
Beschdftigten wissen grundlegend,
welche Daten iiberihre Person und ihre
Prozesse erhoben werden und wie, wo
und von wem sie bearbeitet werden.

I Fihrungskrafte und Beschaftigte erhal-
ten die Voraussetzung, um zu wissen,
welche personenbezogenen Daten,
die von ihnen genutzten 4.0-Technolo-
gien erheben und verarbeiten.

I Fihrungskrafte und Beschéftigte ha-
ben somit die Grundlage, um iiber ihre
Datensouverdnitat und ihr informatio-
nelles Selbstbestimmungsrecht selbst
entscheiden zu kdnnen.

I Die grundlegenden Informationen
iber die Funktionsweisen der 4.0-
Technologien liegen vor und kénnen
vom Beschaffer, vom Digital-Mentor
und von Fithrungskraften sowie Be-
schaftigten genutzt werden » siehe
Umsetzungshilfen 1.4.2 Kompetenzen
im  Fihrungsprozess 4.0; 1.4.3
Kompetenzen der Beschidftigten in

? Welche Mafinahmen sind zu empfehlen?

4.0-Prozessen; 2.1.8 Digital-Mentor
G, Kiimmerer®).

Auch fiir die Hersteller smarter Pro-
dukte kdnnen sich Vorteile ergeben. Bei-
spielsweise indem die Offenlegung der
Datennutzung fiir die Kunden (Unterneh-
men, Privatpersonen) als Wettbewerbs-
faktor genutzt werden kann (,,Bei uns wis-
sen Sie, was mit Ihren Daten passiert!“).

Gefahren

Besitzen Unternehmen und Personen
kein ,Informationsblatt smartes Produkt*
beziehungsweise keine verstdndlichen
Informationen {iber grundlegende Funk-
tionsweisen der 4.0-Technologien, kon-
nen die oben genannten Chancen nicht
genutzt werden.

Da es momentan derartige kurze und

verstandliche Informationen Uber die
grundlegenden Funktionen der Produk-
te und der Software der 4.0-Technolo-

gien nicht gibt, sollten Fiihrungskrafte
und Beschiftigte eine solche kurze und
verstandliche Information von den Her-
stellern einfordern. Ein solches Informa-

tionsblatt wiirde es ermoglichen, die
Funktionsweise der intelligenten Soft-
ware (inkl. KI) besser zu verstehen.
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Zu diesem Thema konnten Sie auch folgende weitere Umsetzungshilfen interessieren:

B 1.1.5 Kriterien fiir die Erklarbarkeit der B 1.3.5 Hersteller- und Unternehmerver- B 2.1.8 Digital-Mentor (,Kiimmerer®)
4.0-Technologien antwortung in 4.0-Prozessen B 2.3.1 Datensicherheitin 4.0-Prozessen

B 1.3.4 Autonome Softwaresysteme und B 1.4.2 Kompetenzen im Fithrungsprozess 4.0 M 2.3.2 Datenschutz in 4.0-Prozessen
Unternehmerverantwortung B 1.4.3 Kompetenzen der Beschiftigten in

4.0-Prozessen
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