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? Warum ist das Thema wichtig?

Cyber-physische Systeme’ und intel-
ligente Software? mit ihren Modellen der
kiinstlichen Intelligenz (KI) erfassen im
Arbeitsprozess Daten, verarbeiten sie, ler-
nen und geben Daten weiter (Big Data).
Dies geschieht oft, ohne das Betreiber und
Nutzer genau wissen, welche Daten erfasst
werden und nach welchen Kriterien bezie-
hungsweise Regeln die Software 4.0 (inkl.
KI) lernt oder Entscheidungen trifft oder wie

die Daten verwendet werden. Die Anwen-
der/Nutzer verfiigen nicht mehr allein tiber
ihre Daten (Datensouverinitit). Die Po-
tenziale und Méglichkeiten der 4.0-Tech-
nologien? fiir den Wertschopfungsprozess
sowie fiir eine sichere und gesundheits-
gerechte Arbeitsgestaltung kdnnen jedoch
dann ausgeschdpft werden, wenn bekannt
ist, welche Daten erfasst und anhand wel-
cher dahinterliegenden Entscheidungsre-

¥ Worum geht es bei dem Thema?

geln diese miteinander in Verbindung ge-
bracht werden. Aus diesen Griinden ist es
wichtig, dass die Betreiber und die Nutzer
der Daten grundsatzlich dariiber informiert
sind, welche Daten in den 4.0-Prozessen*
erhoben werden, wie die intelligente Soft-
ware (inkl. KI) arbeitet und die Abldufe ganz
oder teilweise steuert, wie sie lernt, wo die
Daten wie verwendet und wo sie gespei-
chert werden.

Begriffe: Transparenz - Erkldrbarkeit

Unter Datensouverdnitdt® wird hier ver-
standen, dass ein Nutzer von 4.0-Tech-
nologien (zum Beispiel Betreiber, Fiih-
rungskraft, Beschiftigter) weiB, was
mit seinen erfassten Daten geschieht,
und der Verwendung zustimmt (inklusi-
ve Datenschutz und Datensicherheit).
Datensouverdnitat ist die ,Fahigkeit
einer natiirlichen oder juristischen Per-
son zur ausschliefllichen Selbstbestim-
mung hinsichtlich des Wirtschaftsguts
Daten“.¢ Grundlage ist die Befugnis und

In den Umsetzungshilfen ,Arbeit 4.0“
wird immer wieder die Transparenz und Er-
klarbarkeit der 4.0-Technologien als Maf-
nahme gefordert, da Betreiber und Nutzer
wissen sollten, welche Daten erhoben
werden, wie sie verarbeitet werden, nach
welchen Kriterien die intelligente Software
(inkl. KI) Entscheidungen trifft und die Pro-
zesse ganz oder teilweise steuert, sowie
nach welchen Kriterien die intelligente
Software lernt und wie mit den Daten des

die Entscheidungskompetenz, selbst
zu bestimmen, mit welchen Inhalten je-
mand in Beziehung zu seiner Umwelt tritt
und mit ihr kommuniziert. Gleichzeitig
wird mit der Zustimmung die Moglichkeit
der Nutzung der Daten in Big Data und
4.0-Prozessen moglich. Der Umfang der
Datensouverdnitat ist abhdangig vom Um-
fang der Transparenz und Erkldrbarkeit
der 4.0-Prozesse.

Transparenz bezeichnet bei 4.0-Techno-
logien die Eigenschaft, dass die Aktionen
und Funktionen des autonomen techni-

Betriebes beziehungsweise der beteilig-
ten Personen umgegangen wird. Das ist
die Voraussetzung, um die Daten (des
Betriebes, der Personen) bewusst, gezielt
und systematisch fiir die Wertschdpfungs-
prozesse nutzen zu kdnnen sowie Daten-
schutz und Datensicherheit der eigenen
Daten und der genutzten intelligenten
Software (inkl. KI) zu realisieren.

Betriebe und Personen sollten ein Be-
wusstsein herausbilden, wie 4.0-Tech-

schen Systems nachvollziehbar sind.
Die Forderung nach maximaler Transpa-
renz ist hdufig nicht vollstdndig erfill-
bar, da viele Modelle so komplex sind,
dass Nutzer von 4.0-Technologien die-
se softwaretechnischen Abldufe nicht
durchschauen konnen.”

Erkldrbarkeit: Damit 4.0-Technologien
erkldarbar sind, miissen die Gesetzma-
Bigkeiten, nach denen das autonome
technische System agiert, bekannt sein.

nologien arbeiten und wie ihre Daten
verwendet werden. Dazu ist kein spezifi-
sches IT-Wissen erforderlich. Die wesent-
lichen Kriterien des Umgangs mit den
betrieblichen und personenbezogenen
Daten sollten sie jedoch kennen.

Im Folgenden werden Kriterien fiir
die Erklarbarkeit der 4.0-Technologien
als Grundlage fiir die Datensouverdni-
tat beschrieben, tber die Betriebe und
Personen vor dem Einsatz von 4.0-Tech-

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-

tion angepasst werden.

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Riume, Prozesse und Menschen beinahe in Echtzeit.

Die komplette oder teilweise Steuerung tibernimmt intelligente Software auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem
auch Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle

kiinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist

autonom und selbstlernend.

w

4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen,

Produkten, Rdumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.

IS

Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen,

Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollstandig, aber in Ansétzen in allen Betrieben umgesetzt.

E

Otto 2016, S.5
vgl. BaFin 2018, S. 37; Dobel et al. 2018, S. 30

vgl. Deutscher Ethikrat 2017, S. 166ff.; Grdf et al. 2018, S. 4ff.; Otto 2016
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Kriterium 2: Wo werden die
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|
Abbildung 1:  Kriterien fiir die Erklarbarkeit der 4.0-Technologien (eigene Darstellung)

nologien Informationen von Herstellern,
Anbietern, Dienstleistern und Program-
mierern einfordern kdnnen — siehe Abbil-
dung 1.

Die Kriterien fiir die Erklarbarkeit der
4.0-Technologien werden im Folgenden
weiter erldutert:

Kriterium 1: Betreiber und Nutzer sollten
wissen, welche Sensoren in dem ,Ge-
genstand“ sind, den sie anschaffen oder
benutzen wollen, und welche Daten von
diesen Sensoren erhoben werden.

Sensoren sind (elektronische) Bauteile
zur Erfassung einer physikalischen Grofe.
Sensoren konnen alle physikalisch mess-
baren Werte erfassen®, wie zum Beispiel
Warmestrahlung, Temperaturen, Feuch-
tigkeit, Druck, Kraft, Beschleunigung oder
Magnetismus. Damit konnen Daten (ber
Zustande, Bewegungen und Prozesse von
Arbeitsmitteln, Fahrzeugen, Arbeitsstof-
fen, Rdumen, Assistenzmitteln, Produkten
liber integrierte Sensorik erfasst werden.
Aber auch personenbezogene Daten (wie
zum Beispiel Vitaldaten, Bewegungsda-
ten) kénnen tber Sensorik beispielsweise
in Smartphones, Kleidung oder Fitness-
armbandern erhoben werden.

Sensoren kdnnen mikroskopisch klein

sein, sodass sie beispielsweise in Gewe-
befaden von Kleidung integriert werden.
Es existieren bereits winzige Sensoren
(,Smart Dust“ - intelligenter Staub).
Viele Sensorsysteme basieren auf der
Kombination sehr unterschiedlicher Sen-
sortypen. Fitnessarmbdnder enthalten
beispielsweise Bewegungssensoren, op-
tische Sensoren, bioelektrische Sensoren
und GPS-Empfanger. Die Informationen
dieser Sensorsysteme kdnnen sich ergén-
zen oder gegenseitig kontrollieren (Sen-
sorfusion).

Um Daten fiir seine Geschaftszwecke
und seine Arbeitsgestaltung zu erhalten
und um Datenschutz und Datensicher-
heit garantieren zu konnen, sollte jeder
Betrieb vom Hersteller/Dienstleister In-
formationen dariiber einfordern, welche
wesentlichen Sensoren in dem smarten
Gegenstand sind und welche Daten diese
erheben (betriebliche und personenbezo-
gene).

Kriterium 2: Betreiber und Nutzer sollten
wissen, wo Daten gespeichert werden.
Die Daten, die liber Sensoren erfasst
werden oder die selbst eingegeben wer-
den (zum Beispiel tiber Messenger-Diens-
te, Social Media, Suchmaschinen, In-

8 vgl. Cernavin & Lemme 2018, S. 27ff.; Micklich 2015; V6lz 1999

ternetnutzung, E-Mails), werden auf
Plattformen abgelegt » Siehe Umset-
zungshilfe 2.5.3 Plattformékonomie. So
werden beispielsweise die Daten des
Fahrzeugs in der Regel auf einer Plattform
des Herstellers gesammelt, die Daten des
Fitnessarmbands auf einer Service-Platt-
form oder die in eine Suchmaschine ein-
gegebenen Daten auf der Plattform des
Betreibers der Suchmaschine. In der Re-
gel wissen Betreiber und Nutzer nicht,
wo ihre Daten gespeichert werden. In
den Allgemeinen Geschéftsbedingungen
(AGB) der Anbieter und Hersteller sollte
diese Information zu finden sein. Diese
AGB sind meist sehr umfassend. Kurzin-
formationen dazu stehen oft nicht zur Ver-
figung.

Betreiber und Nutzer sollten sich den-
noch informieren, wo ihre Daten gespei-
chert werden, bevor sie den smarten
»Gegenstand“ oder die Anwendung an-
schaffen. Auch bei bereits verwendeter
4.0-Technologie sollte zum Beispiel Fra-
gen der Datensicherheit und des Daten-
schutzes nachgegangen werden. Rele-
vant kann auch der Gerichtsort sein, da
das Recht des Landes angewendet wird,
in dem die Daten liegen.

2
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Kriterium 3: Betreiber und Nutzer sollten
wissen, nach welchen Kriterien die in-
telligente Software (inkl. KI) ihre Daten
verarbeitet und nach welchen Kriterien
sie die Prozesse steuert (teilweise oder
komplett).

Intelligente Software (inkl. KI) verarbei-
tet, entscheidet und steuert (ganz oder
teilweise) Prozesse mit ihren Modellen
der Kl ganz oder teilweise, ohne dass dies
von auBen sichtbar ist. Ebenso wenig
kdnnen Betreiber und Nutzer oftmals er-
kennen, warum die intelligente Software
(inkl. KI) zu welchem Ergebnis kommt. Um
dennoch zu wissen, nach welchen Kriteri-
en die intelligente Software (inkl. KI) Da-
ten verarbeitet und Prozesse ganz oder
teilweise steuert, lassen sich folgende
Empfehlungen ableiten:’

Betreiber oder Nutzer sollten beim Ein-
satz von intelligenter Software (inkl. KI)
vom Hersteller/Dienstleister zum Beispiel
folgende Informationen beschaffen:

I Grundlegende Zielsetzung: Die Ziel-
setzung der intelligenten Software
(inkl. KI) sollte allgemeinverstandlich
dargestellt sein. Dabei geht es nicht
um die softwaretechnische Zielset-
zung, sondern um die inhaltlichen Vor-
gaben, die die intelligente Software
(inkl. KI) erftillen soll (zum Beispiel
Konzepte fiir den sicheren Umgang mit
einer Maschine, Optimierung von Per-
sonlichkeitsprofilen zur Verbesserung
der Personaleinsatzplanung).

I Inhaltliche  Entscheidungskriterien:
Die Entscheidungsfindung der in-
telligenten Software (inkl. KI) sollte
fiir einen Laien nachvollziehbar sein
(Handlungslogik). Dabei geht es nicht
um die Offenlegung von Quellcodes,
Algorithmen oder Programmstruktu-
ren, sondern darum zu verstehen, auf
Grundlage welcher inhaltlichen Krite-
rien und Gewichtungen die Software
entscheidet.” Beispiele hierzu sind:

— Bei der Steuerungssoftware von
smarten verketteten Arbeitsmitteln
sollte dargestellt sein, nach wel-
chen Kriterien sie die Prozesse ganz
oder teilweise steuert, wie zum
Beispiel Zeit, Qualitdt, Materialein-

satz, Verfligharkeit von Personal
> Siehe Umsetzungshilfe 3.1.4 Si-
cherheit von verketteten Arbeitsmit-
teln mit 4.0-Technologie.

— Bei der smarten Personaleinsatz-
planung sollte informiert werden,
nach welchen Kriterien sie Personal
aussucht, wie zum Beispiel Kom-
petenz, gerechte Arbeitszeitvertei-
lung, Gesundheitszustand » Siehe
Umsetzungshilfe 2.6.1 Digitale Pla-
nung des Personaleinsatzes.

— Die Personalbewertungssoftware
sollte die Kriterien darstellen,
nach denen die Personen bewertet
werden und wie diese gewichtet
werden, zum Beispiel Fehlzeiten,
Arbeitsproduktivitat, Arbeitszeit,
Fehltage, Zufriedenheit » Siehe Um-
setzungshilfe 2.6.3 Personalbeur-
teilung und CPS.

Es ist auch moglich, dass Daten nicht
firdenvorgesehenen Zweck genutzt, son-
dern ohne Wissen des Nutzers interpre-
tiert und zusatzliche Schlussfolgerungen
daraus gezogen werden. Zu einer derarti-
gen Datenanalyse, die auch diskriminie-
rend" sein kann, kann es beispielsweise
kommen, wenn die intelligente Software
(inkl. KI) ein gedndertes (Einkaufs-)Ver-
halten erkennt und daraus auf bevorste-
hende Lebensereignisse schliet (wie
Trennungen, Schwangerschaften), ohne
dass hierzu konkrete Daten erhoben wor-
den sind. Uber derartige Moglichkeiten
der intelligenten Software (inkl. KI) sollte
informiert werden.

I Einbindung von Plattformen: Der Zu-
griff von intelligenter Software (inkl. KI)
auf Plattformen von weiteren Anbie-
tern durch den Hersteller/Dienstleister
sollte allgemeinverstdndlich darge-
stellt sein. Auch hier geht es nicht um
die softwaretechnischen Codes, son-
dern um die Benennung der Anbieter,
auf deren Daten und Plattformen zu-
riickgegriffen wird (zum Beispiel Social
Media, Hersteller).

I Sicherheit und Gesundheit bei der Ar-
beit: Regelungen und Grundlagen des
sicheren und gesundheitsgerechten

Arbeitens, die die intelligente Soft-
ware (inkl. KI) bei ihren Entscheidun-
gen beriicksichtigt, sollten durch den
Hersteller/Dienstleister allgemein-
verstindlich dargestellt werden (zum
Beispiel Verordnungen, DGUV Vor-
schriften, technische Regeln, Normen
und arbeitswissenschaftliche Erkennt-
nisse).

I Beriicksichtigung weiterer ethischer
Kriterien: Die ethischen Grundlagen,
die die intelligente Software (inkl. KI)
beriicksichtigt, sollten bekannt sein,
wie zum Beispiel Fairness und Diskri-
minierungsfreiheit.”? » Siehe Umset-
zungshilfe 1.1.4 Ethische Werte fiir die
intelligente Software.

0 Datenschutz und Datensicherheit: Es
sollte bekannt sein, wie die intelligen-
te Software (inkl. KI) bei ihren Entschei-
dungen Datenschutz (zum Beispiel
Datenschutz {iber Privacy by Design®,
Privacy-Preserving Data-Mining™) und
Datensicherheit (zum Beispiel iber
Zertifikate wie Trusted Cloud) sicher-
stellt™ » Siehe Umsetzungshilfen 2.3.1
Datensicherheit in  4.0-Prozessen;
2.3.2 Datenschutz in 4.0-Prozessen.

Diese Empfehlungen sind sowohl
auf kommerzielle Software als auch auf
Open-Source-Software  (offener Quell-
code) anwendbar. » Siehe Umsetzungs-
hilfe 2.1.2 Integration von intelligenter
Software in die Organisation.

Kriterium 4: Betreiber und Nutzer sollten
wissen, nach welchen Kriterien die intel-
ligente Software (inkl. K1) lernt und sich
autonom weiterentwickelt.

Die Kriterien, nach denen intelligente
Software autonom lernt und sich weiter-
entwickelt (Lernalgorithmen, kiinstliche
Intelligenz, Deep Learning), sind fiir den
Anwender in vielerlei Hinsicht unver-
standlich und nicht direkt erkennbar.’

Bei lernender intelligenter Software
(inkl. KI) und insbesondere beim Deep
Learning” werden beispielsweise Lern-
algorithmen sowie standig wachsende
Datenmengen in grofle kiinstliche Lern-
netzwerke eingespeist. Diese Lernnetz-

° vgl. u.a. Biinau 2018; Bundesregierung 2016, S. 5f.; Busch 2018, S. 40ff.; Deutscher Ethikrat 2017, S. 166ff.; Graf et al. 2018; Kriiger & Lischka 2018, S. 31ff.; Rohde 2018

© Wachter 2018
" Karetal. 2004, S. 478
2 Dobel et al. 2018, S. 31

3 Privacy by Design = Die Software 4.0 verarbeitet prinzipiell keine Informationen, die in Bezug auf den Datenschutz problematisch sind — siehe BaFin 2018, S. 38
" Privacy-Preserving Data-Mining = Die Software 4.0 integriert die Datenschutzanforderungen direkt in die Datenanalyse und Datenauswertung — siehe BaFin 2018, S. 38

> Dobel et al. 2018, S. 31
6 vgl. u.a. BaFin 2018 S. 37; Stockley 2018

7 ,Deep* bezieht sich auf die vielen Schichten, die das kiinstliche Lernnetzwerk mit der Zeit autonom ansammelt. Je vielschichtiger das Netzwerk wird, desto starker werden
die Leistung und die Lernfahigkeit im Rahmen der vorgegebenen Parameter.
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werke orientieren sich an der Funktions-
weise von neuronalen Netzwerken des
menschlichen Gehirns. Die Fahigkeit der
Lernnetzwerke zu ,,denken® und zu ,ler-
nen“ steigt, je mehr Daten verarbeitet
werden. Die kiinstlichen Lernnetzwerke
der intelligenten Software (inkl. KI) soll-
ten mit einem spezifischen Lernziel von
Auftraggebern programmiert werden und
sie lernen dann autonom weiter. Prob-
lem bei diesen Lernprozessen kann sein,
dass der lernenden Software Daten zu-
grunde liegen, die fiir die Fragestellung
des Betriebes nicht zutreffen, oder dass
die Qualitat der Daten nicht ausreicht.
> Siehe Umsetzungshilfe 2.3.3 Datenqua-
litdit in 4.0-Prozessen. Es kann auch sein,
dass die lernende Software nicht zulds-
sige oder nicht sinnvolle Korrelationen
herstellt und nicht korrekte Schlussfolge-
rungen zieht. Zudem ist es moglich, dass
intelligente Software (inkl. KI) ohne Lern-
ziel ausgestattet ist und autonom in eine
gegebenenfalls nicht gewiinschte Rich-
tung weiterlernt.

Damit kleine und mittlere Betriebe,
Fithrungskrédfte und Beschéftigte anna-
hernd erkennen koénnen, nach welchen
Kriterien die intelligente Software (inkl.
KI) lernt und sich weiterentwickelt, kon-
nen unter anderem folgende Empfehlun-
gen hilfreich sein:™
0 Inhaltliches Lernziel: Es sollte bekannt

sein, welches Lernziel die intelligente

Software (inkl. KI) besitzt. Dabei geht

es um inhaltliche Ziele, die vorgege-

ben werden (zum Beispiel dass ein
autonomes technisches System die

Maschine ergonomisch optimal auf

den Benutzer einstellen soll).

0 Inhaltliche Lernkriterien: Es sollte be-
kannt sein, nach welchen inhaltlichen
Kriterien die intelligente Software
(inkl. KI) lernt (Lernlogik). Hier geht
es darum aufzuzeigen, nach welchen
allgemeinen inhaltlichen Parametern
die intelligente Software (inkl. KI) auf
Grundlage des Lernziels lernt. Inhalt-
liche Parameter kdnnen zum Beispiel
sein: Verkettung von Arbeitsmitteln
zur Optimierung der Schnittstellen
Mensch — Maschine, die wirkungsvol-

lere Ausnutzung der einzelnen Maschi-
nen zur Optimierung der Produktion.

I Datengrundlagen: Es sollte bekannt
sein, auf welcher allgemeinen inhaltli-
chen Datengrundlage die intelligente
Software (inkl. KI) lernen kann (ihre
Lernmuster herausbilden kann). Bei-
spielsweise kann bekannt sein, dass
eine Software, die Unfallursachen analy-
siert und Unterweisungshinweise gibt,
auf Grundlage der Unfallberichte einer
Branche ihre Lernmuster entwickelt hat.

I Ethische Grundlagen fiir das Lernen: Es
sollte bekannt sein, ob beziehungswei-
se wie die intelligente Software (inkl.
KI) beim Lernen ethische Grundlagen
beriicksichtigen kann, wie zum Beispiel
Sicherheit und Gesundheit oder Fair-
ness und Diskriminierungsfreiheit.”
> Siehe Umsetzungshilfe 1.1.4 Ethische
Werte fiir die intelligente Software.

I Datenschutz und Datensicherheit: Es
sollte bekannt sein, ob beziehungs-
weise wie die intelligente Software
(inkl. KI) im Lernprozess den Daten-
schutz und die Datensicherheit (zum
Beispiel uUber Zertifikate wie Trusted
Cloud) sicherstellt. » Siehe Umset-
zungshilfen 2.3.1 Datensicherheit in
4.0-Prozessen; 2.3.2 Datenschutz in
4.0-Prozessen.

Kriterium 5: Betreiber und Nutzer sollten
wissen, wer auf ihre Daten Zugriff hat
sowie ob und wie diese noch verwendet
werden.

Betreiber, Fiihrungskrdfte und Be-
schaftigte sollten wissen, wer Zugriff auf
ihre Daten hat und in welchen Zusam-
menhdngen ihre Daten verwendet wer-
den. Da die Daten des Betriebes oder der
Person, mit der die intelligente Software
(inkl. K1) arbeitet, oft auf Plattformen lie-
gen oder in anderen betriebsiibergrei-
fenden Zusammenhdngen verwendet
werden, die nicht nur dem Betreiber oder
Nutzer zugdnglich sind, kdnnen die Daten
noch von weiteren Anwendern genutzt
werden. » Siehe Umsetzungshilfe 2.5.3
Plattformdkonomie. Nutzer sollten sich
dariiber informieren, was mit den anony-
misierten Daten passiert. Beispielsweise

sollte Nutzern bekannt sein, dass die an-
onymisierten Daten eines Fahrzeugs zur
Optimierung der Fahrleistung und zur op-
timalen Einstellung der Fahrzeugtechnik
verwendet werden. Werden diese Daten
an Dritte weitergegeben, sollte auch da-
riiber informiert werden. Beispielsweise
werden die erfassten Daten mit den Da-
ten anderer Hersteller abgeglichen und
von dem Institut XY fiir statistische Zwe-
cke ausgewertet.

4.0-Technologien ermdglichen darii-
ber hinaus eine umfassende Dekontextu-
alisierung und Rekontextualisierung von
Daten. Das bedeutet, die Daten werden
fiir Zusammenhadnge genutzt, fiir die sie
nicht erhoben wurden, und sie werden
neu verkniipft.? Dies kann bei betrieb-
lichen und personenbezogenen Daten
sehr sinnvoll, aber auch problematisch
sein, wenn beispielsweise unbefugt Nut-
zerprofile erstellt werden. Diese Vorgdange
ermoglichen zum Beispiel im Gesund-
heitswesen, dass in der Klinik erhobe-
ne Laborwerte mit in Forschungslaboren
durchgefiihrten Gesamtgenomanalysen
verkniipft werden und so verbesserte The-
rapiemdoglichkeiten fiir individuelle Pati-
enten ausgewdhlt werden kdnnen.?' Dies
ist zum einen aus Datenschutzgriinden
ohne Zustimmung des Betroffenen grund-
sdtzlich nicht zuldssig. Zum anderen kdn-
nen die Daten fiir das Profiling ungeeignet
sein beziehungsweise kdnnen sie fiir Fra-
gestellungen (zum Beispiel Verhaltens-
muster) genutzt werden, fiir die sie nicht
erhoben wurden (zum Beispiel kann das
Kaufverhalten einer Person Riickschliisse
auf ihre Gesundheitssituation zulassen).
Dabei kann es zu Verzerrungen kommen,
wenn Daten nicht liickenlos vorliegen
(zum Beispiel Daten Uber Sportaktivita-
ten, die nicht erfasst werden, oder fehlen-
de Gesundheitsdaten).

Auch in der Frage des Zugriffs auf die
Daten sollten Betriebe und Personen
vom Hersteller/Dienstleister allgemeine
grundlegende inhaltliche Informationen
einfordern, wie mit ihren Daten umgegan-
gen wird. Dazu gehort, wer Zugriff auf die
Daten hat und in welchen Zusammenhan-
gen sie von wem verwendet werden.

8 vgl. u.a. Anderl 2018; BaFin 2018, S. 26ff.; Deutscher Ethikrat 2017, S. 166ff.; Dobel et al. 2018; Kar et al. 2017; Rohde 2018; Schonschek 2018; Stockley 2018; Wachter 2018

” Dobel et al. 2018, S. 31

20 Deutscher Ethikrat 2017, S. 57
2 Deutscher Ethikrat 2017, S. 28
22 Busch 2018, S. 59

4

© Verbundprojekt Pravention 4.0 / Offensive Mittelstand, Heidelberg 2019



Arbeit 4.0: Kriterien zur Erklarbarkeit der 4.0-Technologien — Umsetzungshilfe 1.1.5

> Welche Chancen und Gefahren gibt es?

Wenn Datensouverdnitdt gewdhrleis-
tet ist, bietet dies unter anderem folgen-
de Chancen:

I Kontrolle Uiber die Steuerung der Lern-
prozesse von intelligenter Software
(inkL KI).

I Gezielte Einflussnahme auf das Lern-
ziel derintelligenten Software (inkl. KI)
wahrend des Lernprozesses.

I Systematische Datenerfassung durch
Sensorik kann niitzlich sein (beispiels-
weise Erfassung von Vitaldaten im Ge-
sundheitswesen).

I Speicherort der Daten ist bekannt und
der Zugriff darauf geregelt.

I Optimierung von Prozessen mdglich
(zum Beispiel effizientes Fahren).

I Frithzeitiges und vorausschauendes
Erkennen von gesundheitlichen oder
technischen Problemen.

I Hoheres Vertrauen in intelligente Soft-
ware (inkl. KI) und bessere Akzeptanz.

I Bessere Nutzbarkeit von intelligenter
Software (inkl. KI), hohere Produkti-
vitat und Zufriedenheit der Beschaf-
tigten, wenn Kenntnisse {iber deren
Funktionen vorliegen und sich ein
Bewusstsein im Umgang damit entwi-
ckelt.

I Sicherstellung der Betriebssicherheit.

Wenn Datensouverdnitat nicht geklart
ist, ergeben sich daraus unter anderem
folgende Gefahren:

I Kontrollverlust tiber das Lernziel der
intelligenten Software (inkl. KI).

B Nutzer kennen die Kriterien nicht,
nach denen intelligente Software (inkl.
KI) lernt und sich weiterentwickelt.

I Bekanntgabe von Daten, die nicht
bekannt sein sollen und damit bei-
spielsweise unbefugtes Erstellen von
Nutzerprofilen.

I (Unbekannte) Sensoren erfassen Da-

? Welche Mafnahmen sind zu empfehlen?

ten, von denen Nutzer nichts wissen.

I Daten kdnnen im Ausland gespeichert
werden und den dortigen rechtlichen
Bestimmungen unterliegen.

I Unbefugter Zugriff zu den Daten und
unbefugte Nutzung durch Dritte.

I Gewdhrleistung der Betriebssicherheit
nicht méglich, wenn diese Kriterien im
Lernziel nicht definiert sind.

I Misstrauen und fehlende Akzeptanz
der Betroffenen in Bezug auf die intel-
ligente Software (inkl. KI).

I Mogliche Konflikte zwischen Unter-
nehmer, Fiihrungskréften und Beschaf-
tigten beziehungsweise zwischen
Betriebsrat und Geschéftsfiihrung mit
gegebenenfalls unnotigen Vorbehalten
gegeniiber der 4.0-Technologie gene-
rell.

I Ethische Grundlagen sind nicht defi-
niert und mit Betreibern und Nutzern
nicht kommuniziert.

Bei allen Anwendungen von 4.0-Tech-
nologien — vom einfachen smarten Hand-
bohrer {iber das Smartphone und das
Fahrzeug bis hin zu komplexen autonom
gesteuerten Prozessen — sollten Betreiber
und Nutzer vom Hersteller/Dienstleister
dieser Systeme allgemeinverstandliche
Erklarungen zur Funktionsweise der auto-
nomen technischen Systeme einfordern.
Dies sollte in jedem Fall bei Neuanschaf-
fungen oder Programmierungen der Fall
sein, es sollten aber gegebenenfalls auch
bestehende 4.0-Prozese und -Anwendun-
gen hinterfragt werden.

Dabei sollten Betreiber und Nutzer
unter anderem folgende Aspekte hinter-
fragen beziehungsweise dazu Informatio-
nen einfordern:

Welche Daten werden erhoben (Senso-

rik)?

I Welche Sensoren sind in der 4.0-Tech-
nologie integriert?

I Welche Daten erheben diese Senso-
ren?

Wo werden die Daten gespeichert (Platt-

formen)?

I Auf welchen Plattformen werden die
Daten gespeichert?

B Welches Landesrecht gilt?

I Wie ist die Datensicherheit der Platt-

form geregelt (zum Beispiel zertifiziert
durch Trusted Cloud)?

Wie werden die Daten von der intelligen-
ten Software verarbeitet (Algorithmen,
kiinstliche Intelligenz)?

I Welche grundlegende Zielsetzung hat
die intelligente Software (inkl. KI)?

I Nach welchen allgemeinen inhaltli-
chen Kriterien entscheidet die intelli-
gente Software (inkl. KI)?

B Werden auch Merkmale erarbeitet, die
nicht speziell erfasst werden (entste-
hen zum Beispiel durch Kombination
erhobener Merkmale neue Merkmale)?

I Greift die intelligente Software (inkl.
KI) auf Daten von anderen Plattformen
zuriick, wie verwertet die Software 4.0
diese Daten und welche Schlussfolge-
rungen zieht sie daraus?

I Wie beriicksichtigt die intelligente
Software (inkl. KI) das Thema Sicher-
heit und Gesundheit bei der Arbeit?

I Wie werden im Lernprozess der intelli-
genten Software (inkl. KI) und bei auto-
nomen Entscheidungen Datenschutz
und Datensicherheit beriicksichtigt?

Wie lernt die intelligente Software (wie

Deep Learning, KI)?

I Welches Lernziel verfolgt die intelli-
gente Software (inkl. KI)?

I Nach welchen allgemeinen inhaltli-
chen Kriterien lernt die intelligente
Software(inkl. KI)?

I Auf welcher allgemeinen inhaltlichen
Datengrundlage hat die intelligente
Software (inkl. KI) ihre Lernmuster er-
stellt?

I Auf welcher allgemeinen inhaltlichen
Datengrundlage lernt die intelligente
Software (inkl. KI) weiter (zum Beispiel
inhaltliche Kriterien des Lernens wie
Anforderungen aus Gesetzen, dkono-
mische Kriterien)?

I Wie beriicksichtigt die intelligente
Software (inkl. KI) ethische Grundla-
gen beim Lernen (wie zum Beispiel
Sicherheit und Gesundheit des Men-
schen oder Fairness und Diskriminie-
rungsfreiheit)?

I Wie beriicksichtigt die intelligente
Software (inkl. KI) Datenschutz und
Datensicherheit beim Lernen?

Wer hat Zugriff auf die Daten und wie
werden sie noch verwendet (Datensou-
verdnitit)?

I Wer hat Zugriff auf die Daten von Be-
treibern/Nutzern?

I In welchen Zusammenhdngen werden
Daten von Betreibern/Nutzern iber die
konkrete Nutzung durch Betreiber/Nut-
zer hinaus zusatzlich verwendet?
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I Werden die Daten von Betreibern/Nut-
zern fiir Zusammenhdnge genutzt, fiir
die sie nicht erhoben wurden (Dekon-

Empfehlung: Kurzinformation zum Um-
gang mit Daten

Die Kriterien zur Erklarung des Umgangs
mit den Daten von einer autonomen
und selbstlernenden Software (inkl.
KI) sollten fiir Laien so aufbereitet wer-
den, dass sie schnell nachzulesen und
verstandlich sind. Sie sollten kurz und
Ubersichtlich formuliert sein und die

textualisierung), und werden sie neu
verkniipft (Rekontextualisierung)?

wesentlichen Informationen, zum Bei-
spiel zur Erfassung, Speicherung, Weiter-
gabe von Daten, enthalten (zum Beispiel
in Form eines ,,Onepagers*).?

Der Verweis auf oftmals ausfiihrliche
und komplex formulierte Allgemeine Ge-
schéftsbedingungen (AGB) hilft im Alltag
von kleinen und mittleren Unternehmen
oft nicht weiter.

Die Darstellung dieser Informationen
lieBe sich dabei sehr gut in kompakter
Form realisieren:

Beispielsweise werden vom Hersteller
nach Gefahrstoffverordnung Sicher-
heitsdatenblatter tiber Gefahrstoffe zur
Verfiigung gestellt, zu denen der Arbeit-
geber Kurzinformationen erstellt, die als
Betriebsanweisung bekannt sind.

> Siehe Umsetzungshilfe 1.1.7 Informa-
tionsblatt smartes Produkt.
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Zu diesem Thema konnten Sie auch folgende weitere Umsetzungshilfen interessieren:

B 1.1.4 Ethische Werte fiir die B 2.1.2 Integration von intelligenter Software M 2.5.3 Plattformékonomie
intelligente Software (inkl. KI) (inkl. KI) in die Organisation

B 1.1.7 Informationsblatt smartes Produkt B 2.3.1 Datensicherheit in 4.0-Prozessen

B 1.3.4 Autonome Softwaresysteme und B 2.3.2 Datenschutz in 4.0-Prozessen
Unternehmerverantwortung B 2.3.3 Datenqualitét in 4.0-Prozessen

B 1.3.5 Hersteller- und Unternehmerver- B 2.3.4 Betriebsvereinbarungen und Dienst-
antwortung in 4.0-Prozessen vereinbarungen zu 4.0-Prozessen
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