Umsetzungshilfe Arbeit 4.0

1. Fiihrung und Kultur » 1.1 Ziele, Strategie und Kriterien fiir
4.0-Prozesse

1.1.3 Unternehmensethik und
intelligente Software (inkl. KI)

I Stichworter: Ethik, Moral, integrative Unternehmensethik, Individualethik

? Warum ist das Thema wichtig?
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Fast jede Entscheidung im Unterneh-
men ist auch eine ethische Entscheidung.
Systematisch denkende Fithrungskrafte
kommen nicht darum herum, diese ethi-
schen Fragestellungen bewusst zu beriick-
sichtigen, wenn sie sich nicht unreflektiert

treiben lassen wollen. Die Relevanz dieser
grundlegenden Betrachtungsweise wird
sich durch die 4.0-Prozesse’ verstdrken,
da die cyber-physischen Systeme (CPS)?
mit ihrer intelligenten Software® grundle-
gende ethische Aspekte des Menschen

? Worum geht es bei dem Thema?

beriihren (zum Beispiel Autonomie, Hand-
lungstrdgerschaft). Intelligente Software
mit ihren Modellen kiinstlicher Intelligenz
(K) kann immer auch die (informelle)
Selbstbestimmung von Fiihrungskraften
und Beschaftigten beeinflussen.

Begriffe: Moral — Ethik - Integrative
Unternehmensethik
In diesem Beitrag wird von folgendem
Begriffsverstandnis ausgegangen:
Moral — Moral ist eine grundlegende
Orientierung, die Menschen im Umgang
mit anderen Menschen die Orientierung
gibt, sich selbst und andere zu achten
beziehungsweise zu missachten.* Diese
Werte entstehen im Laufe der Entwick-
lung der Kultur einer Gesellschaft.
Ethik - Ethik ist die Uberlegung, die

Ethische Aspekte spielen in jeder Ent-
scheidung im Unternehmen eine Rolle.
Dies gilt noch einmal verstarkt fiir die
Fragen der Integration der intelligenten
Software (inkl. KI) in den Betrieb, da hier
fast immer auch grundlegende Fragen
der Achtung oder Missachtung von Men-
schen eine Rolle spielen. » Siehe auch
Umsetzungshilfen 1.1.4 Ethische Wer-
te fiir die intelligente Software (inkl. Kl);
1.1.2 Autonomie der Systeme; 1.3.3 Hand-

das menschliche Handeln aufgrund der
moralischen Orientierung und den sich
daraus ergebenden Anspriichen {ber-
priift. Die Aufgabe der Ethik besteht da-
rin, Orientierung fiir die Einschdtzung
»Richtig® und ,Falsch“ zu geben sowie
fiir die Normen und Werte, nach denen in
einer Gesellschaft oder in einem Betrieb
tiblicherweise {ber ,Gut* und ,Bdse*
entschieden wird.?

Integrative Unternehmensethik - Die
Grundannahme der integrierten Unter-

lungstrdgerschaft im Verhdltnis Mensch
und intelligente Software (inkl. Ki).

Ethik und Software 4.0 — Perspektiven
Der mogliche Eingriff der intelligenten
Software (inkl. KI) in die sozialen Bezie-
hungen im Betrieb und in die Arbeitspro-
zesse istin allen Anwendungsbereichen?®
so grundlegend, dass die Betriebe gut
daran tun, auch unternehmensethische
Aspekte zu reflektieren. Intelligente Soft-

nehmensethik ist, dass sich wirtschaft-
liche und ethische Zusammenhédnge
und Entscheidungen im Unternehmen
nicht trennen lassen; jede wirtschaftli-
che Entscheidung ist fast immer auch
eine ethische Entscheidung.® Integra-
tive Unternehmensethik versteht sich
als permanenter Prozess der kritischen
Uberlegung und Gestaltung von legiti-
mem menschlich orientiertem und 6ko-
nomischem Wirtschaften gleicherma-
Ben.”

ware mit ihrer Kl beeinflusst Prozesse,
die Personen in Betrieben ohne unter-
nehmensethische Kriterien schwerer er-
kennen und einschdtzen kénnen. Hilf-
reich ist es, dass die beiden folgenden
ethischen Perspektiven beim Einsatz von
4.0-Technologien® eingebunden werden.

1. Perspektive des Unternehmens (un-
ternehmensethisch): Intelligente Software
(inkl. Ki) tangiert die Rolle des Menschen
im Betrieb.

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-

tion angepasst werden.

Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen,

Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollstdndig, aber in Ansétzen in allen Betrieben umgesetzt.

~

Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Riume, Prozesse und Menschen beinahe in Echtzeit. Die

komplette oder teilweise Steuerung ibernimmt intelligente Software auf Grundlage von Modellen der kiinstlichen Intelligenz. Genutzt werden dazu unter anderem auch
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

w

Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle

kuinstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist

autonom und selbstlernend.
Luhmann 1997, S. 245; Kortner 1999, S. 72

Kiipper & Picot 1999, S. 133
vgl. Ulrich 2001, S. 428

© N o v o a

vgl. Kortner 1999, S. 33; Rendttorff 1999, S. 154f.; Ulrich 2001, S. 43

Anwendungsbereiche von CPS kénnen sein: Insellésungen, Teilkomponenten und Teilprozesse (zum Beispiel einzelne Arbeitspldtze, Arbeitsmittel, Teile von Anlagen,

Rdume, Produkte, Assistenzsysteme) und verkettete Prozesse und Gesamtsystemldsungen (zum Beispiel verkettete Arbeitsmittel, Wertschopfungskette). AuBerdem

geschl

Betrieb d

formen).

©

gen (autark — zum Beispiel Edge Computing, betriebliche Cloud), offene Anwendungen (zum Beispiel Public Clouds, Hersteller-Platt-

4.0-Technologie bezeichnet hier Hardware und technologische Produkte (wie Assistenzmittel/Smartphones, Sensoren/Aktoren in smarten Arbeitsmitteln, Fahrzeugen,

Produkten, Rdumen usw., smarte Dienstleistungen, Apps), die von intelligenter Software (inkl. KI) ganz oder teilweise gesteuert werden.
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Ein Unternehmen hat keine Wahl zwi-
schen ethischer und ethikfreier Unter-
nehmensfiihrung, ,,sondern nur die Wahl
zwischen ethikbewusster Unternehmens-
fiihrung und einem unreflektierten, ten-
denziell dann ideologischen Umgang
mit den impliziten Werteorientierungen
unternehmerischen Handelns“.® Dies
sollten Unternehmer wund Fiihrungs-
krafte sich bewusst machen. Diese ge-
nerelle Anforderung an Reflexion wird
durch die intelligente Software (inkl.
KI) noch verstdrkt: Intelligente Software
kann ndmlich mit eigenen Regeln der
kiinstlichen Intelligenz (zum Beispiel
Algorithmen, semantische Technologi-
en, Data-Mining) an der Kommunikati-
on zwischen Unternehmer, Fiihrungs-
kraften und Beschéftigten teilnehmen
und sogar teilweise Handlungstrager-
schaft in Arbeitsprozessen iibernehmen.
> Siehe auch Umsetzungshilfen 1.3.2 Inter-
aktion zwischen Mensch und intelligenter
Software (inkl. KI); 1.3.3 Handlungstréger-
schaft im Verhdltnis Mensch und intelli-
gente Software (inkl. Ki). Die Frage, ob das
fur die beteiligten Menschen ,gut oder
schlecht® ist, sollte in einer solch subs-
tanziellen Verdnderung der Kommunika-
tion ethisch reflektiert werden. Dahinter
steht aus Perspektive der Pravention die
ethische Frage: Welche Rolle soll die Ge-
sundheit des Menschen in der intelligen-
ten Software mit ihrer Kl und bei ihrer An-
wendung im Betrieb spielen?

2. Perspektive des Beschdftigten (in-
dividualethisch): Intelligente Software
(inkl. KI) tangiert die Zufriedenheit der
Beschdftigten und ihre Bindung an den
Betrieb sowie ihre persidnliche Selbstbe-
stimmung.

Ein zweiter Grund, sich in 4.0-Prozes-
sen mit ethischen Fragen im Unterneh-
men verstdrkt zu befassen, liegt darin,
dass die intelligente Software (inkl. KI)
die Zufriedenheit der Fiihrungskrafte so-
wie der Beschdftigten und damit auch
ihre Bindung an den Betrieb betrifft. In-
telligente Software (inkl. KI) tangiert die
Personlichkeit der beteiligten Personen
an vielen Stellen. Sie kann beispiels-
weise den Umgang der Beschdftigten
untereinander sowie das Verhdltnis von
Fihrungskraften und Beschdftigten be-
einflussen, sie kann die Unternehmens-
kultur verdndern, sie kann die Autono-

° Ulrich & Wieland 1999, S. 16
" Kimpeler 2014, S. 140f.; Schroter 2014, S. 128ff.

mie der Person, ihre Entscheidungs- und
Handlungsspielrdume verdndern, sie
standardisiert Abldufe, sie kann das Ver-
hdltnis zwischen Mensch und Technik
verdndern und vieles mehr. Mit einem
Wort: Intelligente Software (inkl. KI) tan-
giert substanziell das Verhéltnis der Fiih-
rungskraft und des Beschaftigten zum
Betrieb, zur Technik und zu den Arbeits-
prozessen. Dies betrifft auch individu-
alethische Vorstellungen der einzelnen
Personen. Diese ergeben sich jeweils aus
ihrer Sozialisation, ihrem Bewusstsein,
ihren Wertvorstellungen, Erwartungen
und Anspriichen sowie den ethischen
Grundlagen der Gesellschaft. Diese indi-
vidualethischen Muster kreisen je nach
Person in der Regel um Werte wie Gerech-
tigkeit, Fairness, Selbstbestimmung, Zu-
friedenheit, Entscheidungs- und Hand-
lungsfreiheit. Betroffen sind bei all den
genannten Beispielen immer auch Per-
sonlichkeitsaspekte, die mit der Identi-
tdt der jeweiligen Personen zu tun haben
und mit ihrer Gesundheit." Es geht aus
individualethischer Perspektive bei der
Integration der intelligenten Software
(inkl. der KI) immer auch um die Bindung
der Person an den Betrieb. Die ethische
Frage der Achtung und Missachtung der
Person erhdlt mit der intelligenten Soft-
ware (inkl. KI) eine neue Dimension.
Bisher ging es hier um die Achtung im
Verhéltnis von Fiihrungskraft zu Beschaf-
tigten oder um das Klima der gegensei-
tigen Achtung im Betrieb — es waren un-
ternehmenskulturelle Aspekte, die sich
zwischen Menschen abspielten. Nun
drangt sich mit der intelligenten Soft-
ware (inkl. KI) in die Frage der Achtung
und Missachtung der Person ein weiterer
Akteur, der das Verhiltnis der Fiihrungs-
kraft und des Beschéftigten zum Betrieb
tangiert. Das kann neben Achtung und
Missachtung auch individualethische As-
pekte betreffen wie Uber- und Unterfor-
derung der Fithrungskrafte und Beschaf-
tigten, da nun intelligente Software (inkl.
KI) Entscheidungen zum Arbeitseinsatz
{ibernehmen kann, die mit allen Vor- und
Nachteilen Fithrungskrafte traditionell
situativ und intuitiv vorgenommen ha-
ben (wie zum Beispiel Beriicksichtigung
von Qualifikation, k&rperlichen Voraus-
setzungen, Erfahrungen, Neigungen, ak-
tuellen Stimmungen oder ,Tagesform®).

> Siehe auch Umsetzungshilfe 1.3.3
Handlungstrigerschaft im  Verhiltnis
Mensch und intelligente Software (inkl.
K1); 1.1.4 Ethische Werte fiir die intelligen-
te Software (inkl. KI).

Ethik und intelligente Software (inkl. KI)

- Prinzipien
Es gibt mit der Integration der in-

telligenten Software (inkl. KI) wichtige

Griinde, um sich intensiver mit unter-

nehmensethischen Fragestellungen aus-

einanderzusetzen und dabei auch die
individualethischen Belange der Fiih-
rungskrdfte und Beschdftigten bewusster
in den Blick zu nehmen. Welche Prinzipi-
en sind bei den unternehmensethischen

Uberlegungen zum Umgang mit intelli-

genter Software (inkl. KI) hilfreich? Im Fol-

genden einige Anregungen™ zur Kldrung
dieser Frage:

I Intelligente Software (inkl. KI) soll
helfen, Ziel und Sinn des Betriebes
in einer guten Balance zwischen wirt-
schaftlichen und ethischen Zusam-
menhdngen und Entscheidungen ab-
zusichern und zu fordern.

I Fihrungskrafte sollten bewusst deut-
lich machen, welche Rolle die Beschif-
tigten im Verhiltnis zur Software ein-
nehmen und welchen Wert der Mensch
fiir das Unternehmen hat (Menschen-
bild). Grundséitzlich kommt es darauf
an, ,wie viel Abhdngigkeit von tech-
nisch-komplexen, kiinftig verstarkt auf
moglicherweise lernfahigen, auf kiinst-
licher Intelligenz basierenden Syste-
men wir in Kauf nehmen wollen“®, um
im Gegenzug mehr Sicherheit und wirt-
schaftlichen Erfolg zu erlangen.

I Intelligente Software (inkl. KI) sollte
die Fahigkeit des Menschen achten,
selbst zu bestimmen, wann und wie
der Mensch der Technik Entschei-
dungen und Handlungen {ibertragt.
Dazu gehdren auch die Transparenz
und Vorhersagbarkeit von autonomen
technischen Systemen, ohne die es fiir
die Benutzer nicht moglich ware, in die
Systeme einzugreifen oder sie abzu-
schalten, wenn sie dies fiir notwendig
erachten. Das Thema Handlungstrager-
schaft in Arbeitsprozessen sollte des-
wegen thematisiert werden und es ist
so weit wie moglich zu kldren, welche
Eingriffsmoglichkeiten die beteiligten

2 ygl. u. a. VDI-Richtlinie 3780; vgl. auch Ethik Kommission 2017; Europdische Gruppe fiir Ethik der Naturwissenschaften und der neuen Technologien 2018, S. 18ff.

3 Ethik-Kommission 2017, S. 6
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Personen besitzen. Die Intervention
durch den Menschen muss jederzeit
moglich sein.

I Intelligente Software (inkl. KI) kann
individuelle Ressourcen und Bewalti-
gungskompetenz stdrken. Im Idealfall
fordert die intelligente Software (inkl.
KI) die Personlichkeit, das Selbstbe-
wusstsein.

I Die intelligente Software (inkl. KI)
sollte gesundheitsgerecht und nicht
diskriminierend gestaltet sein. Im Ide-
alfall férdert sie die Gesundheit der
Fiihrungskrdfte und Beschaftigten.

I Die Durchschaubarkeit und Erkldrbar-
keit der grundlegenden 4.0-Prozesse
im Betrieb werden sichergestellt (die
Menschen sollten wissen, was mit ih-
ren Daten passiert und nach welchen
Kriterien die intelligente Software mit
ihrer KI agiert). » Siehe Umsetzungs-
hilfe 1.1.5 Kriterien zur Erkldrbarkeit
der 4.0-Technologien.

I Der Zugriff durch Dritte auf die Daten
der Fiihrungskréfte und Beschaftigten
ist vereinbart.

I Die intelligente Software (inkl. KI) be-
wahrt die Personlichkeitsrechte der
Fihrungskrdfte und Beschaftigten.
Dies betrifft das Recht auf Schutz per-
sonenbezogener Daten und das Recht
auf Schutz der Privatsphdre. Der Be-
trieb verwendet nur solche personen-

bezogenen Daten, fiir deren Nutzung
und Verbreitung eine aufgekldrte Ein-
willigung vorliegt.

I Die Mensch-Software-Schnittstelle ist
so ausgelegt, dass zu jedem Zeitpunkt
klar geregelt und erkennbar ist, welche
Zustandigkeiten auf welcher Seite lie-
gen, insbesondere auf welcher Seite
die Kontrolle liegt. Die Intervention
durch den Menschen muss jederzeit
moglich sein.

I Die intelligente Software (inkl. KI) soll-
te Sicherheit und Schutz auf drei Ebe-
nen ermdglichen: erstens die duBere
Sicherheit fiir ihre Umgebung und die
Benutzer, zweitens die Zuverldssigkeit
und Datensicherheit (zum Beispiel
Schutz vor Hackerangriffen) und drit-
tens die Sicherheit und Gesundheit in
der Interaktion zwischen Mensch und
intelligenter Software (inkl. KI).

I Die intelligente Software (inkl. KI) ist
nicht umweltschéddlich.

I Muss das autonome technische Sys-
tem in Ausnahme- und Notsituationen
entscheiden, diirfen als Entschei-
dungskriterien persénliche Merkmale
keine Rolle spielen (Alter, Geschlecht,
korperliche oder geistige Konstitution).
Eine allgemeine Programmierung ,,auf
eine Minderung der Zahl von Perso-
nenschdden kann vertretbar sein®“.™
Allerdings ist die intelligente Software

> Welche Chancen und Gefahren gibt es?

(inkl. KI) so zu gestalten, dass kritische
Situationen gar nicht erst entstehen
kénnen.

Die hier dargestellten Prinzipien sind
als Anregungen fiir den Betrieb gedacht.
Diese oder vergleichbare Werte sollten
konkret fiir die Situation im Betrieb be-
schrieben werden. Damit besteht eine
Handlungsorientierung fiir eine ethikbe-
wusste Unternehmensfiihrung zur Inte-
gration von intelligenter Software (inkl.
KI). Diese ethischen Orientierungen ver-
hindern einen unflexiblen Umgang mit
unreflektierten impliziten Werteorientie-
rungen. Inwieweit diese Werte spdter Be-
standteil des Alltagshandelns aller Betei-
ligten im Betrieb werden, hangt von der
gelebten Unternehmenskultur ab.

Konflikte zwischen Wertebereichen,
etwa zwischen okonomischer Anforde-
rung und Werten wie Personlichkeitsent-
faltung oder Selbstbestimmung, werden
sich nicht vermeiden lassen.” Unterneh-
mensethisch formulierte Grundséatze bie-
ten jedoch Kriterien fiir das Erkennen der
moglichen Konflikte und fiir eine Kon-
fliktlosung, auf die sich alle Beteiligten
berufen kénnen und die dann nicht im
Einzelfall auszuhandeln sind. AuBerdem
unterfiittern sie die bestehende Unterneh-
mens- und Prdventionskultur und passen
sie an die neuen Anforderungen an.

Chancen: Wer beim Einsatz von intelli-
genter Software (inkl. KI) unternehmens-
ethische Aspekte bewusst mitreflektiert,
nutzt alle Chancen, seine Fiihrungskrafte
und Beschéftigten fiir die digitale Transfor-
mation im Betrieb zu gewinnen und zu moti-

vieren. AuRerdem zeigen sich Unternehmer
glaubwiirdig als verantwortungsbewusst.
Gefahren: Wer unternehmensethische
Aspekte ignoriert, unterliegt der Gefahr
einer eindimensionalen Technisierung
der Arbeitsprozesse, bei der die fiir Inno-

¥ Welche Mafnahmen sind zu empfehlen?

vation und Kreativitat erforderlichen Kom-
petenzen der Menschen womdglich nicht
aktiviert werden konnen, weil grundle-
gende menschliche Werte (wie Achtung,
Eigenverantwortung, Selbstbestimmung)
missachtet werden.

Folgende Mafnahmen k&nnen bei-
spielsweise helfen, unternehmensethi-
sche Werte fiir den Umgang mit intel-
ligenter Software (inkl. KI) im Betrieb
festzuschreiben.'

I Vorstellungen entwickeln, wie intel-
ligente Software (inkl. KI) helfen soll,
Ziel und Sinn des Betriebes in einer gu-
ten Balance zwischen wirtschaftlichen
und ethischen Aspekten abzusichern
und zu férdern. — Die intelligente Soft-

" Ethik-Kommission 2017, S. 11
5 vgl. Kiipper 2006, S. 216ff.

ware (inkl. KI) sollte dazu beitragen,
die Wirtschaftlichkeit und die Funk-
tionalitdt im Betrieb zu verbessern
sowie gleichzeitig die Persdnlichkeit
und Handlungsfreiheit der Fithrungs-
krafte und Beschéftigten zu achten.
> Siehe auch Umsetzungshilfe 1.1.4
Ethische Werte fiir die intelligente Soft-
ware (inkl. KI).

0 Bewusst deutlich machen, welche Rol-
le die Fiihrungskrifte und Beschiftig-

"6 vgl. u. a. VDI-Richtlinie 3780; Deutscher Ethikrat 2017; Ethik Kommission 2017

ten im Verhdltnis zur intelligenten Soft-
ware (inkl. KI) einnehmen und welchen
Wert der Mensch fiir das Unternehmen
hat (Menschenbild). — Das Unterneh-
men hat dariiber nachgedacht, wel-
che Rolle die Fiihrungskrafte und Be-
schéftigten fiir seine Existenz und die
Absicherung der Wettbewerbsfahig-
keit spielen. Die Bedeutung der Fiih-
rungskrafte und Beschaftigten fiir den
Betrieb sollte allen Beteiligten be-
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kannt gemacht werden — zum Beispiel
in Leitlinien, Vereinbarungen, Infome-
dien, Besprechungen. Hierbei sollte
verdeutlicht werden, welche Rolle die
Fiihrungskrdfte und Beschaftigten im
Verhdltnis zur 4.0-Technologie ein-
nehmen und welchen Wert sie fiir das
Unternehmen haben (Menschenbild).
Das Thema Handlungstrigerschaft
in Arbeitsprozessen wird thematisiert
und es ist so weit wie moglich ge-
klart, welche Eingriffsmdglichkeiten
die Fiihrungskrifte und Beschdftigten
besitzen. Die 4.0-Prozesse sind trans-
parent. » Siehe auch Umsetzungshil-
fe 1.3.3 Handlungstrdgerschaft im
Verhdltnis Mensch und intelligente
Software (inkl. KI). Die Mensch-Soft-
ware-Schnittstelle wird so ausge-
legt, dass bestmoglich geregelt
und erkennbar ist, welche Zustan-
digkeiten auf welcher Seite liegen,
insbesondere auf welcher Seite die
Kontrolle liegt. Die Verteilung der Zu-
stindigkeiten (und damit der Verant-
wortung) zum Beispiel im Hinblick
auf Zeitpunkt und Zugriffsregelungen
sollte dokumentiert und gespeichert
werden. Das gilt vor allem fiir Uber-
gabevorgdnge zwischen Mensch und
Technik.” Die Notwendigkeit einer
abrupten Ubergabe der Kontrolle der
Software an den menschlichen Nut-
zer (,Notstand®) sollte dabei ausge-
schlossen werden.”® Fiihrungskrafte
und Beschéftigte sollten immer die
Moglichkeit zur Intervention haben.

Die Chancen und Gefahren der intel-
ligenten Software (inkl. KI) sind ana-
lysiert und bewertet. — Die Chancen
und Gefahren der 4.0-Technologien fiir
unternehmensethische ~ Zusammen-
hdnge sollten analysiert und bewertet
werden und es sollten entsprechende
MaBnahmen festgelegt sein. Dies gilt
unter anderem fiir die Handlungstra-
gerschaft der intelligenten Software
(inkl. KI) in Prozessen oder Teilpro-
zessen, die sichere und gesundheits-
gerechte Gestaltung, den Umgang mit
personenbezogenen Daten und die
Transparenz der Ziele und Abldufe der

7 Ethik-Kommission 2017, S. 13
'8 Ethik-Kommission 2017, S. 14
" Deutscher Ethikrat 2017, S. 115
20 Deutscher Ethikrat 2017, S. 130
2 Deutscher Ethikrat 2017, S. 160

intelligenten Software (inkl. KI).

Es ist gekldrt, wie die intelligente Soft-
ware (inkl. KI) auf die Persénlichkeit
der Fiihrungskrifte und Beschiiftigten
wirken kann. — Es wird — im besten
Fall gemeinsam mit den Fiihrungskraf-
ten und Beschéftigten — {iberlegt und
festgelegt, welche Funktionen und
Handlungstragerschaften die Software
der cyber-physischen Systeme {iber-
nehmen soll (zum Beispiel Entlastung,
unterstiitzende Aufgaben). Dazu geho-
ren auch Uberlegungen zu Entschei-
dungs- und Handlungsspielrdumen,
Standardisierung von Abldufen, zu
Interventionsmdglichkeiten oder zur
Uberwachung und Kontrolle.

Die intelligente Software (inkl. Kl) ist
gesundheitsgerecht. — Von der intelli-
genten Software (inkl. KI) gehen keine
Gefahren fiir die Fiihrungskrafte sowie
Beschiftigten aus und sie verursacht
keine Personen- und Sachschdden.
Sie fordert das Systemverstdandnis so-
wie das Verstandnis der Sinnhaftigkeit
der Arbeit und trdgt so zum psychi-
schen und kérperlichen Wohlbefinden
der Beschéftigten und zu ihrer Produk-
tivitdt und Bindung an den Betrieb bei.
Die intelligente Software (inkl. KI) trigt
aktiv zur Sicherheit bei und unterstiitzt
ein gesundheitsgerechtes und ergo-
nomisches Arbeiten. Auch die Bedeu-
tung der Sicherheit der Daten wird als
ein Ziel dargestellt (Datensicherheit).
> MaBnahmen zu diesem Thema fin-
den sich in fast allen Umsetzungshil-
fen.

Die Durchschaubarkeit der Abldufe im
Betrieb wird sichergestellt. — Es wird
im Betrieb dariiber informiert, welche
Daten erfasst und von der intelligenten
Software (inkl. KI) im Betrieb verarbei-
tet werden. Es wird dargestellt, nach
welchen Kriterien die Daten eingesetzt
werden. Die 4.0-Prozesse sollten im-
mer fiir die Beteiligten erkldrbar sein.
> Siehe Umsetzungshilfe 1.1.5 Kriterien
zur Erkldrbarkeit der 4.0-Technologien.

Wahrung der Personlichkeitsrechte —
Es wird vereinbart, welche personen-
bezogenen Daten erhoben werden diir-

fen und wie diese verwendet werden.
> Siehe auch Umsetzungshilfen 2.3.2
Datenschutz in 4.0-Prozessen; 2.3.4
Betriebsvereinbarungen und Dienst-
vereinbarungen zu 4.0-Prozessen.
Datensouverdnitét wird sichergestellt:
Die intelligente Software (inkl. KI) er-
moglicht, dass Fiihrungskrdfte und
Beschaftigte ein hinreichendes Maf
an Kontrolle tiber die eigenen Daten
behalten oder sich zumindest auf die
Wahrung ihrer Interessen durch Dritte
verlassen konnen™ (organisationelle
Vertraulichkeitsstandards?®). Die in-
telligente Software ermdglicht es, eine
gegebene Zustimmung zur Verwen-
dung personenbezogener Daten zu
widerrufen beziehungsweise die zu-
riickgezogene Zustimmung software-
technisch umzusetzen.”!

Der Zugriff durch Dritte auf die Daten
der Beschdftigten ist vereinbart. — Es
ist festgeschrieben, welche Prozesse
intern verfiigbar gehalten werden, wel-
che Daten und Prozesse fiir Dritte frei-
gegeben werden und wo diese Daten
liegen. Dies wird fiir alle Betroffenen
transparent gemacht.

Es ist sichergestellt, dass die intel-
ligente Software (inkl. Kl) nicht die
Beschaffenheit der natiirlichen Um-
gebung gefidhrdet. — Die intelligente
Software (inkl. KI) geht so sparsam wie
moglich mit den natiirlichen Ressour-
cen um und minimiert Emissionen, Im-
missionen und Abfélle. Beispielsweise
kdnnen Effizienzsteigerungen durch
4.0-Technologien eine schonendere
nachhaltigere Nutzung von Ressour-
cen bedeuten.

Die intelligente Software (inkl. Ki)
passt sich dem Kommunikationsver-
halten des Menschen an. — Um eine
effiziente, zuverldssige und sichere
Kommunikation zwischen Mensch und
Maschine zu erméglichen und Uberfor-
derung zu vermeiden, sollte sich die
intelligente Software (inkl. KI) starker
dem Kommunikationsverhalten des
Menschen anpassen.
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