
niaturisierte Sensoren und Verwaltungs-
programme (Software 4.0) Daten, die 
ins Internet gesendet werden. Dadurch 
entsteht ein komplexes Datengeflecht, 
was in der Diskussion als Big Data be-
zeichnet wird. Intelligente Software (inkl. 
KI) verwendet diese Daten, um daraus ei-
nen Nutzen zu erzeugen, wie die teilwei-
se oder vollständige Steuerung von Pro-
dukten und Leistungen, Maschinen und 
Fahrzeugen, Organisationsprozesse im 

Betrieb oder Persönlichkeitsprofile. Diese 
intelligente Software (inkl. KI) basiert auf 
Modellen künstlicher Intelligenz – zum 
Beispiel nutzt sie Algorithmen, semanti-
sche Technologien, Ontologien oder Da-
ta-Mining. Sie kann autonom handeln, 
steuern und lernen sowie sich ständig 
weiterentwickeln. CPS verbinden also 
reale Produkte und Leistungen, Arbeits-
mittel, Menschen, soziale Prozesse und 
Umgebungen (Arbeitsstätte, Raumumge-

Diese Umsetzungshilfe gibt Experten und Interessierten Anregungen, wie Arbeit 4.0 zu gestalten ist. Die Empfehlungen sollten an die jeweilige konkrete betriebliche Situa-
tion angepasst werden.	
1	 Cyber-physische Systeme (CPS) verbinden und steuern als autonome technische Systeme Arbeitsmittel, Produkte, Räume, Prozesse und Menschen beinahe in Echtzeit. Die 

komplette oder teilweise Steuerung übernimmt intelligente Software auf Grundlage von Modellen der künstlichen Intelligenz. Genutzt werden dazu unter anderem auch 
Sensoren/Aktoren, Verwaltungsschalen, Plattformen/Clouds.

2	Unter 4.0-Prozessen werden hier alle Arbeitsprozesse verstanden, in denen cyber-physische Systeme (CPS) oder andere autonome technische Systeme (wie Plattformen, 
Messenger-Programme) beteiligt sind. 4.0-Prozesse sind in den Arbeitsprozessen bisher selten vollständig, aber in Ansätzen in allen Betrieben umgesetzt.

3	 Anwendungsbereiche von CPS können sein: Insellösungen, Teilkomponenten und Teilprozesse (zum Beispiel einzelne Arbeitsplätze, Arbeitsmittel, Teile von Anlagen, 
Räume, Produkte, Assistenzsysteme) und verkettete Prozesse und Gesamtsystemlösungen (zum Beispiel verkettete Arbeitsmittel, Wertschöpfungskette). Außerdem 
geschlossene Betriebsanwendungen (autark – zum Beispiel Edge Computing, betriebliche Cloud), offene Anwendungen (zum Beispiel Public Clouds, Hersteller-Platt-
formen).

4	 Intelligente Software steuert cyber-physische Systeme (CPS) und andere autonome technische Systeme (wie Messenger-Programme). Intelligente Software nutzt Modelle 
künstlicher Intelligenz zusammen mit anderen Basistechnologien wie zum Beispiel Algorithmen, semantischen Technologien, Data-Mining. Intelligente Software ist 
autonom und selbstlernend.

5	 Simon & Gathen von der 2002, S. 21
6	Hamel & Prahalad 1995; Porter 1999, S. 15
7	 Welge & Al-Laham 2008
8	Cernavin 2016, S. 6ff.; Malik 2008, S. 315f.; Stöger 2010, S. 9ff. 
9	Macharzina 1999, S. 197
10	Kolks 1990; Stöger 2010, S. 263ff.
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Umsetzungshilfe Arbeit 4.0 1.1.1

1. Führung und Kultur > 1.1 �Ziele, Strategie und Kriterien für 
4.0-Prozesse Mai 2019

1.1.1  �Externe und interne Strategie in  
der digitalen Transformation

›› Warum ist das Thema wichtig? 

Die digitale Transformation verändert 
die Märkte von Betrieben sowie ihre inter-
ne Organisation und ihre Prozesse. Diese 
Veränderungen durch cyber-physische Sys-
teme (CPS)1 mit ihren Modellen der künst-
lichen Intelligenz (KI) eröffnen den Betrie-

ben neue Chancen für neue Märkte und 
eine effektivere Nutzung der vorhandenen 
Ressourcen im Betrieb. Wer diese Möglich-
keiten der 4.0-Prozesse2 in allen Anwen-
dungsbereichen3 nutzt, hat viele Chancen, 
seine Wettbewerbsfähigkeit zu verbessern. 

Um die Möglichkeiten der CPS mit ihrer in-
telligenten Software4 zu nutzen, sind zu al-
lererst strategische Überlegungen erforder-
lich: Welche neuen Möglichkeiten bieten 
sich uns als Betrieb durch die 4.0-Prozesse 
und wie können wir sie nutzen?

Warum und wie beeinflussen CPS und 
intelligente Software (inkl. KI) die Strate-
gie des Unternehmens? Um diese Frage 
zu reflektieren, soll kurz die neue Quali-
tät skizziert werden, die in den 4.0-Pro-
zessen steckt. Die neue Qualität zeigt 
sich darin, dass die Dinge „intelligent“ 
sind und ein „Eigenleben“ besitzen. Din-
ge wie Produkte, Maschinen, Gebäude, 
Fahrzeuge, aber auch Personen, Prozes-
se und Leistungen produzieren über mi-

›› Worum geht es bei dem Thema? 

Begriff: Strategie
Unter einer Unternehmensstrategie 
verstehen wir die langfristige Ausrich-
tung einer Organisation zur Sicherung 
des wirtschaftlichen Erfolgs.5 Die Stra-
tegie beschreibt, welchen spezifischen 
(einzigartigen) Weg das Unternehmen 
gehen will, um am Markt erfolgreich zu 
sein.6 Sie stellt systematisch den Zu-
sammenhang zwischen den Aktivitäten 
im Unternehmen einerseits und dem 
Unternehmensumfeld andererseits her 
und sorgt so für Orientierung.7 In der 

Strategie beschreibt ein Unternehmen, 
�� mit welchen Produkten und Leistun-

gen es in welchem Kundenumfeld 
erfolgreich sein kann (Strategie nach 
außen),

�� die Wege und die Art (Arbeitsorgani-
sation, Personaleinsatz), wie diese 
Produkte und Dienstleistungen inner-
halb des Unternehmens möglichst 
wirkungsvoll erstellt werden können 
sowie die Kernkompetenzen, die da-
für erforderlich sind (Strategie nach 
innen).8

Eine klar durchdachte Strategie lie-
fert Antworten auf zukünftige Fragen 
und hilft dabei, Prioritäten zu setzen 
und Entscheidungsprozesse zu ver-
kürzen. Gleichzeitig gibt sie, wenn sie 
transparent kommuniziert wird, den 
Beschäftigten Klarheit über die Zukunft 
des Unternehmens und die zukünftigen 
Aufgaben9. Die gewählte Strategie muss 
so operationalisiert werden, dass die 
Führungskräfte und die Beschäftigten 
konkrete Handlungsvorgaben haben.10 



bung generell) mit der virtuellen Welt. Die 
Dinge und Leistungen werden Bestandteil 
des Internets („Internet der Dinge“ und 
„Internet der Leistungen“). 

Die intelligente Software (inkl. KI) kann 
„embedded“ sein, also im Ding (wie Ar-
beitsmittel, Roboter) liegen, oder sie ist 
extern in einer inner- oder außerbetriebli-
chen Cloud im Internet abgelegt. Sie funk-
tioniert aber immer virtuell. Die intelligen-
te Software (inkl. KI) kann unter anderem 
Daten aus folgenden Bereichen liefern, 
verarbeiten und Prozesse ganz oder teil-
weise steuern:

�� Einzelne Produkte und Leistungen des 
Betriebes.

�� Beziehung zu und Einbindung von 
Kunden sowie Informationen beinahe 
in Echtzeit über Kundenprofile.

�� Einzelne Dinge wie ein Arbeitsmittel 
oder ein Fahrzeug.

�� Arbeitsplatz mit allen dazu gehörigen 
Parametern (zum Beispiel Arbeitsmit-
tel, Personen, Prozesse, Umgebung).

�� Arbeitsprozesse im gesamten Betrieb 
mit sämtlichen dazugehörigen Para-
metern (wie zum Beispiel Planung, 
Organisation, Arbeitsmittel, Personen, 
Prozesse, Umgebung, Controlling, Do-
kumentation).

�� Kompletten Wertschöpfungsprozess 
mit allen dazugehörigen Partnern, 
wobei die intelligente Software (inkl. 
KI) hier auch ermöglicht und mit dazu 
beiträgt, traditionelle Betriebsgrenzen 
zumindest teilweise aufzulösen und 
den Wertschöpfungsprozess auf eine 
größere Anzahl von einzelnen selbst-
ständigen Akteuren zu verteilen.

Die intelligente Software (inkl. KI) be-
einflusst somit alle Bereiche, die die Stra-
tegie eines Betriebes nach außen und 
nach innen betreffen. Wie soll ein Betrieb 

damit umgehen? Auf welche Art etablie-
ren sich die CPS im Betrieb?

Die 4.0-Prozesse etablieren sich in 
den Betrieben und im Arbeitsalltag nicht 
revolutionär, sondern evolutionär. Sie 
finden sukzessive in den Betriebsalltag 
Eingang und reichern vorhandene Pro-
zesse gewissermaßen an. Viele neue Ar-
beitsmittel, jedes Fahrzeug, zahlreiche 
Produkte und Arbeitsstoffe, die beschafft 
werden, sind „smart“. Sie besitzen zum 
Beispiel Sensoren, über die sie Daten 
produzieren, beziehungsweise Aktoren, 
mit denen sie in realen Prozessen intera-
gieren. Zudem sind diese smarten Din-
ge kommunikationsfähig (zum Beispiel 
via Bluetooth, WLAN, NFC11), wodurch 
sie sich untereinander vernetzen oder in 
bestehende Infrastrukturen integrieren 
lassen können. Wie wir uns in jüngster 
Vergangenheit Kenntnisse im Umgang 
mit unserem Smartphone angeeignet ha-
ben, um es sicher zu handhaben, so wer-
den wir wahrscheinlich mit jedem neuen 
smarten Ding lernen, es zu bedienen und 
zu benutzen. 

Auf diesem mehr oder weniger intu-
itiven Learning-on-the-Job-Weg ist ein 
Betrieb allerdings eher ein Getriebener, 
der versucht, das Notwendigste zu be-
herrschen. Einem Betrieb, der sich hin-
gegen aller Ressourcen zur Umsetzung 
seiner Strategie bedienen muss, um 
wettbewerbsfähig zu bleiben, ist ein sol-
cher intuitiver und geradezu verschwen-
derischer Umgang mit den Potenzialen 
smarter Dinge und Prozesse nicht zu 
empfehlen. Erfordert das Wettbewerbs-
umfeld eine schnelle Anpassung an die 
Marktveränderungen, wird der Betrieb die 
neuen Technologien systematisch nut-
zen müssen. Ein Betrieb sollte also sei-
ne Strategie bewusst und gezielt auf die 
4.0-Prozesse ausrichten. 

Dies umso mehr, da die CPS auch er-
hebliche Potenziale für die eigenen Pro-
dukte und Leistungen bieten und somit 
auch neue Marktsegmente erschlossen 
werden können oder ein Vorsprung gegen-
über Konkurrenten erzielt werden kann. 

Die Führungskräfte sollten sich also 
Zeit nehmen, um systematisch zu durch-
denken, welche neuen Möglichkeiten die 
digitale Transformation dem Unterneh-
men im Marktumfeld bieten und wie die 
internen Ressourcen im Betrieb wirkungs-
voller genutzt werden können. > Siehe  
Umsetzungshilfen 1.1.5 Kriterien zur Er-
klärbarkeit der 4.0-Technologien; 2.2.1  
Risikobetrachtung von 4.0-Prozessen.

Da intelligente Software (inkl. KI) im 
Betrieb gegebenenfalls eigene Hand-
lungsbereiche autonom und selbstler-
nend übernimmt, die bisher die Führungs-
kräfte und Beschäftigten wahrgenommen 
haben, oder generell Arbeitsabläufe ganz 
neu gestaltet werden, sollten auch sehr 
genau die positiven und negativen Aus-
wirkungen des Einsatzes von intelligen-
ter Software (inkl. KI) strategisch in die 
Überlegungen einbezogen werden. Auch 
die Nutzung und der Umgang mit perso-
nenbezogenen Daten der Führungskräfte 
und Beschäftigten sollten berücksichtigt 
werden. Intelligente Software (inkl. KI) 
rückt damit auch ethische Überlegungen 
im Umgang mit den Führungskräften und 
Beschäftigten verstärkt mit in den Blick-
punkt. > Siehe Umsetzungshilfe 1.1.4 Ethi-
sche Werte für die intelligente Software 
(inkl. KI).

Insgesamt erfordert die digitale Trans-
formation, dass die Betriebe sich ver-
stärkt mit ihrer Strategie nach außen und 
innen befassen und somit die strategi-
schen Potenziale dieser neuen Entwick-
lungen aktiv und systematisch nutzen. 
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11	Near Field Communication oder Nahfeldkommunikation, Übertragungsstandard zum Austausch von Daten auf Basis von RFID-Technologie

›› Welche Chancen und Gefahren gibt es?

Die 4.0-Prozesse führen zu Ambiva-
lenzen, die Chancen und Gefahren für 
die Strategie des Unternehmens bringen 
können. 

Chancen: Für die Strategie des Unter-
nehmens bieten die 4.0-Prozesse unter 
anderem folgende Chancen:

�� Verbesserte Wachstumspotenziale 
durch smarte Produkte und Dienstleis-
tungen, gezielte Nutzung digitaler Dis-
tributionskanäle, Erschließung neuer 

Märkte oder systematische Nutzung 
der 4.0-Prozesse (Wettbewerbsvorteile).

�� Erschließung neuer Geschäftsmodelle 
durch intelligente Technologien ent-
lang der Wertschöpfungskette (unter 
anderem durch die Kooperation mit 
Lieferanten, Dienstleistern, Finanzie-
rungsinstitutionen oder Kunden).

�� Kombination intelligenter Dienstleis-
tungen (Nutzung von Smart Services 
oder Plattformökonomie) bis hin zum 

Wandel vom Produktanbieter zum Lö-
sungsanbieter.

�� Stärkung der Kundenbindung und 
Steigerung der Kundenzufriedenheit 
durch das Angebot personalisierter 
Produkte und Dienstleistungen mittels 
intelligenter Auswertung von Kunden-
daten und die Kundenansprache über 
verschiedene Verkaufskanäle (wie 
Multichannel oder Cross Channel).

�� Optimierungspotenzial (zum Beispiel 
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›› Welche Maßnahmen sind zu empfehlen?

Folgende Fragestellungen können bei 
der Entwicklung, Formulierung und Um-
setzung einer Strategie hilfreich sein:

Strategie nach außen
Marktpositionierung – zum Beispiel: 

�� Welche neuen 4.0-Technologien (cy-
ber-physischen Systeme) gibt es in un-
serem Produkt- und Dienstleistungs-
bereich?

�� Wie können wir diese 4.0-Technologie 
für unsere Produkte und Dienstleistun-
gen nutzen?

�� Wo liegen bei der Entwicklung und der 
Umsetzung der angedachten neuen 
smarten Produkte und Dienstleistun-
gen unsere Stärken und Schwächen?

�� Eröffnen uns die cyber-physischen 
Systeme neue Marktsegmente, die zu 
unseren Stärken passen?

�� Welche Kernkompetenzen besitzen 
wir zum Aufgreifen und zur Realisie-
rung der neuen smarten Produkte und 
Dienstleistungen? (Welche Kompeten-
zen müssen wir gegebenenfalls dazu-
holen?)

Kunden – zum Beispiel: 
�� Wie erreichen wir unsere bestehenden 

Kunden mit den neuen smarten Pro-
dukten und Dienstleistungen?

�� Wie affin sind unsere Kunden den neu-
en 4.0-Technologien gegenüber?

�� Können wir mit den neuen smarten Pro-
dukten und Dienstleistungen neue Kun-
dengruppen erreichen und ansprechen? 

�� Wie können wir die cyber-physischen 
Systeme nutzen, um Kunden in den 
Entwicklungsprozess von unseren 
neuen smarten Produkten und Dienst-
leistungen einzubinden? (individuelle 
Produkt-/Leistungsentwicklung) 

�� Welche Möglichkeiten der direkten 
Kommunikation mit unseren Kunden 
bieten die cyber-physischen Systeme?

�� Wie können wir die cyber-physischen 
Systeme nutzen, um möglichst umfas-
sende und neue Informationen über 
unsere Kunden zu erhalten? (Kunden-
profiling)

�� Wie können wir die cyber-physischen 
Systeme nutzen, um neue Absatzstra-
tegien zu entwickeln und umzusetzen? 

�� Wie verändern sich bestehende Ge-
schäftsbeziehungen durch den Ein-
satz der cyber-physischen Systeme?

Wettbewerber – zum Beispiel: 
�� Wie können wir uns mit unseren neuen 

smarten Produkten und Dienstleistun-
gen von unseren Konkurrenten unter-
scheiden?

�� Welche neuen Barrieren für den Markt-
eintritt ergeben sich durch die cy-
ber-physischen Systeme?

Lieferanten – zum Beispiel:
�� Ändert sich durch die cyber-physischen 

Systeme der Kreis unserer Lieferanten? 
�� Sind durch die cyber-physischen Sys-

teme neue Bedingungen bei der Wahl 
der Lieferanten zu beachten?

�� Wie sieht das Engpassrisiko aus?
�� Verändert sich durch neue (technolo-

gische) Möglichkeiten meine Verhand-
lungsmacht?

Mögliche Kooperationspartner – zum 
Beispiel: 

�� Bin ich bereit, mit anderen Unterneh-
men in Fragen der cyber-physischen 
Systeme zu kooperieren und wenn ja, 
in welchen Bereichen und wie ist das 
für mich möglich und opportun? 

�� Wie wird diese Zusammenarbeit gestal-
tet (technologisch, rechtlich, sozial)?

�� Gibt es Möglichkeiten, Hochschulen 
oder Forschungsinstitute in Produkt-/
Leistungsentwicklung einzubinden?

Wirtschaftlichkeit – zum Beispiel:
�� Welche Kosten und welchen Nutzen 

hat die neue Strategie auf Grundlage 
der cyber-physischen Systeme? Wann 
amortisieren sich ihre Kosten?

der Kosten, Durchlaufzeiten, Verfügbar-
keit oder des Ressourcenverbrauchs) 
durch intelligente Software (inkl. KI) ge-
steuerte Daten von Arbeitsmitteln, -stof-
fen, Räumen, Personen und Prozessen 
sowie Gestaltung gesunder und produk-
tiver Arbeitsplätze mittels Auswertung 
digitaler Daten, durch technische Assis-
tenzsysteme oder smarte Gefährdungs-
beurteilungen.

�� Verbesserte Arbeitsproduktivität durch 
bessere Anpassung der Arbeitsbedin-
gungen an die individuellen Bedarfe 
und Voraussetzungen der Beschäftig-
ten sowie Einsatz von Assistenzsyste-
men (wie Ambient Assisted Working, 
Exoskelette oder Roboter).

�� Durch intelligente Software (inkl. KI) 
gesteuerte Personaleinsatzplanung 
mit höherer Selbstregulierung durch 
Beschäftigte und bedarfsgerechter 
Einsatzplanung.

�� Lernprozesse im Arbeitsprozess nach 
individuellen Voraussetzungen beina-
he in Echtzeit.

�� Durch erfolgreiche Umsetzung von 
4.0-Prozessen positioniert sich das 

Unternehmen als Innovationsführer im 
Wettbewerb. Dadurch steigt die Attrak-
tivität des Unternehmens für Kunden, 
(potenzielle) Beschäftigte, Kooperati-
onspartner und Investoren.

Gefahren: Für die Strategie des Unter-
nehmens können sich durch die 4.0-Pro-
zesse unter anderem folgende Gefahren 
ergeben:

�� Schlecht geplante Einführung und 
unsystematische Nutzung der neuen 
Technologien können dazu führen, 
reaktiv durch die Entwicklung „getrie-
ben“ zu werden: Es entstehen so unnö-
tige Kosten, Störungen und Aufwände.

�� Mangelhafte strategische Planung des 
Technologieeinsatzes und hohe Inves-
titionskosten in neue Technologien 
und damit einhergehende Finanzie-
rungsschwierigkeiten.

�� Unterschätzung des erforderlichen 
fachlichen Know-hows und damit feh-
lerhafte Prozesse und suboptimale 
Qualität.

�� Verspätete oder ungenaue Informati-
onen über Veränderungen, intranspa-

rente Entscheidungsprozesse oder als 
unfair empfundene Lösungen reduzie-
ren die Veränderungsbereitschaft der 
Beschäftigten (Engagement und Mo-
tivation) und verstärken Ängste und 
Arbeitsplatzunsicherheit.

�� Fixierung auf die Technologie und 
Vernachlässigung der erforderlichen 
arbeitsorganisatorischen Veränderun-
gen/Reorganisationen.

�� Wettbewerbsnachteile durch Fluktuati-
on, schlechtes Betriebsklima, vermin-
derte Produktivität oder verminderte 
Produkt-/Dienstleistungsqualität als 
Resultat mangelhafter strategischer 
Planung/nicht passender Technologie 
der 4.0-Prozesse.

�� Führungskräfte und Betriebs- oder Per-
sonalräte als „Vertrauensmanager“ in 
Veränderungsprozessen werden nicht 
(ausreichend) einbezogen.

�� Lernprozesse der Beschäftigten wer-
den nicht in die Strategie eingebettet,

�� Verlust an Attraktivität für Beschäf-
tigte, Nachwuchskräfte, Kunden und 
Partner sowie Minderung der Wettbe-
werbsfähigkeit.
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�� Wie schnell können wir die neuen 
smarten Produkte und Dienstleistun-
gen entwickeln?

�� Welcher Aufwand ist für die Entwick-
lung erforderlich?

�� Wie kann ich in Zukunft wirtschaftlich 
und nachhaltig produzieren? 

�� Was bringen uns die neuen smar-
ten Produkte und Dienstleistungen? 
(SWOT-Analyse: Stärken/Schwächen, 
Chancen/Gefahren)

Strategie nach innen
Rolle der intelligenten Software (inkl. 
KI) im Unternehmen – zum Beispiel:

�� Welche cyber-physischen Systeme 
mit welchen Technologien gibt es, um 
unsere Arbeitsorganisation und unse-
re Prozesse zu optimieren (wie zum 
Beispiel Assistenzsysteme/Smartpho-
nes, Fahrzeuge, smarte Arbeitsmittel, 
Gebäudetechnologie, Plattformen, 
Messenger-Dienste)?

�� Können wir unsere Produktivität durch 
intelligenten Ressourceneinsatz mit 
cyber-physischen Systemen weiter 
steigern? (wie Arbeitsplanung, Pro-
zesssteuerung, Personaleinsatz, Ma-
teriallogistik, Assistenzsysteme, smar-
te Gefährdungsbeurteilung)?

�� Welche ethischen Aspekte sind beim 
Einsatz von intelligenter Software 
(inkl. KI) mit ihren Modellen künstli-
cher Intelligenz zu berücksichtigen?

�� In welchen Bereichen sollen wir die 
4.0-Technologien in welchen Schritten 
integrieren? (Arbeitsplatz, Prozesse, 
Teams, Betrieb)

�� In welchen Bereichen ist eine Vernet-
zung der Wertschöpfungskette über 
die Unternehmensgrenzen hinaus 
sinnvoll?

�� Können wir die Arbeitszufriedenheit 
und die Motivation der Führungskräfte 
und Beschäftigten durch cyber-physi-
sche Systeme verbessern und wenn ja 
wie? 

�� Haben wir die Auswirkungen durch-
dacht, wenn intelligente Software (inkl. 
KI) die Aufgaben von Beschäftigten über
nehmen und Prozesse steuern kann?

�� Haben wir darüber nachgedacht, wie 
wir die Kreativität und Innovationsbe-
reitschaft unserer Führungskräfte und 
Beschäftigten bewahren und wie die 
cyber-physischen Systeme diese för-
dern oder beeinträchtigen? 

�� Haben wir ein Kontrollsystem, mit dem 

erfasst wird, welche Dinge (Arbeitsmit-
tel, -stoffe, Räume, Materialien, Pro-
zesse, Personen) welche Daten pro-
duzieren, und wie wir diese Daten für 
unsere Prozesse nutzen können?

�� Besitzen wir Kriterien, nach denen die 
erfassten Daten ausgewertet und ge-
nutzt werden sollen?

�� Haben wir überlegt, ob die CPS die 
Daten in der ausreichenden Daten-
qualität zur Verfügung stellen? > Siehe 
Umsetzungshilfe 2.3.3 Datenqualität 
in 4.0-Prozessen.

�� Haben wir Aspekte des Datenschutzes 
berücksichtigt – insbesondere den 
Umgang mit den personenbezogenen 
Daten (zum Beispiel der Kunden, Füh-
rungskräfte oder Beschäftigten)? > Sie-
he Umsetzungshilfe 2.3.2 Datenschutz 
in 4.0-Prozessen.

�� Haben wir die Möglichkeiten eines An-
griffs auf diese Daten unserer Dinge 
und die erforderlichen Schutzmaßnah-
men überdacht? Haben wir reflektiert, 
wer auf diese Daten unserer Dinge 
noch Zugriff hat, wo diese Daten aus 
dem Betrieb lagern und was mit ihnen 
geschieht? (strategische Linie: nur 
verlässliche, zertifizierte Dienstleister 
beauftragen – wie Cloud). > Siehe Um-
setzungshilfe 2.3.1 Datensicherheit in 
4.0-Prozessen.

�� Haben wir überlegt, wie wir die Be-
schäftigten auf den Einsatz der neuen 
Technologien vorbereiten und wie wir 
sie daran beteiligen? > Siehe Umset-
zungshilfe 1.4.1 Kompetenzverschie-
bung zwischen Mensch und intelligen-
ter Software (inkl. KI).

�� Haben wir festgelegt, wie wir den Ein-
satz der neuen Technologien verein-
baren? > Siehe Umsetzungshilfe 2.3.4 
Betriebsvereinbarungen und Dienst-
vereinbarungen zu 4.0-Prozessen.

Vorbereitung und Akzeptanz – zum Bei-
spiel:

�� Wird den Führungskräften und Be-
schäftigten erklärt, welche 4.0-Techno-
logien wie eingesetzt werden sollen?

�� Ist grundsätzlich im Betrieb gemein-
sam mit den Führungskräften und Be-
schäftigten geklärt, wie mit den per-
sonenbezogenen Daten umgegangen 
wird? (Umgang vereinbaren/Betriebs-
vereinbarungen)

�� Werden den Führungskräften und Be-
schäftigten Kriterien vermittelt, nach 
denen sie die 4.0-Technologien und 

die intelligente Software (inkl. KI) be-
werten können?

�� Kennen die Führungskräfte und Be-
schäftigten die Kriterien, nach denen 
intelligente Software (inkl. KI) die Pro-
zesse teilweise oder ganz steuert und 
nach denen sie lernt?

�� Ist geklärt, welche Kompetenzen die 
Führungskräfte und Beschäftigten für 
den Umgang mit den 4.0-Technologien 
benötigen? (bei Bedarf Weiterbildung)

�� Ist geklärt, wie die betriebliche Inter-
essenvertretung in die Überlegungen 
einzubeziehen ist?

Implementierung – zum Beispiel:
�� Welche 4.0-Technologien gibt es zur 

Verbesserung unserer internen Ar-
beitsprozesse?

�� Werden bei der Anschaffung der Soft-
ware/der Entwicklung (Lastenheft/ 
Pflichtenheft12) die Inhalte der präven-
tiven und menschengerechten Arbeits-
gestaltung eingebracht und berücksich-
tigt (Mensch muss geschützt werden)? 

�� Lässt die technische Infrastruktur des 
Unternehmens eine Implementierung 
neuer Lösungen zu beziehungswei-
se welcher Aufwand (Zeit, Kosten) ist 
erforderlich, um eine sinnvolle Imple-
mentierung vorzunehmen?

�� Sind entsprechende softwaretechni-
sche Standards gegeben? 

�� Sind die neuen technischen Lösungen 
kompatibel zu den bereits existieren-
den? Müssen die Dienste individuell 
auf das Unternehmen zugeschnitten 
werden oder können Standardlösun-
gen verwendet werden? 

�� Sollen zunächst möglichst schnell ein-
fache Teillösungen umgesetzt werden 
oder wird die komplette Lösung auf 
einmal umgesetzt?

Führung – zum Beispiel:
�� Wird überlegt, welche Änderungen 

die cyber-physischen Systeme auf die 
Führung haben? 

�� Wird überlegt, welche neuen Kompe-
tenzen die Führungskräfte benötigen 
und wie sie diese aufbauen können?  
> Siehe Umsetzungshilfe 1.4.2 Kompe-
tenzen im Führungsprozess 4.0.

�� Ist mit den Führungskräften geklärt, 
wie diese den Beschäftigten die Ein-
führung der cyber-physischen Syste-
me erklären?

�� Besteht ein Plan, wie die Beschäftig-
ten in den Veränderungsprozess ein-
bezogen werden?

12	Das Lastenheft wird in der Regel vom Auftraggeber verfasst, das Pflichtenheft vom Auftragnehmer. Das Pflichtenheft ist mit dem Auftraggeber abzustimmen.
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Zu diesem Thema könnten Sie auch folgende weitere Umsetzungshilfen interessieren:

�� 1.1.3	� Unternehmensethik und  
intelligente Software (inkl. KI)

�� 1.1.4	� Ethische Werte für die  
intelligente Software (inkl. KI)

�� 1.1.5	� Kriterien zur Erklärbarkeit der 
4.0-Technologien

�� 1.1.6	� Vor- und Nachteile von CPS- 
Anwendungsbereichen

�� 1.2.1	� Führung und 4.0-Prozesse
�� 1.2.2	� Aktivierendes und präventives  

Führungsverhalten für 4.0-Prozesse

�� 1.4.1	� Kompetenzverschiebung zwischen 
Mensch und intelligenter Software 
(inkl. KI)

�� 1.4.2	� Kompetenzen im  
Führungsprozess 4.0

�� 1.4.3	� Kompetenzen der Beschäftigten in 
4.0-Prozessen

�� 1.5.1	� Unternehmenskultur in  
4.0-Prozessen

�� 2.1.2	� Integration von intelligenter Software 
(inkl. KI) in die Organisation 

�� 2.2.1	� Risikobetrachtung von  
4.0-Prozessen

�� 2.3.1	� Datensicherheit in 4.0-Prozessen
�� 2.3.2	� Datenschutz in 4.0-Prozessen
�� 2.3.3	� Datenqualität in 4.0-Prozessen
�� 2.3.4	� Betriebsvereinbarungen und 

Dienstvereinbarungen zu  
4.0-Prozessen


